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Koho a ¢coho sa treba vyvarovat?

ANKETA

Oktéber, mesiac kybernetickej bezpecnosti sa kondi. Urcite lepsie
pomenovanie by bolo, ak by to bol mesiac, kedy sa viacej hovori, publikuje
a diskutuje. Pozornost si kyberneticka bezpecnost totiz vyzaduje neustale.
Kazdy den a v kazdej oblasti.

oslednd anketova otdzka
P niektorych tcéastnikov

pobavila, inf ju vyuzili
na apel pre zodpovednych ma-
nazérov, alebo pre koncovych
uzivatefov. V kaZdom pripade
odpovede predstavuji redlne
skuisenosti profesionalov kyber-
netickej bezpec¢nosti na Sloven-
sku. Tie najlepsie veci nds vzdy
nauci prax.

Ivan Makatura
generalny riaditel
Kompetencného a certifikacného
centra kybernetickej bezpecénosti

Necinnosti a zaroven neprofesio-
nality. To druhé ma trapi viac.
Chapem, Ze nedostatok kvalifiko-
vanych odbornikov nati Statutarov
organizacii a HR manaZzérov siah-
nut aj k neoverenym zdrojom. Ale
potom sa nemozno ¢udovat, ked'
v technickom odbore, ktorym ky-
berneticka bezpecnost bezpochy-
by je, budl bezpecnostné opatre-
nia navrhovat ludia z profesii, kto-
ré s informacnymi technologiami
nikdy nemali ni¢ spoloéné. A po-
tom je tu eSte jedna zvlastna sku-
pina ,tiezodbornikov“. Ti sa sice
s problémami ochrany informacii
doteraz redlne nestretli, no ked'
zistili, Ze kyberneticka bezpec-
nost je aktualne v centre zaujmu
a taktieZ lukrativna oblast, sami
seba vyhlasia za expertov a anga-
Zuju sa vSade, kde sa len da.

Jaroslav Oster
predseda Spravnej rady
preventista.sk

Kuzelnikov, falosného pocitu bez-
pecia a straty kritického mysle-
nia. Kuzelnikov v ponimani pre-
dajcov technickych rieSeni garan-
tujlcich Sirokospektralnu a abso-
|atnu bezpecnost. FaloSného po-
citu bezpecia vo vnimani rizika na
Grovni ,ndm sa ni¢ nemoze stat“
¢i ,my mame vsetko dokonalo za-
bezpecené“. A bez istej davky kri-
tického myslenia v dobe social-
nych manipulatorov striehnucich
na kazdi chybicku nie je otazkou,
¢i sa nieCo modze stat, otazkou je
len kedy.

Tomas Hettych
viceprezident ISACA Slovakia,
Asociacia Auditu a Kontroly
Informacnych Systémov

Pri implementéciach rieSeni ky-
bernetickej bezpecnosti je potreb-

né vyvarovat sa nekvalifikovanych
»odbornikov“. Kvalifikaciu Specia-
listov je mozné si overit prostred-
nictvom klientskych a projekto-
vych referencii a certifikatov. Ky-
berneticka bezpecnost je kom-
plexna téma, ktora vyZaduje Siro-
ké portfélio znalosti a sklsenosti.
Druhou oblastou, kde je potrebné
spozorniet, je ponuka tzv. all-in-
one rieSeni, ¢iZze ak bude dodava-
tel ponukat priamo implementa-
ciu, bez vykonaného posldenia,
¢i auditu. Kvalita tychto rieseni je
prirodzene velmi otdzna a prav-
depodobnost budtcich problé-
mov je pomerne vysoka.

Martin Oczvirk

riaditel' odboru informacnej
bezpeénosti a certifikacie Uradu
na ochranu osobnych tdajov

Hlavne si nenamyslat, Ze ,mne sa
to nemdze stat“. Druhym omylom
je, ked' si myslime, Ze uz mame
zavedenU bezpecnost a sme

v bezpedi na sto percent a nave-
ky. Ako beZni pouZivatelia by sme
sa mali vyhn(t instalovaniu apli-
kacii z neoverenych zdrojov a ne-
povolovat na svojich zariadeniach
sluzby a pristupy, ktoré nie st
nutné. Ak chce od vas aplikacia
na kreslenie lokalizacné Gdaje

a pristup k mikrofénu, tak vam to
musi zniet podozrivo. A urcite ne-
zdielat osobné Udaje. UZ len fot-
ka z kancelarie alebo bytu moze
Gtocnikovi poskytnut cenné infor-
macie, ktoré moze zneuzit.

Lukas Neduchal
podpredseda Spravnej rady
Asociacie kybernetickej
bezpecnosti

V oblasti kybernetickej bezpeé-
nosti je takmer nemozné vyhnut
sa Gtoku. Otazkou nie je ¢i ano,
ale kedy sa tak stalo a ako dlho
to trvalo, v lepSom pripade sa py-
tam, kedy sa tak stane. Vystrihaj-
te sa zjednoduseného pohladu
,ham sa to nemdZe stat, nie sme
zaujimavy ciel“ a podobne. Kazdé
bezpecnostné opatrenie nieco
stoji a zvlast v dnesSnej dobe mu-
sia manazéri vediet, ako predcha-
dzat nevhodne vynalozenym pro-
striedkom a zdrojom. Ideélny za-
Ciatok je urobit si zoznam aktiv
spoloénosti, vratane tych infor-
macnych a urobit redlnu analyzu
a hodnotenie rizik.

Andrej Zucha
generalny riaditel
Alison Slovakia

Pre vSetky aktivity, moZno s vy-
nimkou Statistiky J plati, Zze nie je
dobre, ak sa robia od stola. Alebo
ako hovorime - cez vetu ,Vyplnte

si priloZzeny excel“. Tieto rieSenia
nie sl systémové, a patria do ka-
tegorie Len aby bolo, alebo Aby
bol pokoj od prace. TakZe vyhy-
bajte sa povrchnosti a dodavate-
fom s excelovou tabulkou. Nao-
pak, dobre si zmapujte existujdci
stav, poznajte, ¢o mate, ¢o potre-
bujete a nasledne si naplanuijte
implementaciu opatreni. To naj-
horsie, ¢o sa moze stat, je ignoro-
vat kybernetick( bezpecnost, le-
bo nie je pravdou, Ze problém,
ktory nevidim, neexistuje.

Peter Dostal

generalny riaditel

a predseda Predstavenstva
Aliter Technologies, a. s.

Kazdy z nas by sa mal vyvarovat
presvedcenia, Ze ,mne sa to ne-
moze stat“. Ako pouZivatelia by
sa sme sa mali vyvarovat slabych
hesiel, pouzivania toho istého
hesla bez dvojfaktorového overe-
nia na roznych weboch a otvara-
nia priloh a liniek v emailoch, kto-
ré nepozname. Ak je nutné preze-
rat si potencialne nebezpecné
web stranky, je vhodné na to pou-
Zit izolovany operacny systém na-
priklad na USB klU¢i (sandbox)
alebo aspon vyhradit jeden pre-
hliadac¢ na tento ucel a zvysit na
nom zabezpecenie aj za cenu zni-
zenej funkénosti. Rovnako doélezi-
té je vyvarovat sa pridelovania
prav, o ktoré inStalovany softvér
Ziada, ak na to nemame jasny do-
vod.

Roman Cupka
hlavny konzultant Flowmon pre
stredni a vychodni Eurépu

Z pohladu bezného pouzivatela IT
treba byt obozretny najma pri
otvarani priloh a klikani na webo-
vé odkazy. Vacsina kybernetic-

Odhady odbornikov na kyber-
netickl bezpecnost, podpore-
né objektivne meratelnymi
ukazovatel'mi, sa pri predikcii
dalSieho vyvoja stretavaja v
oGakavani dalSieho narastu
poctu kybernetickych Gtokov,
vzniku novych typov Gtoénych
vektorov a najma zvySovani
sofistikovanosti Gto¢nikov.
Okrem samozrejmej povin-
nosti prispdsobovat sa vyvoju
bezpecnostnej situacie a priji-
mat adekvatne protiopatre-
nia, stavia Narodny bezpec-
nostny Grad najma na rozsiro-
vani existujlcich foriem spo-
luprace. A to nielen so zain-
tresovanymi Statnymi organ-
mi a zahraniénymi partnermi,
ale tiez so sikromnou sférou
a akademickou obcou.

Narodny bezpecnostnii tirad:
Sprava o kybernetickej bez-
pecnosti v slovenskej republi-
ke za rok 2019

kych incidentov je spésobena
zneuZzitim dévernosti a pozornosti
ludi, na o cielia emailové
phishingové kampane, a tie su
Coraz sofistikovanejSie. Preto je
dolezité neustale Sirenie osvety
a plos$né vzdelavanie. Z pohladu
firiem a verejnej spravy sa treba
vyvarovat faloSného pocitu bez-
pecia, ktory by mohla navodzovat
ochrana koncovych zariadeni.
Okrem nich je dnes nevyhnutné
mat aj viditel'nost do siete a ve-
diet detegovat hrozby a reagovat
na ne v ¢o najkratSom case.

Andrej Aleksiev

riaditel pobocky Check Point
Software Technologies

na Slovensku

Vyvarujme sa ludi, ktori zlah¢uju
dnesna situaciu z pohladu ky-
ber-bezpecnosti. Situacia je vaz-
na a preto neopakujme chyby,
ktorych sme sa dopustili my sami
alebo iné entity. Kto by bol pove-
dal, Ze hackeri sa budul snazit zis-
kat kontrolu nad vodarnou

s imyslom zvySenia hladiny chl6-
ru vo vode a tak otravit obyvatel-
stvo?

Igor Urban

regionalny manazér
Forcepoint pre vychodnu
Europu

Odpoved' na tato otazku je jedno-
ducha a v principe univerzalna.
Ludskej hlGposti. A to ako pri
strategickom rozhodovani o sme-
rovani kybernetickej bezpecénosti
na rdznych Grovniach, tak pri den-
no-dennom pouzivani IKT nastro-
jov vratane socialnych sieti. Nie-
kedy nie je na Skodu spomendt si
na obycajny sedliacky rozum, pri-
dat k tomu trochu rozvahy so Stip-
kou zdravej drzosti, nebat sa byt
inovativny a zaroven si povedat
veci tak, ako sU. Hrat sa na scho-
vavacku a zatvarat si oéi pred re-
alitou sa v kybernetickom priesto-
re vacésSinou nevyplaca. A nasled-
ky moZu byt Sokujdce.

Marek Kral
generalny riaditel SecTec

Nead by som sa opakoval, preto-
Ze v tomto seriali bolo poukazané
na viac doélezitych tém, ktoré si
vyzaduji pozornost. Uréite neod-
poricam spoliehat sa na ,du-
fam*“. DGfam, Ze som dobre
ochraneny a difam, Ze mne sa
ni¢ nestane. Toto moZe byt draha
stratégia. Taktiez sa stretavame,
Ze zakaznici rieSia bezpecnost na
open source rieSeniach. Bezpec-
nost je tak komplexna téma, ze
uréite odporiaéam implementaciu
komercénych riesSeni, za ktorymi
st velké investicie do vyvoja, tea-

my Specialistov a garantovana
podpora. Najst si tl spravnu
cestu, ako budovat a neustale
dopinat bezpeénost, nie je vobec
jednoduché. Preto by som upo-
zornil na Prirucku kybernetickej
bezpecénosti, ktora vychadza

v prilohe HN na pokracovanie

a ponlka zjednodusSeny navod,
ako na to.

Jana Puskacova
manazérka Utvaru Informacna
bezpecnost MOL IT & Digital
Slovensko

Na jednej strane je potrebné si
uvedomit, Ze kyberneticka bez-
pecnost existuje v kazdej firme
len vdaka biznisu a nie naopak.
Presadzovanie rigidnych bezpec-
nostnych poZiadaviek bez ohladu
na charakter biznisu a analyzu ri-
zik ma zvyCajne za nasledok silnd
rezistenciu. Ak chce kyberneticka
bezpecénost vo firme uspiet, mala
by implementovat také rieSenia,
ktoré transparentné oSetruju bi-
znis rizika. Na druhej strane sa
treba vyvarovat presvedcéenia, Ze
kyberneticka bezpecénost je Cisto
IT zalezitost. Presadzovanie a do-
drZiavanie principov kybernetickej
bezpeénosti by sa malo stat ne-
delitelnou stcéastou fungovania
kazdého zamestnanca firmy, Ci
tretej strany, vrcholové vedenie
firmy nevynimajdc.

Richard Kiskova¢
Security Consultant
Digital Systemes, a. s.

Z praxe konzultanta jednoznacne
konsStatujem, Ze z pohladu bezné-
ho pouzivatela je potrebné vyva-
rovat sa unahlenych rozhodnuti

v kybernetickej bezpecénosti, pri-
liSnej chuti na senzacie alebo od-
meny bez platenia. Z pohladu or-
ganizacii je potrebné vyvarovat
sa hlavne nekvalifikovaného a la-
xného riadenia kybernetickej bez-
pecnosti, ktor( vacsinou zosob-
nuje pozicia jej manazéra. Orga-
nizacie vSetkych typov a na vSet-
kych drovniach by sa mali vystri-
hat nerovnovahy medzi troma za-
kladnymi piliermi bezpecnosti,
ktorymi su ludia, procesy a tech-
nolégie.

Tomas Zatko
CEO Citadelo,
eticky hacker

Vyvarovat sa treba univerzalnych
rieSeni. Magickych krabiciek. Pre-
hnane sebavedomych manipula-
torov, ktori st majstri sveta. Zaru-
¢enym obranam. Bezpecnostnym
procesom bez bezpecnostnych
technolégii. Taktiez bezpecnost-
nym technolégiam bez bezped-
nostnych procesov. Taktiez sa tre-

ba vyvarovat priliSnému optimiz-
mu a spanku na vavrinoch. Bez-
pecnost je velmi narocéna discipli-
na. Jej dynamika vie menit situa-
ciu a vasu odolnost extrémne
rychlo.

e

Pavol Adamec
vykonny riaditel oddelenia
Riadenie rizik KPMG Slovensko

Najvacsou chybou je mysliet si, ze
kyberneticka bezpecnost nie je
vas problém. Ze vas sa to netyka.
Ze vam sa to nembdze stat. Ze nie
ste pre nikoho zaujimavi. Ze vam
sa ni¢ nemdze stat, pretoZze mate
firewall, ¢i IDS, antivir, penetracny
test, Sifrovanie, ... - nahradte ma-
gické slovo v kontexte svojej orga-
nizacie. Nové technolégie, novo
odhalené zranitelnosti, nové sku-
toc¢ne kreativne napady Gtocéni-
kov, ako oklamat svoje potencial-
ne obete, pribddajd zavratne
rychlo. Pocit, Ze vy ste mimo tejto
reality, vas moZe priniest na titul-
né stranky novin nechcenym spo-
sobom.

Marian Trizuliak

architekt kybernetickej bezpec-
nosti, Zapadoslovenska distri-
bucna, a. s.

“Co mozes urobit dnes, odloZ na
zajtra a ziskas den volna.” Kyber-
netickd bezpecnost je o neusta-
lej bdelosti, pozornosti, pohoto-
vosti a zdravej davke paranoje.
Je nevyhnutné sa vyvarovat leni-
vosti, lahostajnosti a nepodliehat
faloSnému pocitu bezpecia.
Konecny stav bezpeénosti nee-
xistuje a zaroven ddfam, Ze ani
nebude existovat (nemal by som
¢o robit). Kazdy z nas si musi
osvojit predpoklad, Ze digitalny
svet nie je anonymny a je zrani-
telny - my sme zranitelni. Musi-
me sa podla toho spravat - naj-
lepSie uz dnes.

Jan Adamovsky
Chief Security Officer Slovenska
sporitel'na

Rozhodne sa treba vyvarovat po-
citu faloSnej bezpecnosti, vyplyva-
jlceho z chybného predpokladu,
Ze ,Ja alebo moja firma sme pre
digitalnych zlodejov nezaujimavi
a preto mi ni¢ nehrozi“. V novi-
nach sa docitame iba o velkych,
medialne atraktivnych spolo¢nos-
tiach, ktoré sa stali teréom kyber-
netického Gtoku. Paradoxne vSak
plati, Ze ¢im je firma vacsia, tym
viac je schopna investovat do
bezpecnosti a je lepSie chranena.
Vacsina Utokov sa preto deje pra-
ve voCi beznym ludom a malym
firmam. Preto téma kybernetickej
bezpecnosti je rozhodne témou
kazdého z nas.



