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Trend, ktory si zaslizi pozornost

ANKETA

V médiach sa ¢asto a opakovane prizvukuje, Ze firmy a organizacie celia stéle
Castejsie narastajucim kybernetickym hrozbam. Mnoho z nich sa vsak stavia
do defenzivy a premeskaju tak jedinecnu prileZitost ziskat konkurencnt
wyhodu tym, Ze ako stcast svojej stratégie akceptuju vylepsenti kybernetickd

bezpecnost a stkromie.

andémia spdsobila rozsiahle
P prerusenie implementdcii

kybernetickej bezpe¢nosti
a o¢akdva sa, Ze to bude mat vy-
razny vplyv na stratégie, investi-
cie a budtce priority. Ak sa viak
pozerdme na st¢asny stav ako na
stav ,nula®, vznikd mnozstvo pri-
lezitosti a moZnosti, ako prehod-
notit stav a zbavit sa zastaralych
postupov a falodnych oakdvani.
Aj pre kybernetickt bezpe¢nost
plati - teraz, alebo nikdy.

Preditajte si, kam smerovat ak¢-

né rozhodnutia a ako vidia buduc-
nost slovenski lidri.

Ivan Makatura

trendov, ktoré s zretelné uZ te-
raz a da sa ocakavaf len ich na-
rast s( Utoky postavené na prin-
cipoch socialnej manipulacie.

V kratkej dobe je ocavatelny dy-
namicky vzostup tém poénic
fake news, cez Sirenie hoax
sprév az po cieleny phishing na
réznych platformach ( ilové

dom na tempo vyvoja technolé-
gii, ale aj na mnozstvo zranitel-
nosti a hrozieb. A ¢o viac, nedo-
statok tych $pecialistov je stale
vacsi. Tieto faktory budi podpo-
rovaf globdliny trend automatiza-
cie Standardnych ¢innosti, pre-
diktivneho spravania sa systé-

sprévy, SMS, herné platformy,
socidlne siete a dalSie). Tento
vzostup rizik prirodzene vytvori
tlak aj na poziadavky preventiv-

mov a ajanie umelej intelig
cie, uz aj s vyuzivanim algoritmov
deep learning a umelych neuré-
novych sieti. A to - bohuzial aj
na strane finanéne zaistenych

neho posob na pouzi I
informaénych systémov na v§et-
kych dGrovniach spoloénosti.

an toénik

ych

Andrej Zucha
generalny riaditel

Kvantové technolégie. Maji az

generalny riaditel Tomas Hettych Alison Slovakia
Kompetenéného a certifikaéného  vi ident ISACA Slovaki
centra kyb ickej bezpeénosti  Asocidcia Auditu a K ly
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2Zvysenu pozornost venujem bu-
dicemu auditu umelej inteligen-
cie, aj ked ta s kybernetickou bez-
pecnosfou zdanlivo nesuvisi. Au-
dit kybernetickej bezpeénosti je
totiZ posudzovanie bezpecnost-
nych viastnosti objektu vogi for-
malnym definiciam. Statické pra-
vidla nebude mozné uplatnit na

Z mdjho pohladu auditora a kon-
zultanta je jednou z najviac pod-
cenovanych oblasti kybernetickej
bezpeénosti analyza aktiv, hro-
zieb a rizik. Bez tychto analyz

a hlavne ich zaverov je problema-
tické vyhodnotif pripravenosf or-
i na legislativne a prak-

posudzovanie umelej intelig
pretoze ta sa uci a prispoésobuje
okolnostiam. Otvéra sa tym vela
technickych, procesnych aj etic-
kych otazok suvisiacich s audi-
tom. Bude potrebné dohodnit
anor { spoloéné diky
pre testovanie a audit kognitiv-
nych systémov.

Rastislav Janota

riaditel' Narodného centra
kybernetickej bezpeénosti SK-
CERT

Umela inteligencia bude hraf ¢o-
raz vacsiu rolu - nielen na strane
Gtoénikov, ale aj na strane obran-
cov. Pri jej pouziti si Gtoéné akti-
vity efektivnejsie a obrana naro¢-
nejsia.Stupnujice sa politické

a ekonomické rozpory medzi Za-
padom a Vychodom vyvolavaji
zvysené kybernetické rizika.
Statmi sponzorované aktivity

a $piondzZ si stale castejsie. Za-
roven sa neustale otvéraja pomy-
selné noZnice medzi poZiadavka-
mi na vzdelanych ludi v oblasti
kybernetickej bezpeénosti a ich
dostupnostou.

X
Jaroslav Oster
predseda Spravnej rady
preventista.sk

Jednym z nespochybnitelnych

davky kybernetickej
bezpecnosti, skor to pripomina
vestenie z kristalovej gule. Analy-
za aktiv, hrozieb a rizik ndm po-
modze pri identifikacii kritickych
aktiv a procesov a zéroven uréu-
je prioritu implementacie navrho-
vanych opatreni. Vysledky analyz
sU ¢asto dos( prekvapivé aj pre
samotnych vlastnikov procesov.

Martin Oczvirk

riaditel odboru informaénej
bezpeénosti a certifikacie Uradu
na ochranu osobnych tdajov

Z aktudineho ako aj str ké

juci vplyv na budicnost
kybernetickej bezpecénosti

a trestuhodne im chyba publicita
a zaujem politickych lidrov. VyuZi-
tie kvantovych pocitacov umozni
desifrovaf nepredstavitelné
kvantum informacii a zmeni silo-
vé polarizacie v politickom a na-
sledne hospodarskom usporiada-
ni sveta. Kvantova bezpeénost
nie je len technokraticka otazka
kryptovania, ale otézka budice-
ho usporiadania sveta.

v Eurépe chyba zhruba 300 tisic
Specialistov na kybernetick( bez-
peénost. Je to dvakrat viac ako
vlani a tento rok sa nedostatok
este prehibi. Ak ma byt preven-
cia, detekcia a reakcia na kyber-
netické hrozby v silade s legisla-
tivnymi a biznis poziadavkami, je
automatizécia nevyhnutna, Na
druhej strane to neznamena, ze
na fudoch prestava zélezat, Pra-
ve naopak, ¢lovek nadalej zosta-
va tym najslabsim &lankom retaz-
ca. Preto treba popri izé

dostala natofko do povedomia,
Ze uz nie je len luxusom, ale su-
&astou rozpoétov a stratégii nie-
len firiem roznych velkosti a za-
merani, ale aj Statov. Kedze ky-
bernetické hrozby su stale sofis-
tikovanejsie a ich pocet narasta,
vytvéra sa tak stale vacsi tlak na
bezpeénostné teamy a dobre vie-

me, Ze uz dnes mame r -

Y

Pavol Ad

tok bezpecénostnych Specialistov.
Preto sa treba zameraf na mo-
derné next generation technolé-

cii dbaf na kvalitné a plosné
vzdelévanie, a to ako bezpec-
nostnych Specialistov, tak aj bez-
nych pouzivatelov.

Andrej Aleksiev

riaditel poboéky Check Point
Software Technologies

na Slovensku

Najrozsirenejsim malwarom
dnednej doby je jednoznatne
cryptomining, ktory p

gie, izaciu, Al alebo

vykonny riaditel' oddelenia
Riadenie rizik KPMG Slovensko

Za zasadny trend povaZujem za-

hine learning a Speciali;
né SOC sluZby.

-

Jana Puskacova
manazérka Gtvaru Informacéna
bezpeénost MOL IT & Digital
Slovensko

Automatizécia a digitalizacia sice
uvolfiuju pre trh pracovnu silu, ta
véak nedisponuje potrebnymi
predpokladmi, znalostami aska-

uje
17 percent vSetkych Gtokov. Ak-
tudlne zndmymi si napriklad
Emotet a XMRig a to este nie je
to najhorsie. Cryptomining sice
vyuziva vykon vasho zariadenia
pre viastné obohacovanie, avsak
nie je taky destrukény ako
DOUBLE EXTORSION ransomwa-
re typu Maze. Tento ransomware
je sice menej rozsireny, ale data
najprv zakryptuje a nasledne ich
dekryptované publikuje na inter-
nete.

Igor Urban
regionalny manazér
Forcepoint pre vychodni

Peter Dostal Eurépu

generalny riaditel

a predseda p va Je nepochybné, Ze tech g
Aliter Technologies, a. s. nés menia a tak jednoznaénym

ho pohladu je to jednoznaéne
umeld inteligencia. Jej rola sa
zvySuje v kybernetickej obrane aj

V poslednom obdobi sme, aj
2 dovodu pandémie COVID 19,

v kybernetickych Gtokoch. Systé-
my umelej inteligencie budd ¢o-
raz komplexnejsie, dolezitejsie,
ale aj dostupnejsie a bude jedno-
duchsie ich nasadif. Ak bude
umela inteligencia skutoéne au-
tonémna, dokaZe sa uci omnoho
efektivnejsie a rychlejsie. A tieto
vlastnosti nebudd prinaSat iba
UZitok a dobro, ale vyuziji ich aj
rézne zlocinecké a teroristickymi
skupiny na pachanie obrovskych
Skod.

Nas

Lukas Neduchal
podpredseda Spravnej rady
Asociacie kybernetickej
bezpecnosti

Vyberam jeden z trendov, ktory

za li astejsie prechody
firiem so svojimi IT infradtruktd-
rami do cloudu, ZvySujlica sa do-
vera vo verejny, sikromny a hyb-
ridny datovy cloud pripravuje
cestu pre nové vyzvy. Cloudové
bezpeénostné hrozby davaji
priestor prisnejsim bezpeénost-
nym protokolom a funkciam tes-
tovania bezpeénosti. Poskytova-
telia a prevadzkovatelia cloudo-
vych rieSeni bud( musiet ¢elit
tejto vyzve a prinasat nové, kva-
litnejSie rieSenia a eSte viac

a lepsie spolupracoval s posky-
tovatelmi bezpeénostnych rieSe-
ni.

Roman Cupka
hlavny konzultant Flowmon pre
dni a vychodni Eurépu

bude v budlcnosti stale vyz
nejsim. Neustéle sa zvySuji na-
roky na znalosti pracovnikov IT
bezpeénosti, a to nielen vzhla-

Ludské zdroje a s tym spojenéd
automatizacia. Momentéline len

trendom je prechod z tzv. ukazo-
vatelov kompromitécie na indika-
tor pouZivatelského spravania
sa. Samozrejme to ide ruka v ru-
ke s postupnym prechodom orga-
nizacii do cloudu. O¢akavame
vadcsi narast BYOD - vyuZivania
vlastnych zariadeni na préacu, na-
stup 5G a vzostup prace a vzde-
lavania na dialku. Toto su ce-
losvetové trendy, aj ked Sloven-
sko, &i celd vychodné Eurépa

v tejto oblasti este zaostavaji.

A stéle plati, Ze monitorovanie
spravania sa pouZivatelov v cy-
ber priestore je a bude klicoveé,
akokolvek strasidelne to vyznie-
va.

Marek Kral
generalny riaditel SecTec

Téma kybernetickej bezpeénosti
Jje velmi komplexna a som rad, ze
sa jej ako celku dostava viac po-
zornosti. Bezpeénost sa chvala-
bohu za posledné kratke obdobie

ser i na to, aby potladil
trend pretrvévajuceho nedostat-
ku kvalitnych a kvalifikovanych
odbornikov v oblasti kybernetic-
kej bezpecnosti.

Richard Kiskovaé
Security Consultant
Digital Systems, a. s.

O trendoch v kybernetickej bez-
pecnosti je moZné hovoril

v dvoch rovinéch - o Gtokoch

a o ochrane pred nimi. Pri kyber-
netickych Utokoch mézeme oca-
kévat stéle vy§siu sofistikova-
nos{ a profit. Pri ochrane vidim
ako jasny trend postupny pre-
chod k bezpeénostnému modelu,
ktory sa nazyva Zero Trust. Je
zalozeny na data-centrickom pri-
stupe v kombinécii s vyuZitim
umelej inteligencie na identifika-
ciu hrozieb v redlnom ¢ase a pod-
poreny efektivnym zvySovanim
bezpeénostného povedomia.

Tomas Zatko
CEO Citadelo,
eticky hacker

Bug bounty programy, ako napri-
klad slovenské HackTrophy. lde

o model testovania bezpeénosti,
kedy organizacia dovoli etickym
hackerom neustéle hfadat diery
v systémoch, Ak nejaku dieru
néjdu, nahlasia ju a dostant od-
menu. V budinosti budi takéto
programy nevyhnutnou stcastou
bezpeénosti. Bez nich bude obra-
na systémov neudrZatelna. Tlak

mnozstva hack krimi k

T ie Utocnikov viac na pouzi-
vatela a fudské slabiny ako na
najnovsie a najvyspelejsie techno-
I6gie. Tento trend je tu vyrazne
pritomny uz niekolko rokov. Cim
viac technoldgii sa pouziva

a rastie pocet pouzivatelov, tym je
Vacsi rozdiel medzi moznostami
technolégii a schopnostou ludi
pochopit ich moZnosti a obmedze-
nia. Je jednoduchsie urobit jeden
systém bezpe&nym, ako naucif ti-
sice jeho pouZivatelov spravat sa
bezpecéne. Priestor na strednodo-
bi zmenu tohto trendu vidim v zni-
Zovani komplexnosti systémov

a stic¢asnom zvySovaniich bez-
pecnosti.

Marian Trizuliak

architekt kybernetickej bezpec-
nosti, Zapadoslovenska distri-
buéna, a.s.

Fenomén Internet of Things (loT)
sa postupne dostéva do bezného
Zivota. Veci riadime na dialku

a veci riadia nas. Bohuzial, bez-
peénost v tejto oblasti je v plien-
kach, PouZitie komponentov via-
cerych vyrobcov, komplikovana
GdrZba, nezéujem vyrobcu udrZia-
vaf softvér aktualny - toto véetko
nahrava Gtoénikom a navy$e, ani
zneutZitie zranitefnosti im nikto
nekomplikuje. Vo svete je uz zdo-
kumentovanych viacero kyberne-
tickych Gtokov spésobenych zne-
uZitim loT zariadeni a ich nedosta-
to¢nym zabezpecenim. A dosled-
ky takychto Utokov na bezny zivot
mézu byt katastrofické.

Jan Adamovsky
Chief Security Officer Slovenska
sporitelna

V kybernetickej bezpecénosti dlho-
dobo plati velké nerovnovéaha me-
dzi Gtoénikom a obrancom. Ob-
ranca musi ochranit vietky svoje
systémy, pricom Gtoénikovi staéi
néjst jednu mala chybicku a uz je
vnutri vsieti. Za velmi zaujimavy
povaZujem trend ,deception”, ¢ize
klamlivych technolégii, kde spo-
loénost rozmiestni do svojej siete
rozne falosné navnady a vhodnym
spdsobom sa na ne snaZi utoéni-
kov nalakaf. Ziskava tak vyhodu
skorsieho zistenia Utoku a moz-
nosti reakcie pred tym, neZ je pri-
1is neskoro.

V dalSich anketach sa kazdy

2 celého sveta je obrovsky. Ob-
rancov je spravidla menej. V ta-
kejto asymetrii obrancovia nemé-
Zu vyhrat, Bug bounty programy
ti nerovnost pomahaja zlepsit

v prospech obrancov.

y platok viac
o kyberneticke] bezpeénosti
= Najviac nedocenena oblast
na Slovensku
= Koho a oho sa treba
vyvarovat



