Niekedy intenzivne Gtoky DDoS trvaju aj niekolko tyzdnov. Pri takychto
utokoch je idedlne mat za sebou silného a odborne zdatného IT part-
nera, ktory dokaze svojimi skiisenostami a s timom odbornikov po-
skytnut pohotovo technicku a organiza¢ni pomoc, ¢o moze zabranit
vaznym $kodam hroziacim spolo¢nosti.

NXT A ako je to s drahocennymi datami firiem? Vieme, ze
firemné udaje si najcennejsie vlastnictvo firiem, ako ich
teda co najlepsie ochranit? Nestaci vlastny server...?

Roman Vavrik: Vlastné data su najcennejsie hodnoty kazdej spolo¢-
nosti, ktoré si zaslUzia pozornost. Opat plati pravidlo, Ze firmy mézu
mat vlastné servery, kde prevadzkuju a, samozrejme, aj ochranuju
a pravidelne zélohuju svoje udaje. Na tom v podstate nie je nic zlé,
problém nastane az vtedy, ked pride k neziaducej katastrofe, ako je
napr. skrat v serverovni, pretazenie alebo vypadok napdjania, alebo
ak nejaka prirodna katastrofa alebo poveternostné vplyvy zasiahnu a
spbsobia skody bez moznosti jednoduchej ndpravy. V tomto pripade
je lepsie siahnut po vyuziti profesionalne poskytovanych cloudovych
sluzbéch, pri ktorych odpadaju mnohé zo spomenutych rizik, pretoze
na vsetko dohliada tim odbornikov v prevddzkovom rezime 24x7
pocas celého roka. Data su bezpelne ulozené v ddtovom centre, do
ktorého nema nik iny pristup okrem poverenych pracovnikov spolo¢-
nosti, ktord si zriadila takyto typ sluZieb.

Ak sa vratime k aktudlnej pandemickej situécii a praci zdomu, dalsi
z benefitov je napr. len obycajné zdielanie velkoobjemovych dat. Dost
Casto sa stdva, ze pri niektorych povolaniach firemni zamestnanci
pracuju s velkokapacitnymi datami, ktoré si medzi sebou vymienaju
¢i pripomienkuju. Pri praci z domu je niekedy obtaznejsie ukladat ¢i
zdielat takéto data a povacsine zamestnanci hladaju volne dostupné
public rieSenia na uschovanie ¢i posielanie takychto dat, ¢o méze
vazne ohrozit nielen data spolo¢nosti, ale aj jej riadny chod, pretoze
tak vystavujeme cenné data nebezpecenstvu mozného zneuzitia. Pri
spracovani a priprave takychto dat by s istotou pomohlo cloudové rie-
$enie od vlastného zamestndvatela. Tak si obe strany mozu byt isté,
Ze nepride k ohrozeniu spracovavanych dat a ani k ich spristupneniu
nepovolanym osobam.

NXT: Vyzera to tak, Ze pandémia nas este nejaki tu chvil'ku
potrapi. Mate nejaky navod na to, ako zvladnut pracu z
domu? Na ¢o by si mali zamestnavatelia, ale hlavne zamest-
nanci davat pozor, aby neohrozili seba a svoju spolocnost?

Roman Vavrik: Zaklad je, aby sme vsetci ostali zdravi. V dnesnej dobe
je ludské zdravie najcennejsie, preto by zamestnavatelia mali mysliet
na svojich zamestnancov a v ¢o najvacsej miere im umoznit pracu z
domu, pokial to charakter ich prace dovoluje. Firmy by viak sucasne
mali mysliet na to, ako ¢o najlepsie zabezpecit svoje podnikové apli-
kécie a systémy na dialku tak, aby ich zbyto¢ne nevystavovali hrozbe.

Zaroven aj zamestnanci by mali mat na pamati, ze svoj pracovny
nastroj v podobe notebooku ¢i stolového pocitaca by mali vyuzivat
hlavne na pracu, a pokial' maju moznost, pripajat sa cez VPN, mat ne-
ustale aktualizovany kanceldrsky a pouzivatelsky softvér, rovnako aj
antivirusové programy a VPN klienty a neotvarat Ziadne podozrivé
maily, nestahovat prilohy od neznamych adresdtov ¢i neinstalovat
nepracovné programy do svojich firemnych zariadeni. V3etky vyme-
nované zasady znizuju moznosti na kybernetické Gtoky a ohrozenia.
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ri praci zdomu je najdolezitejsie, aby pouzivatel mohol vzdia-

lene a hlavne bezpecne pristupovat (napr. pomocou VPN) do
firemnej infrastruktury, do internych systémov. V case, ked sme
este chodili do kanceldarii, vzdialeny pristup sa vyuzival v omnoho
mensej miere a zdtaz na firemnu konektivitu nebola az takd vysoka.
Aktualnou situaciou sa podmienky zmenili a bolo treba vyriesit
optimalizaciu vzdialeného pristupu tak, aby bol stabilny a zvladol
népor vsetkych pripojenych zamestnancov pracujucich z domu a
aby zéroven bola zachovana vysoké miera bezpecnosti. Idealny
kompromis je vynat z VPN pristup do internetu a komunikaénych
sluzieb, ktoré sa vyuzivaju najma pri online komunikdacii a stretnu-
tiach, ako su Teams, Zoom, Webex. Tieto aplikdcie su naro¢nejsie
na zataz linky. Tym docielime optimalizaciu pristupu k internym
systémom firmy cez VPN a zaroven zachovame pohodInt komuni-
kdciu pocas online stretnuti, ako aj vysoku mieru zabezpecenia ci
uz z pohladu vzdialeného pristupu, alebo vyuzitia komunikacnych
nastrojov.

Takisto netreba zabudat ani na zabezpecenie e-mailovej ko-
munikacie. Pomocou réznych bezpec¢nostnych nastrojov mozno
efektivne detegovat spam a phishingovu postu, ktora predstavuje
pre spolo¢nost a zamestnancov potencialne bezpecnostné riziko.
Toto riziko tiez mézeme eliminovat pravidelnym skolenim za-
mestnancov vo forme online prezentacii, Skoleni alebo posielania
pravidelnych newsletters o bezpec¢nostnom povedomi (Security
Awareness Training).

Délezité je takisto dbat na bezpecnost vietkych firemnych systé-
mov, aby boli pravidelne aktualizované, dostato¢ne zabezpecené
a vyuzivali len silné Sifrovacie protokoly pri komunikécii. Netreba
zabudat ani na bezpecnost pocitacov zamestnancov, ktori pracuju
z domu, aby mali nainstalované pravidelné aktualizicie systému a
aktivnu antivirusovu ochranu.

Situacia pocas pandémie paradoxne urychlila a nastavila trend
migracie firemnych rie$eni do cloudového prostredia, vdaka ¢comu
firma ziska ovela vacsiu flexibilitu sluzieb a aj skélovatelnost v
porovnani s tradi¢nymi serverovymi rieSeniami. Velky benefit je
podpora réznych platforiem, ako si mobilné zariadenia, tablety
a pocitace s roznymi operacnymi systémami. Takisto pri cloudo-
vych sluzbach sa kladie velky d6raz na bezpec¢nost. Dobry priklad
je viacfaktorova autentifikacia pouzivatelov alebo definovanie
bezpecnostnych politik organizaciou, ako k jednotlivym sluzbdm
pristupovat a publikovat ich.
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