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Technologie v sluzbac

Umela inteligencia ako veda poniika mnozstvo prileZitosti pre uplatnenie v kybernetickej bezpecnosti a zaroven otvara intenzivnu diskusiu o etickych aspektoch jej vyuZivania.

TEMA

Neutesujme sa, ze
sme maly Stat, mame
trhové limity a tazky
jazyk. Globalizacia

a umela inteligencia
si uz s tym poradili

a kyberneticky zlocin
ma o nas zaujem.

lovensko zaziva viditelny
Snérast Skodlivych aktivit

v kybernetickom priestore
vo vsetkych oblastiach.

Na mnoZstve ohrozeni sa vy-
razne odrazilo zvyS$enie aktivity
krimindlnych a politickych akté-
rov a napaté politickd situdcia.
Zaplavili nds kampane na bdze
socidlneho inZinierstva, ransom-
vérové Utoky a tniky dat.

Jednu dobru spravu vsak pred-
sa len mame. Rastové ¢isla repre-
zentuju nielen objektivny ndrast
utokov, ale podielaji sa na nich
aj mierne zlep$ujtce sa detekéné
schopnosti organizdcif - proste vi-
dia lep$ie do systémov.

Ransomvér na vzostupe
Vydiera¢sky ttok si nevyZaduje
extrémne sofistikovany pristup.
Ransomware as a service (RaaS)
je biznis model ako akykolvek
iny. Znamend prendjom funkénej
infrastruktiry a vyvoj softvéru

na mieru. V minulom roku sa tak
udiali dve tretiny ransomvérovych
ttokov vo svete.

Potom staci uz vytrvalo posie-
lat maily so $kodlivym softvérom
a ¢akat, ktory naivny zamestna-
nec klikne na link alebo si stiah-
ne aplikéciu. Uto¢nici po prieniku
déta skiimaju, zalohuju a 8if-
ruji. Vykupné potom Ziadaji za
desifrovanie, nezverejnenie a aj od
tretej strany, ktord je inikom po-
stihnutd.

Tento model kybernetickej kri-
minality je taky agresivny a efek-

Kompetencné

tivny, Ze rieSenie si vyZaduje in-
tenzivnu komunikdciu v$etkych
sektorov aj $tatov medzi sebou.

Toto si pamatajte

Stcasné bezpec¢nostné mecha-
nizmy reagujui na zdsadnu ulo-
hu - chrénit informécie. Presun
do cloudu a vzdialeny pristup

v covidovom roku nielen navzdy
zmenili svet, ale tieZ nastavili
budicnost.

Trendom sa tak stali autenti-
zaéné ndstroje, viacvrstvova bez-
pecnost, segmentdécia, kognitivne
spracovanie ¢i zero trust princip -
zabezpecenie s nulovou doverou,
ktoré predpokladd, Ze kazdy pou-
Zivatel alebo zariadenie nie st vo
svojej podstate doveryhodné.

Viziondri v krdtkodobom ho-
rizonte vkladaji nddeje do ume-
lej inteligencie, v dlhodobom ho-
rizonte sa uzZ zamyslaji nad post-
kvantovou kryptografiou.

S umelou inteligenciou

sa uzZ pozndte

Jednym z prvych uplatneni tohto
vedného odboru st totiZ antispa-
mové filtre. Algoritmy hodnotia,
ktoré slovd sa najcastejsie vysky-
tujd v spamoch ¢i phishingovych
kampaniach, indexuju ich a maily
potom blokuju alebo hadZu do
kosa.

Hlad bezpecénostného priemys-
lu po vyuziti umelej inteligencie
je pochopitelny. Celime mnoZstvu
kybernetickych titokov, rastie po-
et zariadeni pripojenych na in-
ternet a zdroven existuje obrov-
sky nedostatok kvalifikovanych
IT profesiondlov. PouZivanie stro-
jového ucenia zniZuje vytaZenie
a ¢iasto¢ne riesi nedostatok za-
mestnancov, kedZe detekcie aj re-
akcie na hrozby sa m6zu automa-
tizovat.

Sme na zaciatku

Ludia sa nem6zu donekonec¢na
»Skdlovat®, aby adekvatne chranili
dynamické prostredie. Vedné
odbory umelej inteligencie tu po-
skytuji nenahraditel'nd analyzu

a identifikaciu hrozieb, na ktort
mozu odbornici reagovat, aby zni-
zili riziko narus$enia.

,V oblasti zabezpecenia doka-
Ze Al identifikovat a uprednostnit
rizikd, okamzite odhalit akykol-
vek malvér v sieti, usmernit reak-
ciu na incidenty a detegovat naru-
$enie skor, ako sa zacne,” vysvet-
luje Vladimir Palecka, $pecialista
na kybernetickd bezpecénost, Ali-
ter Technologies, a. s.

Odbornici v8ak vasnivo disku-
tuju o tom, Ze spolahntt sa iba na
,super-evidované ucenie” je ne-
bezpeény hazard. Algoritmy stro-
jového ucenia mozu vytvdrat fa-
lo$ny pocit bezpecia. Systém sa
totiZ na zdklade skiisenosti uci,
ktoré kédy su sticastou $kodlivé-
ho softvéru a oznacuje ich. Obra-
na potom povoli iba softvér s ,,Cis-
tymi“ kédmi. Co sa vsak stane, ak
sa hackeri dostantd do systémov
bezpecénostnej firmy? Pozmenia
vlastnosti kédu $kodlivého softvé-
ru, a tak ho obranny algorit-
mus nezachyti. Dalsf progres
bude vyZadovat kombinéciu hl-
bokych znalosti v kybernetic-
kej bezpecnosti a zdroven v déto-
vych vedach. ,V kazdom pripade
v8ak umeld inteligencia patri me-
dzi kIi¢ové bezpecnostné mecha-
nizmy v budicnosti,” predpoveda
Vladimir Palecka.

Alfa a omega bezpec¢nosti
Dnes uz takmer kazdé zariadenie
obsahuje mikropocita¢, ktory ne-

ustdle zbiera a vyhodnocuje tdaje,

ukladd ich alebo odosiela na ana-
Iyzu inym systémom. Zakladom
zabezpecenia informdcii proti
neautorizovanému spristupneniu
a zneuZitiu je ich $ifrovanie.

Nastup kvantovych pocita-
¢ov preto sprevadzaji ocakava-
nia i lahkd panika. Podstatné zvy-
Senie vypoctového vykonu po-
¢itacov umozni rozvoj novych
vednych odborov aj prelomenie
stcasnych Sifier. Terabajty dat zo-
stand bez ochrany.

Prakticky pouZitelny kvantovy
pocitac¢ v tomto desatroci asi neu-

D4ta budua unikat
vzdy, ¢i uz
v dosledku
technickych, alebo
I'udskych chyb.
Dolezité vsak je,
ako budu
Sifrované.

Peter RakSany,
Specialista ALISON Slovakia
na ochranu utajovanych
skutocnosti

vidime. ,Cakdme na z4dsadny pre-
lom v technoldgii. No nemali by
sme to podcetiovat, ak prelom pri-
de, uZ nebude dostatok ¢asu, bude
to len otdzka penazi, vela peiazi,”
varuje Peter Kopriva, bezpe¢nost-
ny architekt Tatra banka.

Era éifrovania

sti¢asnych $ifrovacich metéd

v budtcnosti je dneSok. ,,SibeZne
s kvantovymi pocita¢mi sa totiz
vyvija aj kryptografia a viac néds
trapi stcasnost,” hovori Peter
Raks§ény, $pecialita ALISON Slo-
vakia na ochranu utajovanych
skuto¢nosti.

Povedomie o nebezpecen-
stvdch v dosledku laxného pri-
stupu k tidajom zostalo niekde
v minulom storo¢i. PouZivatelia
si beZne posielaju déta do cloudu
¢i ukladaji na prenajaté tloZis-
ké a nepytaju sa, kto md , klice”
kich chrdnenym datam.

Ak je budtcnost ekonomiky
v cloude, tak budtdcnost cloudu
je v sifrovani. , Data budd unikat
vZdy, ¢i uz v dosledku technic-

dobra a zla

kych, alebo l'udskych chyb. Dole-
Zité v8ak je, ako budu $ifrované,”
uzatvdra Peter Raksany.

Tam, kde st peniaze,

tam su utoky

,Socidlne inZinierstvo je z tech-
nologického hladiska trividlne
jednoduché, ale aktudlne je to
jeden z najvacsich problémov ky-
bernetickej bezpec¢nosti,” varuje
Milan Pikula, zdstupca riaditela
Nérodného centra kybernetickej
bezpecénosti SK-CERT. Tento fe-
nomén stoji za drvivou vac¢sinou
kybernetickych ttokov a miliéno-
vymi §kodami. ZneuZiva ludskid
naivitu, sucit, obavy, ale aj cham-
tivost.

Je takmer nemozZné ho eli-
minovat. A prec¢o odbornfkom
,uniklo® socidlne inZinierstvo
a vymklo sa? ,Nestaci kupit $ka-
tul'u alebo napisat lepsi softvér,
treba vymenit ¢loveka. Cudskd
psycholégia funguje stdrocia rov-
nako,” vysvetfuje Milan Pikula.

Pre klasicky marketing totiz
plati mnoZstvo obmedzenf, kto-
ré zakazuji manipulativnu re-
klamu a podprahové vnemy. Ky-
bernetickd kriminalita naopak
- pracuje vo phishingovych kam-
paniach presne s tymi najzra-
nitelnej$imi ¢astami vedomia
a podvedomia.

Halier k halieru

V redlnom Zivote je ovela menej
sposobov, ako ndm niekto moze
predat predraZené hrnce alebo
kradnuté auto. A tak najvacsim
problémom dneska, ktorému do-
minuje masivne vyuZivanie ume-
lej inteligencie na ttok aj obranu,
nie je auto hacknuté z letiaceho
dronu.

Problémom su obyc¢ajné pod-
vodné strdnky a telefondty. Laka-
ju od pouzivatelov osobné tda-
je obratom pouZzité na ndkup to-
varov a sluZieb na druhom konci
sveta ¢i pristupové hesld. Skuto¢-
nou zlatou bariou pre kybernetic-
ki kriminalitu je masa beznych
Tudi pouZivajtcich internet.

Spolocnosti podielajuce sa na obsahu Specialnej prilohy
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ODVETA

3950

MILIONOV USD

je priznany objem
vykupného v roku 2020.

43

PERCENT

je narast priemerného
zaplateného vykupného
za prvy kvartal 2021
v medziro€nom porovnani.

287

DNI
trva priemerne zotavenie
Z ransomvérového Utoku.

SLOVENSKO

446

INCIDENTOV
je pocet rieSenych
incidentov skodlivého kédu
v roku 2020.

325

PERCENT

je zvySenie hlasenych
incidentov v zdravotnictve
v roku 2020.

Zdroj: ENISA, Ransomware Task Force,
NCKB SK-CERT
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Kedy konat rychlo a este rychlejsie

ANKETA

Dlhodobo a trpezlivo nam odbornici vysvetluju,
Ze kyberneticka bezpecnost je strategicky

a komplexny proces. Dnes sa ich viak pytame:
ktora oblast kybernetickej bezpecnosti si vyzaduje
extrémne pruzné a dynamické rozhodovanie?

Ivan Makatura,

generalny riaditel, Kompetencné
a certifikacné centrum
kybernetickej bezpecnosti

Kyberneticka bezpecnost nie je
disciplina kazdodennych zmien.
Identifikacia zranitelnosti a foren-
zna analyza si vyZadujd rozvahu

a hlboké vedomosti, nie povrchné
informacie a rychle rozhodovanie.
Aj reakcia na incidenty je proces,
ktorého Ucinnost je vyssia, ak bol
vopred definovany, otestovany

a nacviéeny. Co sa tyka planova-
nych Gloh - ani jeding uz neznesie
odklad. Pridlho sa mnohé odkladali.

Rastislav Janota,
riaditel, Narodné centrum
kybernetickej bezpecnosti
SK-CERT

Kyberneticka bezpecénost je vy-
vazenym mixom strategického
uvazovania a precizneho myslenia
pre oblast prevencie, budovania
odolnej organizacie a dynamické-
ho rozhodovania pod stresom vo
chvili redlneho incidentu. Pre oba
scenare treba mat silny vedomost-
ny zéklad, a to firmam vacsinou
chyba.

Tomas Hettych,
viceprezident, ISACA Slovakia

Aspon dve oblasti si vyzaduju
rychlu reakciu: prvou je detekcia,
prevencia a rieSenie incidentov,
druhou oblastou je spustenie ha-
varijnych planov alebo planov kon-
tinuity ¢innosti. Ak ma organizacia
dobre pripravené a otestované
procesy riadenia kontinuity, pozna
svoje rizika a infrastruktdru, tak je
schopna rychlo a efektivne rea-
govat na pravdepodobné krizové
situacie a vyrieSit nasledky vacsiny
incidentov.
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Lukas Neduchal,
podpredseda spravnej rady,
Asociacia kybernetickej
bezpecnosti

Obe strany IT sluzieb, poskytovatel
aj prijemca, musia v pripade inci-
dent manazmentu reagovat pruzne
a dynamicky na zaklade dostup-
nych parametrov a informacii. Mini-
malizovat dosahy krizovej situa-

cie znamena vediet sa rychlo roz-
hodovat, ¢o, ako, s kym a v akom
poradi treba vykonat, a to velakrat

aj mimo predpripraveného scena-
ra. To, o na papieri vyzera ako

jasne definovany postup, je ¢asto

dynamickéa, komplexna a kreativna
¢innost.
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Martin Oczvirk,
riaditel odboru informacnej

bezpecnosti a certifikacie, Urad
na ochranu osobnych tdajov

Jedna z dolezitych je oblast moni-
toringu zranitelnosti. Potom je to,
samozrejme, aj uréenie vyznam-
nosti jednotlivych Uloh pri rieSeni
bezpecnostnych incidentov. Kazdy
den sa objavuji nové hrozby, ktoré
majl za nasledok mozné bezpec-
nostné incidenty. VZdy sa treba
zamysliet, aké opatrenia mozem
pouzit? Ak nasadim do systému
zaplatu, znefunkéni mi tato oprava
inG funkcionalitu? Cim viac rozlis-
nych technoldgii, tym vacsi rozsah
moznych zranitelnosti.
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Andrej Zucha,
generalny riaditel, ALISON
Slovakia

V strese je dolezité dat kazdému
Specialistovi a odbornikovi sprav-
nu Glohu a kompetenciu, povzbu-
dit ich a motivovat. Kyberneticka
bezpecnost sa aZ nepredvidane
Specializuje a stavia nas pred
Glohy, ktoré sme si nevedeli ani
predstavit. Sthra timu a identifika-
cia talentov budd mat ¢oraz vysSiu
dblezitost.
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Tomas Zatko,

CEO, eticky hacker, Citadelo

Reakcia na incidenty. Bezpecnost-
né prieniky aj havarie. Oboje zna-
menaju poziar, ktory treba hasit.
Treba ho hasit rychlo, ale rozvaz-
ne. Aby sme nedbalym hasenim
neznicili to, o este nezhorelo. Aby
sme neznicili stopy vedice k pod-
palacovi.
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Peter Dostal,

generalny riaditel a predseda

predstavenstva, Aliter

Technologies, a. s.

Sledovanie zverejnenych chyb

v softvéri a opisov znamych
Gtokov spolu s monitorovanim

a identifikaciou novych Gtokov si
vyzaduju bezodkladny zasah vedu-
ci k ochrane aktiv. VSetky oblasti
kybernetickej bezpecnosti si vSak

vyZadujl extrémne pruzné a dyna-
mické rozhodovanie. S urcitostou
mobzeme povedat, Ze to, ¢o v tejto
oblasti platilo véera, treba dnes
prehodnotit, bez ohladu na kratko-
¢i dlhodobé plany.

<h S
Roman Cupka,
hlavny konzultant spolocnosti
Flowmon a CEO Synapsa
Networks

Pruzna a dynamicka musi byt
predovsetkym detekcia, reakcia
a forenzné vySetrovanie. Tieto
¢innosti vyzaduja pokrocilé tech-
nolégie, ktoré musia byt schopné
pomocou behavioralnych analyz
a prvkov umelej inteligencie
identifikovat podozrivé udalosti

a incidenty, ale kladu tiez vysoké
naroky na bezpecnostnych Spe-
cialistov, ktori sa preto pri svojej
praci nezaobidu ani bez nastrojov
na automatizaciu.
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Vladimir Mlynarcik,
riaditel pre region Ceskej
a Slovenskej republiky, Clico

VSeobecne najvacsie riziko v ob-
lasti kyberbezpecnosti predstavujd
zamestnanci. Prave tato skupina
vyZaduje najdynamickejsi sposob
manazmentu, respektive rozhodo-
vania o zaleZitostiach nastaveni
bezpecnostnych politik, change
manazmentu alebo inych bezpec-
nostnych opatreni.

Richard Kiskovac,
bezpecnostny konzultant,
Digital Systems, a. s.

V préaci bezpecnostného mana-
Zéra je vyzadované extrémne
pruzné a dynamické rozhodovanie
najma pri rieSeni bezpecnostnych
incidentov. Kazdé rozhodnutie tu
mo6ze mat velmi zasadny dosah.
Musi to vSak byt odborné rozhod-
nutie, ktoré je vyhradne v jeho
kompetencii. Nie je vhodné, aby
manazér bezpecénosti robil roz-
hodnutia v oblastiach, za ktoré
zodpovedaju ini bez ohladu na
pruznost a dynamiku prebiehajd-
cej udalosti.

bUEF
Jana Puskacova
manazérka ltvaru Informacna
bezpecnost, MOL IT & Digital
Slovensko

Denne treba rozhodovat o tom,
ako riadit kyberneticku bezpec-
nost v kontexte biznisu firmy,
aby nebola povazovana len za
zalezitost IT divizie. Nadmerné
investovanie do najmodernejsich
technologickych ,hraciek*, podce-
nenie komplexnosti technického
prostredia alebo nedostato¢né
pokrytie celého retazca maju

za nasledok neefektivny systém
kybernetickej bezpe&nosti. Co

v ziadnom pripade neznesie od-
klad, je kontinualne vzdelavanie
a budovanie bezpecnostného po-
vedomia koncovych pouzivatelov.
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Vojtech Gaborik,

riaditel Gseku informacnych
technologii, Prva stavebna
sporitelna

Ak to zjednodusim, v kybernetic-
kej bezpecnosti zijeme v troch
oblastiach - prevencia, detekcia
a reakcia. Kazda oblast vyZaduje
inG dynamiku rozhodovania, ale
pre vSetky plati rovnaké pravidlo
- rozhodnutie musi prist v sprav-
nom Case. Najvacsi ¢asovy luxus
je v oblasti prevencie, to je jedina
oblast, v ktorej iniciativu mate vo
svojich rukach. Detekciou Gtoku
zacina rychlo bezat ¢as a spravne
reakcie sl zasadné.

Marian Trizuliak,

architekt kyberneticke;j
bezpecnosti, Zapadoslovenska
distribucna, a. s.

Reakcia na bezpecnostné uda-
losti, Cize udalosti, incidenty, zra-
nitelnosti a varovania. Kym pred
par rokmi stacilo na zranitelnosti
reagovat v dioch az v tyZdnoch,
posledné mesiace nam ukazali,
Ze oneskorena reakcia znamena
rozhodovanie o Zivote a smrti.
Druhou oblastou je aplikovanie
dlhodobych bezpeénostnych
opatreni - ¢o je aplikované dnes
(Casto aj velmi drahé), uz o par
dni nemusi platit a musite byt vel-
mi kreativni a flexibilni pri hladani
vhodnych opatreni.

. ,_uaﬁé
Pavol Adamec,
vykonny riaditel oddelenia
Riadenie rizik, KPMG Slovensko

Neexistuje oblast, v ktorej by ste
si mohli dovolit ist ,podla skriptu“
a nereflektovat na okolie. Pre
mna je najzaujimavejSia pruznost
a dynamika potrebna, ked' vyt-
varame pre klienta nieco Uplne
nové, Uplne novy ramec. Nikdy
nerobite td istld vec rovnakym
spbsobom. Kazdy klient ma ind
kultdru, iné zvyky, iny regulacny
ramec, iny systém rozmyslania.
Ak to nepochopite, zlepSenie sa
u klienta nechyti.

Marek Zeman,

vedlci oddelenia bezpecnosti
informacnych systémov, Tatra
banka

Dnes je rychle rozhodovanie nevy-
hnutné pri vytvarani inovativnych
rieSeni. Takéto rieSenie vacsinou
rdca zabehané bezpecnostné
bariéry. Casto spoluvytvarame
nové prvky a postupy informacnej
bezpecnosti, aby sme mohli napl-
nit Standardné aj vysnivané pozia-

davky klienta. Napriek novatorstvu
rozhodnutia musia byt profesional-
ne, zodpovedné a funkéné, preto
ich sprevadza aj nadSenie a aj
Gasovy stres.

Tibor Paulen,

manazér informacnej
bezpecnosti, Stredoslovenska
distribucna, a. s.

Jednoznacne je to reakcia na
zavazny bezpecénostny incident.
Moznych scenarov je tak vela, Ze
nie je mozné sa na kazdy z nich
vopred detailne pripravit. Ak by
takato situacia nastala, budeme
ju riesit metédami krizového riade-
nia. Kazdy krok budeme planovat
dynamicky na zaklade vyhodnote-
nia Gspesnosti predchadzajlcich
krokov a vyvoja samotnej situacie.
Zvladnutie incidentu si vyZzaduje
extrémne pruzné a dynamické roz-
hodovanie

Vladimir Jancok,
vedlci oddelenia Informacna
bezpeénost, VUB, a. s.

Typickou oblastou je riesenie
bezpecnostnych incidentov, ¢i uz
externych alebo internych v ramci
organizacie. Casto je potrebné
pruzne rozhodovat v momen-
toch, ked bezpecnostny incident
priamo obmedzuje poskytovanie
zakladnych sluzieb a je nutné ¢o
najskor identifikovat jeho prici-
nu, rozsah a prijat opatrenia na
zamedzenie Skodam. Dynamické
rozhodovanie musi byt podporené
dobrym planovanim zdrojov.
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Henrich Snajder,

manazér informacnej bezpecnosti
Orange Slovensko, a. s.

Ak sa dozviete o bezpecnostnej
hrozbe alebo vaznej zranitelnosti,
na ktorl Specialne neexistuje

ani len zaplata, a vase systémy
sU vystavené do verejnej siete,

je ¢as bezodkladne konat s cie-
fom vyhnut sa bezpecnostnému
incidentu. Rovnako to plati aj pri
samotnom incidente, ak nan vcas
a spravne zareagujete, je velmi
pravdepodobné, Ze dokaZete od-
vratit vazne Skody.

s
Robert Mramdich,
manazér kybernetickej
bezpecnosti, MH Teplarensky
holding

Kazdodenna agenda spociva v Glo-
héach, ktorych zakladom je podporo-
vat a chranit predmet Cinnosti ale-
bo sluzby daného podniku. Pod Ulo-
hami si predstavme cokolvek - od
kontroly a analyzovania logov, teda
systémovych akcii zaznamenanych
v kazdom PC, az po tvorbu politik

a smernic. K dennym povinnostiam
patri sledovanie zranitelnosti systé-

mov - ak sa také u vas objavia, je
potrebné bezodkladne konat.

Jan Adamovsky,

riaditel bezpecnosti,
Slovenska sporitelha

Klicova je reakcia na prebiehajdci
bezpecnostny incident. Toto je ob-
last, kde je dolezita ¢o najrychlej-
Sia detekcia, identifikacia dosahu
na spoloc¢nost, zapojenie vsetkych
stakeholderov a navrh opatreni.
Bez pruzného a dynamického roz-
hodovania mozZe zlyhat podstatny
krok - samotné prijatie opatreni.
Preto odporic¢am takéto krizové
situacie, vratane robenia rozhod-
nuti, trénovat v pokojnych ¢asoch.
Aby bola aj vasa organizacia pri-
pravena celit pripadnym Gtokom

Ci krizam.
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Jaroslav Oster,
predseda spravnej rady,
Preventista.sk

Vzhladom na redlny stav riadenia
bezpecnosti vo vSetkych sekto-
roch by bolo mozné povedat, Ze
pruzné a dynamické rozhodovanie
vyZaduje kazda oblast riadenia
bezpecnosti. Zvlastnu pozornost
najma z hladiska operativneho roz-
hodovania si urCite vyzaduje inci-
dent manazment, a to od okamihu
identifikacie incidentu cez proces
jeho analyzy, hladania napravnych
opatreni az po jeho vyrieSenie.
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Marian Klaco,
vediici oddelenia bezpecnost
informacii, Volkswagen Slovakia

Urcite je to rozhodovanie o opat-
reniach minimalizujlcich dosah
bezpeénostného incidentu. Spe-
cialne pri zavaznych incidentoch,
ako napriklad Sirenie malvéru
alebo hekersky Gtok. V takychto
pripadoch musi rychlo a pruzne
fungovat cely tim. Dynamicky a fle-
xibilne niekedy tiez treba reagovat
na operativne poziadavky Uprav
opatreni kybernetickej bezpecnos-
ti v prostredi nepretrZitej vyroby,
akymi su urgentné zmeny, bezpec-
nostné vynimky a podobne.

Roman Varga,
manazér kyberbezpecnosti,
Dovera, zdravotna poistovna, a. s.

V sektore zdravotnictva UspeSne
realizovany kyberneticky Utok
dokaze ochromit klticové digital-
ne sluzby na niekolko tyzdnov.
Bezodkladna je reakcia na takéto
GspesSné kybernetické Gtoky, a to
v podobe spravneho nastavenia
postupu eliminacie Skod a zabez-
pecenia dokazov. Bezodkladna je
nasledne komunikéacia dovnitra
spolo¢nosti a na dotknutych
odberatelov kompromitovanych
sluzieb.
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