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Aj za vykonnymi systémami stoja ludia. A ako
[udia sme omyIni. Preto musia na bezpecnost
mysliet vyvojari a dizajnéri skor, nez Cokolvek
zapoja a spustia. Security by design.

h
tdie opakovane a stéle
S skiimaju pri¢iny toho, preco
dochédza k incidentom v ky-
bernetickej bezpe¢nosti, nasledne

finanénym stratdm, ohrozeniu ¢in-
nosti organizécif a tinikom dat.

Za rok 2020 reportuje spolo¢nost

IBM, Ze Tudska chyba je hlavnou
pri¢inou az 95 percent bezpe¢nost-
nych incidentov. Inymi slovami, ak
by doslo k Gplnému odstrdneniu
Tudskych chyb, 19 z 20 incidentov
by sa nemuselo stat vobec.

Bolestivé prebudenie
Uplynuld dekdda priniesla fasci-
nujtci rozvoj digitaliz4cie. Finan-
¢ny, priemyselny sektor, sluzby,
Skolstvo, verejnd sprava, cloudové
rieSenia a aplikdcie sa dostali do
hviezdnych ¢isel.

Nésledok? Digitalizaciou sttpal
a s mnozstvom automatizovanych
¢innosti réstol aj pocet inciden-
tov. Prvy bolestivy ndsledok poci-
tili banky. Falo$né transakcie, sko-
pirované platobné karty, pokuty,
stidne spory, vybielené ucty. Stélo
to peniaze.

Bankové straty zo zaciatku mi-
nulej dekddy v Eurépe, ktoré spo-
sobili neopravnené kartové trans-
akcie, sa odhaduji aZ na $tyri mi-
liardy eur.

AKo spojit nespojitelné
Profesiondli vychadzali z premisy
»ak zniZime pocet zranitelnostf,

Kompetencné
a certifikacné
centrum
kybernetickej
bezpecnosti

@

predideme $koddm®. CiZe ¢im
menej zranitelnosti, tym odolnejsi
systém. Pochopitelné.

Rovnaké pochopenie si vsak vy-
Zaduje fakt, Ze zru¢nosti a schop-
nosti pouZzivatelov vypoctovej
techniky zaostavali za jej rozsiro-
vanim. Po¢inajic manazérmi, za-
mestnancami a kon¢iac zdkaznik-
mi a klientmi.

Priestor hrozieb sa s digitaliza-
ciou jednoducho zvacsoval a bo-
lo nutné na to reagovat. Chranit
systémy, data a tak zdkaznikov ¢i
klientov.

Niekde tu vznikol pojem priva-
cy by design, ktory vyzZadoval Spe-
cificky zabudovat ochranu stkro-
mia uZ do ndvrhu aplikdcie, pro-
cesu alebo ¢innosti systému ¢i
obchodného procesu. Udaje tak
maju byt chrdnené Standardne
a trvalo udrzateInym sp6sobom
vo vsetkych procesoch.

AKo to este lepsie spojit
Pévodcom iniciativy privacy
by design sa tak stal sikromny
sektor, ktory vytvoril tlak na bez-
pec¢nostné Standardy. Zdkladna
bezpecnost posttpila na troven
reguldcie, ¢o znamend, Ze bola
Lvynutend“ zakonom.
Poziadavka na prijatie legis-
lativy bola formulovand v roku
2014 a $tyri roky nato uzdkone-
né ako nezabudnutelné Nariade-
nie GDPR.

] X il

V roku 2021 sa priemerné globalne naklady na napravu $kod sposobenych ransomvérovym titokom zvysili na 1,5 miliéna americkych dolarov, o je viac ako dvojnasobok priemeru v predchadzajlicom roku.

Trh, ktory nemoZe ¢akat na zé-
kon, ale musi dbat o svoju dovery-
hodnost a bezpe¢nost, vsak sfor-
muloval vlastnd mantru - mysli na
bezpecnost, uz ked nieco navrhu-
jes. Princip security by design za-
¢ali programadtori a vyvojari pouZi-
vat bez toho, aby ho niekde videli
napisany alebo urceny.

A ako uviest do praxe
Zranitelnost systémov vycha-

dza z principu ludskej podstaty.
Vsetky zranitelnosti vznikaja pri
navrhu, vSetky incidenty st vysled-
kom zranitelnosti.

OmyIni st inZinieri, programa-
tori aj architekti systému, a kedZe
sme si toho vedomi, dokdZeme sa
na to pripravit a sme povinni uro-
bit maximum opatreni. Softvér aj
hardvér musia byt navrhnuté s cie-
Tom mysliet na bezpe¢nost.

Pristup security by design nie je
vseliek, ale velmi ui¢inny liek. Ty-
ka sa to jednoduchej pouzivatel-
skej aplikdcie aj jadrovej elektrdrne.
Stcastou kazdého procesu je tes-
tovanie, tisice a tisice testov, aZ je
pravdepodobnost zranitelnosti za-
nedbatelnd.

A preco st bezpecci taki posad-
nuti? Vedia totiZ, Ze aj ked' sa nie-
¢o spusti, aj tak este niekde moze
byt chyba.

Dekada potom
,Ci je to softvér pre energetické
spolo¢nosti, alebo pre banky a dal-
$ich eurépskych klientov, uz pri di-
zajne rieSenf premyslame nad tym,
ako ich vyrobit efektivne a zaroven
¢o najbezpecnejsie,” potvrdzuje Ri-
chard Schwartz, obchodny riaditel
Unicorn Systems SK.

V praxi to znamend uZ pri navr-
hu zvaZovat viacero vrstiev ochra-

xt‘“

T |l

Security by design
chapeme ako
pristup k navrhu
a tvorbe
informac¢nych
systémov.

Lubos Kovacik,
solution architekt spolo¢nosti
Softec

ny, ktoré zaistuji dévernost, do-
stupnost a integritu aplikécii ¢i in-
formaécif v nich. , KedZe to robime
uZ vo faze dizajnu rieSenia, nevy-
¢islujeme rozdiel pracnosti pre vy-
VOj a testovanie, snaZime sa skratka
dodat ¢o najbezpecnejsie riesenie.”

Je totiZ ovela jednoduchsie za-
bezpecit splnenie bezpe¢nostnych
poZiadaviek pocas ndvrhu. Ak sa
opomend, ich realizdcia neskor je
vyrazne pracnejsia alebo sa bez za-
sahu do architektiry nedaji rea-
lizovat.

Novy vek bezpeénosti
Néstupom cloudovych platforiem
a internetu vecf nastal zasadny
posun vo vniman{ zodpovednosti
za nasadzovanie a prevadzku infor-
macnych systémov. Najvyraznejsie
sa to prejavuje pri systémoch dodé-
vanych formou softvér ako sluzba.
Dodévatelia sa tu stavaju spolu-
zodpovedni aZ plne zodpovedni za

/u.v “"‘t o

bezpecnost informa¢nych systé-
mov aj za dal$ie poZiadavky, akymi
st vysokd dostupnost, vykonnost
a s nimi suvisiaci monitoring. Zaro-
vell sa tdto téma stdva uZz aj stcas-
tou zmltv.

,Bezpec¢nost je integrdlnou su-
Castou kazdej etapy Zivotného cyk-
lu tvorby informacného systé-
mu. Security by design chdpeme
ako pristup k ndvrhu a tvorbe in-
formacénych systémov,” potvrdzu-
je Cubos Kovécik, solution archi-
tekt spolo¢nosti Softec. Doslednd
aplikécia takého pristupu zahfiia
zniZenie rizika samotného ttoku,
schopnost jeho detekcie a redukciu
pripadnych negativnych ndsledkov.

Ked to zaZijete

Ukazkovou oblastou pre pojem
security by design je vyvoj novych
aut, ktoré su pripojené do interne-
tu. ,Ransomvérovy ttok v rychlosti
135 kilometrov za hodinu moZe
mat negativny dosah na bezpec-
nostné systémy vozidla, a teda aj
jeho posadku,“ vysvetluje Martin
Fabry, auditor kybernetickej bez-
pecnosti.

Svet prevadzkovych technol6-
gii je v8ak konzervativne impérium
- vyzaduje si dostupnost, spolah-
livost, stabilitu a teraz musi v krat-
kom case akceptovat extrémne dy-
namické poziadavky kybernetic-
kej bezpecnosti. Pre priemysel je
security by design dalsi kvalitativ-
ny parameter, ktory sa stdva nevy-
hnutnym.

UZ nebudete chciet inak
,Legislativa a poZiadavky zékaz-
nikov vytvéraju tlak na vyrobcov
riadiacich systémov na integrdciu
bezpecnostnych opatreni do pro-
duktu. V pripade predchadzajicich

Spolocnosti podielajuce sa na obsahu Specialnej prilohy
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SNIMKA: DREAMSTIME

generdcii sa dodato¢né opatrenia
musia dopracovat,” vysvetluje Mar-
tin Fabry.

V buddcnosti si vSetky produkty
budu vyZadovat bezpec¢nostnt cer-
tifik4ciu, ¢i uz ide o ochranu spo-
trebitelov pred zbieranim dat z ich
domécich spotrebicov, alebo prie-
myselnt linku s vyuZitim umelej
inteligencie.

Nech majui produkty akékol-
vek uréenie, pouZivatelia novej ge-
nerécie budd pozadovat, aby boli
funkéné, pekné a bezpecné v digi-
tdlnom svete.

DEN NA INTERNETE?
24 000

Skodlivych mobilnych aplikacii
je blokovanych na internete

=
30 000

webovych stranok je
hacknutych

94 percent

malvéru sa Siri mailom

Q@

64 percent

organizacii ma skisenost
s kybernetickym Gtokom

Zdroj: bezpe¢nostné analyzy a Statistiky 2021,
techjury.net
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Sprévcovia sieti a manazéri kybernetickej bezpecnosti revidujii Skody aj prinosy pandemického roku.

poslednom obdobi sme sa
Vnauéili, Ze digitalizdciu je
mozné osvojit si rychlejsie,

ako sa predpokladalo.

Spoloc¢nosti sa od prvej viny
pandémie postupne zac¢inaju zo-
tavovat a obnovovat prevadz-
ky. Nie vzdy je v$ak prioritou
kybernetickd bezpeénost. Aj tu
plati, Ze ju netreba podcenovat,
kedZe by mala byt beZnou su-
¢astou digitdlneho spodsobu Zi-
vota. Pri zmierniovani novych
hrozieb musime byt ostrazi-
ti a pripraveni na vznikajtce si-
tudcie.

Pred rokom vela spolo¢nos-
ti prekvapila povinnost praco-
vat z domu a kvoli nedostatoc¢-
nej priprave a neflexibilnej infra-
Struktire museli situdciu riesit
~do¢asnymi“ zdplatami. Casto
ndkupom roznych VPN riese-
ni a cloud sluZieb, ktoré bo-
li aktuédlne na trhu dostupné za
prijatelné ceny a spliiali ako-tak
poZadovany $tandard.

Odohrévalo sa to rychlo, spra-
vidla bez detailnej analyzy, ked-
Ze primarnym ciefom bolo ob-
novit prevddzku a zniZzit straty
na minimum. AZ ¢as preuké-
zal vhodnost zvoleného riese-
nia a vyzdvihol problémy vzni-
kajtce s integrdciou, so spravou
a pripadne $kalovatel'nostou no-
vej technolégie.

Zmeny v ,,zabehnutej archi-
tekttre sa robia tazko a pravidel-
ne prindsaji mnohé negativne
vstupy, ktoré brdnia rdznej zme-
ne. Teraz po miernom upokojeni
pandémie nastal idedlny ¢as na
IT hygienu a optimalizdciu.

Odstrdnenim zbyto¢nych tech-
nolégii a procesov taktiez elimi-
nujeme mnozstvo vektorov, kto-
ré mozu Utocnici zneuzit. Nemd
zmysel prevddzkovat technol6-
giu, ktord len zamestndva sprav-
cov, a tak im uberd ¢as veno-
vat sa dolezitejsim tlohdm. Ako
zvyknu ironicky hovorit: ,Ne-
existuje krajsi pocit, ako ked

Odstranenim
zbyto¢nych
technoldgii

a procesov taktiez
eliminujeme
mnozstvo
vektorov, ktoré
mozu utocnici
zneuzit.

w

Ci uz ide o verejni spravu,
zdravotnictvo alebo malé

a stredné firmy a instittcie,
realna implementacia zakona
o kybernetickej bezpecénosti je
pre 90 percent organizacii
tlohou, ktora dramaticky
presahuje ich moznosti

a kapacity.

Dosahovany sulad
s poziadavkami zakona
o kybernetickej bezpeénosti vo
vacSine tychto organizacii je pat
percent.

Miera UspesSnosti
phishingovych kampani -
simulacia podvodného emailu -
je 85 percent. V dvadsiatich
percentach pripadov je manazér
kybernetickej bezpeénosti
priamo podriadeny
manazmentu, a nie IT oddeleniu.

Manazér kybernetickej
bezpecénosti pri budovani
systému kybernetickej
bezpecénosti spraciva a riadi
desiatky r6znych dokumentov
a Uloh, akymi sU stratégia,
politiky, smernice, registre,
Qracovné postupy

a implementéacia opatreni.
Kazdy dokument musi byt
zaroven preskdmany, vytvoreny,
pripomienkovany, schvaleny,
implementovany a kontrolovany.
Vacsina organizacii pouziva
na riadenie projektov zakladné
nastroje, akymi si Word, Excel
a Outlook. Ak vSak nimi v praxi
chceme riadit kyberneticku
bezpecnost, spdsobuji
nasledujlice problémy:

@ zloZitost aktualizacie
jednotlivych ¢asti

@ chybajlci kontext
a slvislosti, vztahy

® nizka Uroven kolaboracie

@ nejasné riadenie
jednotlivych aktivit

@ chybajlice dodrziavanie
postupov

@ chybajlca integracia

procesného a technického
sveta

@ nizka kontrola efektivnosti

Riadenie dokumentov a Gloh
tak v praxi moze trvat viac ako
12 mesiacov.

S kvalitnym nastrojom na
riadenie kybernetickej
bezpecnosti sa znizuji naklady
na dosiahnutie stladu
s legislativou a eliminujd sa
chyby a nejasné vystupy, ¢im sa

vyvarujete predrazenych
konzultacii.

A ako skontrolovat, Gi je takyto
systém riadenia profesionalny?
Je Skalovatelny, priebezne
vyhodnocuje stav bezpecnosti
a pouzivatela sprevadza celym
procesom.

Peter Tyko, riaditel’ divizie

IT bezpecnosti ALISON SlovakiaJ

SNIMKA: DREAMSTIME

mdm na starosti desiatky tech-
nologii.”

Svet, ako sme ho poznali, sa
uz do ,normdlu” nevrati.

Okrem vyberu spravnej bez-
pecnostnej platformy, ktord vdm
pomdZe v procese optimalizdcie
bezpec¢nostnych rieSeni, nesmie-
me zabtdat ani na disciplinu,
vhodne nastavené procesy a pra-
videlné vzdeldvanie zamestnan-
Ccov.

Vela l'udi pracujtcich na dial-
ku nikdy predtym takto nepraco-
valo. MoZno si ani neuvedomu-
ja veci, ktoré beZne robia a ktoré
moZu zbyto¢ne sposobit neimy-
selné rizikd. Ako priklad moZno
uviest pouZivanie silnych hesiel
a ich pravidelnd zmena, pouzi-
vanie viacfaktorového overenia,
spravu a zabezpecenie zariade-
ni, oddelené osobné a firemné
ucty a iné.

Martin Vivodik,
bezpecnostny konzultant
Clico, s. r. 0.

a ako dalej

Prieskum sa realizuje medzi
Specialistami a manazérmi
v oblasti informacne;j
a kybernetickej bezpecénosti
na Slovensku uz druhy rok.
Vysledky prezentuja
uceleny prehlad o tom, ako je
odborna problematika
vnimana a aké maju
(¢astnici realne skldsenosti
¢i oCakavania. Interpretacia
odpovedi nas inSpiruje vo
vzdelavani a budovani
povedomia o kybernetickej
bezpecénosti.

N

~

Prieskum je
anonymizovany a stbezZne sa
realizuje na Slovensku
a v Ceskej republike.
Tohtoro¢ny prieskum je eSte
otvoreny a zaroven po
prvykrat porovname vysledky
s minulym rokom, ¢im
budeme vediet mapovat
posun stavu aj ocakavani.

Roman Cupka,

hlavny konzultant Flowmon
a Kemp company a CEO
Synapsa Networks

/

Ktoru z tychto potrieb vnimate

v siicasnosti ako najdolezitejsSiu

na zabezpecenie prevadzky

a posilnenie IT bezpecnosti vo vasej

organizacii?

Vzdelavanie

Ludské zdroje

Technoldgie

Procesy

39

35

13

11

rj 0dborné posudky, audit
S & 7

TOTAL

105

Zdroj: prieskum spolocnosti Synapsa Networks,
Flowmon, SecTec a Qubit Security, podujatia SecTec

Security Day a Qubit Tatry, méj - jiin 2021, pocet Gi¢astnikov 105

_

Zmeny v tom, ako Zijeme,
pracujeme a vzdelavame sa,
vytvorili deliacu ¢iaru, ktora aj
v kybernetickej bezpecnosti
definitivne oddeli fungovanie
veci pred pandémiou a po nej.

Koncept prace z domu aj
exponencialny narast rychlosti
prechodu do cloudu priniesli
nizsiu transparentnost
ekosystému kybernetickej
bezpecnosti, znizenie
moznosti kontroly koncovych
zariadeni a s tym spojené
roznorodejSie moznosti Gtokov
pre potencialnych Gtocnikov.

Pocet GspesSnych Gtokov
voci organizaciam v roku 2020
sa zvysil 0 5,5 percenta
a prekonal svetovy rekord za
poslednych Sest rokov.

Néasledok Gtoku so
zneuzitim vedie k vacsim
obavam spojenym s rizikom,
ktoré predstavuje
dodavatel'sky retazec pre
jednotlivé organizacie.

Tato situacia a vyzvy sa,
samozrejme, preniesli aj do
roku 2021.

N

78 percent spolo¢nosti
oCakava dalsi Gtok na
dodavatelsky retazec
v rozsahu podobnom Gtoku na
SolarWinds.

88 percent organizacii
zvySuje rozpocet na
bezpeénost. Ako najcastejsi
dovod uvadza zvysenie
vyuZivania cloudovych sluZieb.

~

84 percent organizacii sa
stalo za posledné dva roky
ciefom Uspesného
kybernetického Gtoku
s kompromitaciou emailu ako
najCastejSim sposobom Gtoku.

Daniel Suchy,
Specialista pre kyberneticku
bezpecnost, Aliter
Technologies, a. s.

)
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Prilezitosti aj hrozby su u nas vsade

ANKETA

Najvacsie IT podujatie na Slovensku. Takou bola jarna ITAPA 2021, kde sa
stretavaju stovky expertov, manazérov, politikov a vlastne cela IT komunita.
Aj na tomto odbornom podujati sa s mimoriadnou naliehavostou stava
dominantnou témou kyberneticka bezpecnost. V Specialnom vydani
tradi¢nej ankety sa recnikov a Ucastnikov pytame: Aku vyzvu predstavuje
kyberneticka bezpecnost pre vasu kompetenciu?

=~

- =
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Vladimir Lengvarsky,
minister zdravotnictva
Slovenskej republiky

Otazka je tazka a bezpecnost je
extrémne doleZita. Ale ako vetci
dobre vieme, investi¢ny dlh v ne-
mocniciach je obrovsky. Treba toho
vela dohanat, a tak, samozrejme,
ked' si nemocnice mali vybrat, Ci
investujd do nového pristroja alebo
do kybernetickej bezpecnosti, tak
vacsinou zvolili to prvé. Preto tento
dlh budem musiet nejakym kom-
plexnym spdsobom riesSit.

Nasou ulohou je njst komplex-
né rieSenie, ktoré budeme aplikovat
vo vSetkych nemocniciach a u po-
skytovatelov zdravotnej starostlivos-
ti, aby sme data precizne chranili.
Pracujeme na tom spolu aj s Narod-
nym centrom zdravotnickych infor-
macii. Verim, Ze sa to podari.

Jﬁk

Marek Antal,
Statny tajomnik
Ministerstvo investicii,
regionalneho rozvoja
a informatizacie SR

Prioritou je vzdelavanie v kyberne-
tickej bezpecnosti a uvedomenie

si rizik, ktoré vyplyvaju z toho, ako
pouzivame informacnu techniku.
Ma to dve zasadné oblasti - po-
trebujeme vela odbornikov na
kyberneticku bezpecnost a zaroven
informovat o tejto oblasti vSetkych
pouZzivatelov. Aby sa nestavali
obetou kybernetickych Gtokov

a aby rozumeli, Ze to, €o robia za
pocitacom, zanechava stopy. V Sir-
Som kontexte je to riziko pouzivania
informacénych technolégii a s tym
sUvisia hybridné hrozby, akymi su
napriklad hoaxy.

Stale je aktivna generacia,
ktora bola vychovana tak, aby
ddverovala institlciam a médiam
a rovnako sa sprava aj na internete.
Nechapu, aké hrozby v suvislosti
s pouzivanim vypoctovej techniky
hrozia. Ak chceme, aby populacia
pouZivala informacné systémy
a spolo¢nost bola ovela viac digjta-
lizovana, musime upozorinovat na
to, Ze hrozby budu niekolkonasobne
vacsie. V blizkej budicnosti musime
tejto téme priradit doleZitost, su-
stredit sa na Au a musime zacat so

vzdelavanim.

,Na pomyselnej stupnici o 1
po 10 vnimam Groven povedomia
0 kybernetickej bezpec¢nosti na Slo-
vensku tak na hodnote 3.“

-,

L
th

Ladislav Miko,
veduci Zastipenia Europskej
komisie v SR

Kyberneticka bezpecnost je klU-
¢ova. Sme si toho vedomi nielen
na eurépskej Grovni, ale aj na
narodnych Urovniach a mame uz
aj prvé skisenosti, o sa stane, ak
nie je dostatocne zabezpecena.

V si¢asnom globalizovanom svete
je evidentna snaha ziskavat vyhody
prave tym, Ze nejakym spdsobom
ohrozim slpera prave v oblasti ky-
bernetickej bezpecnosti.

Pokial sa tomu nebudeme
efektivne branit a od samého
pociatku to nebudeme velmi inten-
zivne riesit, tak nas to dostava do
strategickej nevyhody. Pristup ku ky-
bernetickej bezpecnosti je zasadna
vec, a preto ju treba systematicky
budovat nielen na Grovni narodnych
Statov, ale aj v prepojenej Eurdpe.

o M

Jan Kyselovic,

generalny riaditel

Centrum vedecko-technickych
informacii SR

Dnes treba kybernetickej bezped-
nosti venovat omnoho Vacsiu po-
zornost. Potrebujeme systém, ktory
by zabezpecoval niekolkonasobni
ochranu a nebol ohrozeny neve-
domostou koncového pouZzivatela.
Poznam to prostrednictvom projek-
tov, ktoré prinasajl nové patentové
rieSenia, alebo prostrednictvom
patentov na lieky, ktorych hodnota
moZe presiahnut 10 az 12 radov.
Prave v tejto oblasti chceme pon(-
kat UloZiska pre tieto centra alebo
zdravotnicke startupy. Musime
vytvorit chranend databazu infor-
macii nasich pacientov, ktoré budu
chranené nielen podla nariadenia
GDPR, ale aj vzhladom na povahu
a unikatnost informacii.

Pre naplnenie spolo¢nych cielov
v oblasti ochrany informacii a da-
tabaz je nutné vytvorit optimalne
podmienky hardvérové, softvérove,
bezpecnostné, Skolenie pracovni-

o

kov a zaroven pozitivne poznatky

a zistenia transformovat do novych
projektov a vyziev. Cielom musi

byt vytvorenie komplexnej ochrany
kazdého pracoviska. Ak sa snazime
prichadzat s novymi napadmi a kre-
ujeme prileZitosti pre buduce a ino-
vativne formy spoluprace, tak takyto
ciel je Gplne prirodzeny.

o -

Matej Salmik,

riaditel' odboru vzdelavania,
podpory a medzinarodnej
spoluprace

Narodné centrum
kybernetickej bezpecnosti
SK-CERT

Podliehame enormnej informac-
nej zataZi a nikto z nds nedokaze
efektivne spractvat informacie

v redlnom Case. Kvalitna analyza si
vyZaduje hlbok( expertizu, techno-
logické zazemie a dobre nastavené
procesy. Potrebujeme preto vytvorit
mechanizmus zdielania informacii,
vedomosti a sklsenosti na baze
vzajomnej dovery a reSpektu.

Ked' neviete, Ze nieco existuje,
alebo ani o tom, Ze to méate vediet,
stavate sa extrémne zranitelnym.
V kybernetickej bezpecnosti na-
dobuda toto tvrdenie az bytostny
vyznam. Ak neviete o hrozbach,
nechavate otvorené dvere Gtocni-
kom. Spolupraca nas postva od
pasivnych obeti k zodpovednym
pouZivatelom.

Martin Florian,

riaditel’ sekcie
kybernetickej bezpecnosti
Ministerstvo investicii,
regionalneho rozvoja

a informatizacie SR

Hlavnou vyzvou kybernetickej in-
formacnej bezpecnosti vo verejnej
sprave, a tyka sa to aj sektorov,
ktoré nie sl primarne v nasej gescii,
je na prvom mieste nedostatok
odborne zdatnych, motivovanych
spdsobilych fudi. Chybajd bezpec-
nostni architekti, ktori vedia ponat
veci v kontexte, v technickej, logic-
kej a biznis architektdre, a chapu
cely Zivotny cyklus vyvijania novych
rieSeni.

Na trhu prace nie st odbornici
pre datovi analytiku a bezpecnost,

[udia, ktori vedia chranit data, de-
Sifrovat ich a véas detegovat hrozby
a riesit ich vo véasnom zarodku
skor, ako ,spodsobia poZziar‘. Z legis-
lativneho hladiska nam chybaju aj
odbornici, ktori vedia napisat zakon
a vyhlasku tak, aby boli prepojené
s technickou realizaciou a uskutoc¢-
nitelné.

V sli¢asnosti ndm chyba mi-
nimalne 1 200 pracovnikov pre
kybernetickl a informacn( bezpec-
nost v tychto profiloch. Keby tu boli
hned;, teraz a dnes, tak nemaju
Sancu byt nezamestnani, a v prie-
behu niekol'kych kvartalov narastie
tento nedostatok na dve tisicky.

- -
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Radoslav Danilak,
spoluzakladatel a CEO
Tachyum

Kyberneticka bezpecnost je Coraz
kritickejSia a viac sa na nu sUstre-
duje aj pozornost médii. Verejnos-
tou nedavno ,pohli“ aj informéacie
0 odpocuvani eurépskych predstavi-
telov. Eur6pa potrebuje digitalnu su-
verenitu a kyberneticka bezpecnost
je jednym z jej zakladnych pilierov.

Umela inteligencia sa stava
hlavnym néastrojom aj v kyberne-
tickej vojne, pretoze vie rychlejSie
reagovat. Napriklad umiestnenie
jadrovych zbrani skracuje ¢as na
obrann( reakciu na taky kratky ¢as,
Ze v niektorych pripadoch uz nie je
moZné, aby ludia rozhodli dostatoc-
ne rychlo.

V smerovani nasej spolo¢nosti
predstavuje kyberneticka bezpec-
nost vysoku prioritu. V datacentrach
sa na jednom nasom Cipe budi
spracuvat Udaje rdznych firiem,
ktoré mozu byt medzi sebou konku-
rentmi. Nas procesor ma vstavané
mnohé funkcie na zvySenie bezpec-
nosti aplikacii.

Robert Lipovsky,
Specialista

na kybernetické hrozby
Eset

Hranice hrozieb sa zacinaju rozply-
vat. Predpokladame, ze budu pribd-
dat hybridné Gtoky, ktoré vyuzivaji
techniky pokrocilych pretrvavaju-
cich hrozieb a zaroven su finanéne
motivované. UZ v sti¢asnosti mo-
nitorujeme niekol'ko takych skupin
a GtoCia uz nielen na korporacie,
ale v podstate na akukolvek spo-
loénost.

Treba si priznat, Ze Utocnici ma-
ja vyhodu, pretozZe si vedia otesto-
vat, ¢i nejaké antimalvérové rieSenie
deteguije ich Skodlivy softvér skor,
ako ho vypustia. A az potom podnik-
nu Gtok. Takze im staci najst jeden
spbsob, ako preniknut do siete, za-
tial' o my v pozicii ochrany musime

T

zablokovat vSetky mozné kanaly. Je
to moZné iba viacvrstvovou Uroviou
ochrany, takze stale vyvijame nové
technoldgie a nové vrstvy ochrany,
aby sme sa vedeli branit vylepSe-
nym technikam Gtocnikov.

To je jedna cast, ta technicka,
a to druhou je vzdelavanie. Nasa
praca je neustéle vysvetlovat a ar-
gumentovat aj profesiondlom vo
firmach, Ze tieto hrozby sa tykaju
aj ich. Myslim si, Ze za ostatné
roky sme uz v tomto smere spravili
pokrok, ale nepolavujeme a pokra-
Cujeme.

,Za nasu najvacsiu vyzvu pova-
Zujem stale vysvetlovat, aby si vSet-
ci uvedomili, Ze neexistuji hrozby,
ktoré by sa nas netykali.“

Jan Grujbar,
vykonny riaditel
Aliter Technologies, a. s.

Za posledné obdobie sledujeme
narast poctu UspesSnych kybernetic-
kych Gtokov proti réznym organiza-
ciam. Savisi to s externymi vplyvmi
aj s postojom organizacii. Casto
neprikladaji kybernetickej bezpec-
nosti adekvatnu délezitost, kedze sa
obavaju vysokych nakladov s dlhou
dobou névratnosti alebo potreby
budovat Specializovany tim. Nemali
by to vSak vzdavat. Mali by mat spo-
[ahlivého partnera, ktory poskytuje
kybernetickl bezpecnost ako sluz-
bu, pytat sa a verifikovat referencie.
Tento pristup umozni aj tej najmen-
Sej firme venovat sa prioritne podni-
kaniu v bezpeénom prostredi.

Nové prileZitosti a s nimi spo-
jené ohrozenia sa budu objavovat
tak, ako sa bude dalej vyvijat
spoloénost, technolégie a s tym
spojené poziadavky na trhu. Ulohou
kybernetickej bezpecnosti vzdy bolo
a bude prinasat rieSenia na znizo-
vanie identifikovanych rizik a tak
umoznovat rozvoj a rast organizacii.

Peter Mate;j,
Séfredaktor
incident.sk

Najvacsia vyzva v oblasti kyberne-
tickej bezpecnosti je vzdelavanie.

Je tu obrovska priepast medzi
odbornikmi Specialistami a beZnymi
ob¢anmi, ktori pouzivaju technold-
gie dennodenne. Ked nedostaneme
vzdelavanie medzi deti do kol

a postupne az na vysoké skoly, tak
priepast sa bude len zvacSovat.

V sli¢asnosti eSte nemame
postacujuci pocet ucitelov s touto
odbornostou a cela spolocnost
by ocenila IT odbornikov, ktori by
momentalne mohli pomdct Skolam.
Nie je to ich Glohou, ale ich ochota
rychlo dovzdelavat ucitelov by nam
pomohla pri rozbehu vzdelavania.

Neda sa tak kontinualne suplovat
Gloha Skolstva, ale teraz, v tejto
chvili by to pomohlo.

ol

Vojtech Németh,
technologicky riaditel
Vnet

Chyba ndam uvedomenie. Ransom-
vérovy (tok na Colonial Pipeline

v Spojenych statoch sa dotkol

aj beznych obc¢anov, ktori zrazu
nemohli natankovat, lebo siet
bola odstavena. Mozno by sme na
Slovensku pochopili vyznam kyber-
netickej bezpecnosti az vtedy, keby
sme sa ocitli v podobnej situacii.
Kyberneticka bezpecnost je pre
vacsinu populacie iba abstraktny
pojem. O Utokoch sice pocujeme

z médii, ale ak ich nezazijeme ,na
vlastnej kozi“, neuvedomujeme si
ich dosledky.

AzZ ked' si firmy a ludia uvedo-
mia dolezitost kybernetickej bezped-
nosti, potom uz nebude problémom
presvedcit ich, Ze vzdelavanie je
nevyhnutnym krokom, a zacat s nim
na vSetkych Grovniach.

)
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Peter Kulich,
vykonny riaditel
Slovensko.Digital

¥

Povazujeme za nasu povinnost
davat vlade otazky k tomu, aka je
celkova stratégia Slovenska v kyber-
netickej bezpecnosti a ako ju efek-
tivne uchopit. Pocinajlc celkovou
stratégiou, cez otazky, aké techno-
I6gie pouzivat, aké pristupy uplatnit,
az po vzdelavanie ludi. Lebo nestaci
byt dobry iba v tom, Ze sa nakUpia
moderné nastroje a technolégie, ale
dolezitejSie je mat ludi, ktori s nimi
vedia aj pracovat. Takze sa pytame
na strategické aktivity, zaujima nas
denna operativa, nastroje, ludia.
Jedna z dolezitych pripomienok
k planu obnovy, ktord sme davali,
bola prave v oblasti kybernetickej
bezpecénosti. Chyba nam tu konti-
nualny plan vzdelavania, spolupraca
s vysokymi Skolami, spolupraca
so stkromnym sektorom a zave-
denie napriklad novych Studijnych
odborov, rekvalifikaénych kurzov.
Navrhujeme zaviest procesy alebo
reformy, ktoré budi dlhodobejSieho
charakteru a dosahu. Napriklad
zaviest moznost vzdelavania, a to
aj pre ludi, ktori uz su po strednej
alebo vysokej Skole a chceli by sa
v kybernetickej bezpecénosti vzdela-
vat alebo absolvovat kurzy.
,Reagovali sme na to, Ze kaZdy
hovori, Ze na Slovensku je nedo-
statok odbornikov v kybernetickej
bezpecnosti, ale v plane obnovy
sme vobec nezachytili, aké aktivity
budd tento nedostatok systémovo
riesit.“
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