20 | KYBERNETICKA BEZPECNOST

HOSPODARSKE NOVINY

PIATOK - NEDELA 30. JULA - 1. AUGUSTA 2021

Tieto milniky navzdy zmenili svet

ANKETA

Kyberneticka bezpecnost je nedosiahnutelny
ciel, o ktory sa treba neustale snazit
minimalizaciou rizik. Zivot a prax ucia

bezpecakov predvidat.

Diana Legdanova,

vedlca Useku bezpecnosti,
Vychodoslovenska energetika
Holding, a. s.

Na to neexistuje jedna odpoved.
Ide 0 kombinaciu globalneho
vyvoja v oblasti digitalizacie, vel-
kych incidentov, ktoré sa vo svete
udiali, ¢i samotného kyberzakona.
Ludia aj firmy zmenia zasadne
svoj postoj vacsinou v troch
pripadoch - vlastna negativna
skusenost, zékon alebo uvedome-
nie si dolezitosti. V tomto poradi.
Myslim si, Ze na Slovensku je to
prave zakon, ktory mézeme na-
zvat milnikom.

Tomas Zatko,
CEO, eticky hacker, Citadelo

Stuxnet. A to aj napriek tomu,

Ze to uz je oStchané klisé. Bol

to milnik, ked sa kyberneticka
bezpecnost definitivne dostala do
prostredia sveta vojny.

Tomas Hettych,
viceprezident, ISACA

Na Slovensku bol doélezitym milni-
kom zakon ¢islo 122 z roku 2013
o ochrane osobnych Gdajov, ktory
konkrétne definoval poZiadavky
ochrany Gdajov a informacii.
Vtedy sa vacsina spolo¢nosti

a organizacii zacala zaoberat aj
kybernetickou bezpecnostou.
Nasledny GDPR osial v roku 2018
tato iniciativu len posilnil, hlavne
vdaka vysokym deklarovanym
pokutam a aktivitdm spolo¢nosti
v celej Eurdpe.

Rastislav Janota,
riaditel, Narodné centrum

kybernetickej bezpecnosti
SK-CERT

NajzasadnejSie su virus | love
you z roku 2000 a v 2017 prvy
velky supply chain Gtok NotPetya
na Ukrajine, kde celkovl Skodu
odhadli na 10 miliard dolarov. Na
konci vlanajSieho roka dominoval
supply chain Gtok na SolarWinds.
Napadol vacsinu FORBES 500
spolocnosti na svete a tiez vela
vladnych systémov. VSetky Gtoky
spoOsobili malé zemetrasenie

a mali silni medialnu pozornost.
Prebudili aj vlady a bezpecnostné
zlozky.

Blanka Vargova,

manazérka timu kybernetickej
bezpecnosti, U. S. Steel Kosice,
S.I.0.

KedZe posobim v ramci priemysilu,

je to jednoznacne Stuxnet v roku

2010. Ten totiz bol priamo vyvinuty,
aby Skodil priemyselnym systémom
a v ramci nich na programovatelné
logické automaty, ktoré priamo
riadia vyrobu. Dalej na zaklade jeho
kédu bol napisany Duqu a Con-

ficker si z neho tiez ,zapozi¢al“

aspon jednu n-dinovi zranitelnost.
V kone¢nom ddsledku Stuxnet
bol pévodcom nespocetnych Gto-
kov, ktorym priemyselné podniky
dodnes Celia.

Ivan Makatura,

generalny riaditel, Kompetencné
a certifikacné centrum
kybernetickej bezpecnosti

Nejestvuje Ziaden konkrétny inci-
dent, ktory by bol spdsobil blrku

v tomto odbore. Prelomové bolo
rozhodnutie zacat vyjadrovat rizika
v penaznej hodnote. Ako inak -
zacali s tym banky, ked' sa v roku
2004, v druhej z Bazilejskych
dohdd, dohodli, Ze okrem Gvero-
vého a trhového rizika sa berie do
Gvahy uz aj operacné riziko. Tym
sa aj bezpecnostné rizika stali
predmetom manazmentu podnikov
a legislativy.

Andrej Zucha,
generalny riaditel,
ALISON Slovakia

Vznik socialnych sieti bol ako
odisteny granat, ktory dlho lezal

v kybernetickej bezpecnosti bez po-
vSimnutia. Zmenila sa hodnota su-
kromia, otvoril sa nekone¢ny zdroj
informacii pre socialne inZinierstvo
a vznikla komunika¢na platforma,
kde jeden post meni svet takmer

v priamom prenose.

Roman Varga,
manazér kyberbezpecnosti,
Dovera, zdravotna poistovia, a. s.

V zdravotnictve je to Sokujdci

a ohavny kyberneticky utok na
elektronické sluzby irskeho zdra-
votnictva v maji tohto roka. Unikli
najcitlivejSie informacie a Gtok ma
dosah na zdravie ludi. Ransomvéro-
vy Utok odstavil klGéové sluzby ma-

nazmentu pacienta, planovanych
vykonov a skriningovych sluzieb.
Uto&nici neskdr poskytli desifrovaci
kl'a¢. Obnova zasifrovanych dat
bezi sedem dni v tyZdni a doteraz
nebola ukonéena.

Peter Dostal,

generalny riaditel a predseda
Predstavenstva, Aliter
Technologies, a. s.

Prvy pocitacovy virus pred pat-
desiatimi rokmi, prvi odstdeni za
kriminalitu v tejto oblasti, napriklad
Kevin Mitnick, nasledne séria in-
ternych Gnikov dat, ktorym kraloval
Snowden, DDoS (toky, Uniky dat od
velkych internetovych spoloénosti
a Statnej spravy az po vydieracsky
softvér v poslednych rokoch. Je
mozné medzi ne zaradit aj vznik
GDPR a Gtvarov na boj s kyber-
kriminalitou.

Julius Selecky,
senior technicky Specialista,
ESET, spol.sr. 0.

Prelomové boli uréite pokrocilé
ransomvérové Gtoky a ich kombi-
nacia so supply chain Gtokmi, ako
sU SolarWinds ¢i NotPetya. Je len
velmi malo postupov a technologii
- jednou z nich je EDR, GiZe systé-
my na detekciu a reakciu na Utoky,
vdaka ktorym mdzu organizacie
ostat pred nimi v bezpedi. Z hla-
diska kybernetickej bezpec€nosti
sU vyznamné aj nariadenie GDPR,
zakon o ochrane osobnych Gdajov
a zakon o kybernetickej bezpecnos-
ti. Vd'aka nim su lepSie chranené
data o nas vSetkych.

b

Roman Cupka,
hlavny konzultant, Flowmon
a CEO Synapsa Networks

Milnikom bol vznik moderného
internetu v 90. rokoch minulého
storoCia. To ma za nasledok masiv-
nu transformaciu spoloc¢enského,
hospodarskeho a ekonomického
Zivota do kybernetického priestoru.
Umoznil okrem iného existenciu ce-
lej plejady dnes takych obltbenych
platforiem pre kybernetickd krimi-
nalitu. Od temnej Casti internetu
az po decentralizované digitalne
meny, ako je bitcoin.

Vladimir Miynarc¢ik,
riaditel' pre region Ceskej
a Slovenskej republiky, Clico

Za takyto milnik by sme uz z prin-
cipu mali povaZovat prijatie zakona
¢. 69 v roku 2018. Tento zakon
jednak vytvara legislativny ramec
pre koncepény pristup k otazkam
kybernetickej bezpecnosti, hoci nie

je dokonaly, urCite je dobrym vycho-

diskovym bodom pre organizacie
nakladajlce s nasimi datami.

el |
Ivan Kopacik,
bezpecnostny expert,
Gordias, s.r. 0

Prelomovy milnik je pre mnia rok
1988 - Internet worm. Bol to prvy
pocitaCovy Cerv, ktory infikoval
vtedajsi internet. Americky Student
R. Morris, ktory ho napisal a ,vy-
pustil“, vyvolal kolaps vtedajSej
infrastruktary. Dosledkom tohto
incidentu bolo vytvorenie prvého
CERT-u na Carnegie Mellon Uni-
versity ako centralneho koordinac-
ného prvku pre zvladanie rozsiah-
lych bezpecnostnych incidentov.

Daniel Hetenyi,
regionalny manazér, CyberArk

Zasadne vnimam niekol'ko prieni-
kov. V roku 2015 hackeri ukradli
20 miliénov zamestnaneckych
zaznamov zo spravy fudskych zdro-

jov Statnych zamestnancov USA,

kde aj napriek velkym vydavkom
na bezpecnost prislo k velkému
prieniku. Na Vianoce 2016 hackeri
odstavili elektrinu 230-tisic ludom
na Ukrajine Gtokom na elektricku

siet. Ransomvérovy Gtok na Garmin

v roku 2020 ukazal, ako hackeri
vedia zarabat na prienikoch.

Martin Oczvirk,

riaditel' odboru informacnej
bezpecnosti a certifikacie,
Urad na ochranu osobnych tdajov

Z hladiska ochrany osobnych
Gdajov a kybernetického priestoru
bol prelomovy moment prijatie
vSeobecného nariadenia o ochrane
osobnych Udajov GDPR a smernice
NIS v roku 2016. O rok neskor sa
znova ukazuje, aka je bezpecnost
dat, hlavne bezpecénost osobnych
(dajov, potrebna a nevyhnutna.

V roku 2017 zasiahla vina ransom-
vérovych utokov cell zemegulu.
Utoénici tymto momentom rozbie-
haji novy druh biznisu s osobnymi
Gdajmi.

Tibor Paulen,
manazér informacnej bezpecnosti,
Stredoslovenska distribucna, a. s.

Prvy pocitacovy virus BRAIN vytvori-
li bratia Alviovci z Pakistanu v janua-

ri 1986. Siril sa pri iniciovani ope-
racného systému z externej diskety
a nasledne pri jej pouzivani. Umys-

lom nebolo Skodit a aj tvorcovia bo-

li zaskoCeni tym, ako rychlo sa Siril.
Pocitacovy ,Cerv“ Stuxnet sa zas

povazuje za najdlhSie a s najvyssi-
mi nakladmi vyvijany skodlivy kod.

Umyslom viad USA a Izraelu bolo
ziskat kybernetickl zbran, ¢o sa
podarilo Gtokom na irdnske jadrové
zariadenie v roku 2009.

Jan Lichvar,
konatel, Axenta, s. r. 0.

V dosledku ransomvérového Gtoku
v roku 2019 bola nemocnica v Be-
nesove vyradena na tri tyZdne z po-
skytovania zdravotnej starostlivosti.
Nasledna diskusia bola v Cesku
podnetom na vyclenenie zdrojov

na rieSenie informacnej bezpec-
nosti v zdravotnictve. U nas chyba
diskusia medzi sektormi a osveta.
Potrebujeme osobu, ktora si tému
naozaj zoberie za svoju a stane sa
lidrom v kybernetickej bezpecénosti
s primeranymi kompetenciami.

Marek Zeman,

vedci oddelenia bezpecnosti
informacnych systémov, Tatra
banka

Bodom zlomu bol Gtok na blog
Krebs on Security. Zaltocilo vSetko
mozné: chladnicky, kamery, Ziarov-
ky. Uplne véetko, &o sa hackerom
podarilo ovladnut. Obrovska tele-
komunikaéna firma Akamai Gtok
nezvladla a blog vypla. Odvtedy sa
vela zmenilo. Ochrana systémov sa
riadi podla manaZmentu rizik. Fir-
my sa cielene chrania pred réznymi
znic¢ujucimi Gtokmi. Riesia sa prob-
|Iémy bezpecnosti internetu veci.

Richard Kiskovac,
bezpecnostny konzultant,
Digital Systems, a. s.

Od prvych virusov, ktoré znemoznili
nabootovanie operacného systému,
je tych milnikov viac. Prelomovym
sa podla mna stalo prvé pouZitie
ransomvéru Cryptolocker, ktorého
obmeny vidime dnes velmi Casto.
Rozvoj malvéru a Gtocnych technik
priniesol postupny vznik silného
kyberkriminalneho podsvetia s ex-
trémnymi ziskmi a taktieZ moznosti
viest kyberneticku vojnu.

A
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Robert Mramuch,
manazér kybernetickej
bezpecnosti, MH Teplarensky
holding

Sposob prace s informaciami - vir-
tualnym majetkom, ktori so sebou
priniesla digitalna transformacia.
Milnik v kyberbezpecnosti predsta-
vuje prechod od spracovania pri-
vatnych dat na vlastnom serveri do
vzdialenych cloud rieSeni. Logickym
dosledkom je Standardizacia v po-
dobe kvalitativnych ¢i bezpec¢nost-
nych noriem a legislativy, kde bol
na Slovensku vyznamny rok 2018.

Jaroslav Oster,
predseda Spravnej rady,
Preventista.sk

Nesporne vznik Budapestianskeho
dohovoru Rady Eurépy o pocéitaco-
vej kriminalite v roku 2001 a jeho
prijatie Narodnou radou SR v roku
2007, respektive pripravy na jeho
aktualizaciu v tomto roku. Bol to
nepochybne prvy krok k spoloc-
nému postupu v tvorbe legislativy
a boja proti novym formam trestnej
¢innosti, akymi su javy pocitacovej
kriminality a podvodov v digitalnom
svete.

Michal Cabela,
riaditel riadenia rizik, Deloitte

V histérii kybernetickej bezpecénosti
je viacero milnikov, avSak az Gtoky
ako Stuxnet bot alebo WannaCry,
pripadne dalSie sofistikované Utoky
Meltdown alebo Spectre, ktoré
vyuzili zaujimavé a ne¢akané zrani-
telnosti, dostali tato problematiku
do povedomia SirSej verejnosti.
Novu éru v tejto oblasti predstavuje
rychly rozvoj kvantovych pocitacov
a vyvoj novych kvantovo rezistent-
nych kryptografickych algoritmov.

[~ ¢
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Marian Klaco,
vedci oddelenia bezpec¢nost

informacii/IT manaZzment kvality,
Volkswagen Slovakia

Vznik ransomvéru ako kyberhrozby.
Ten presiel od roku 1989, ked
vznikol ako AIDS Trojan, evol(ciou.
Napriklad Gtok na kliniku Vastaamo
v oktdébri 2020 ukéazal novy pristup
Gtocnikov. Ti nielen ,Standardne”
ukradli spolo¢nosti Gdaje a vydiera-
li ju, ale vydierali aj pacientov. Utok
na Colonial Pipeline zasa ukazal
prepracované nasadenie ,ransom-
véru ako sluzby“. A vyvoj sa tymto
urcite nekondi.

David Dvorak,
auditor kybernetickej bezpecnosti,
Asociacia kybernetickej
bezpecnosti

Hackeri zvyéajne potrebovali ak-
tivnu Gcéast pouZivatela, aby sa
dostali do nasho zariadenia. Preto
je zaujimava sprava o sposobe
prienikov skupiny NSO prostrednic-
tvom systému. Sledovaci softvér
Pegasus vie totiz prenikndt do mo-
bilného telefénu Gplne bez nasej
»pomoci“. NavySe to je dalsi klincek
do rakvy dobrej povesti iPhonu ako
bezpecného zariadenia. Pre nas,
ktori sa snazime posiliiovat pove-
domie o spravnom pouZzivani mo-
bilnych zariadeni a pocitacov, bude
o dost zloZitejSie vysvetlovat, ako
sa chranit pred niec¢im, ¢o si najde
cestu k nam aj samo.
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Dalsie rady o hygiene,
ak sa chystate cestovat

TRENDY

Cim viac opét
cestujeme a pripajame
svoje zariadenia

do internetu,

tym vacSiemu
kybernetickému riziku
Celime. Zakladné
praktiky kybernetickej
bezpelnosti, Cize
bezpecnostnu hygienu,
je potrebné dodrZiavat
aj pocas dovolenky
alebo pracovnej cesty.

PRED CESTOU

ZALOHUJTE

Zé&loha vasho zariadenia na
doméce alebo cloudové tlo-
zisko pred cestou uchova vase
déta v bezpecdi pre pripad straty
alebo kradeze zdlohovaného za-
riadenia.

CISTE ZARIADENIE

Ak cestujete do rizikovych kra-
jin, je vhodnejsie pouzit ¢isty
pocitaé, ktory neobsahuje Ziadne
firemné data. Pripominame, Ze
kazdd spolo¢nost by mala mat
vyhodnotené rizika.

AKTUALIZUJTE SI SOFTVER
Opera¢ny systém md zabudova-
né aj bezpec¢nostné komponenty,
ktoré vyrobca pravidelne aktua-
lizuje. Aktualizovany systém

a aplikdcie ddvaja vy$$iu mieru
bezpecnosti, kedZe odstranuju
zndme zranitelnosti.

ZVYKNITE SI ZAMYKAT
PouZitie komplexnych pristupo-
vych hesiel je dolezité, ale pocas
cestovania je eSte doleZitejsie,
aby ste svoje zariadenia uza-
mykali, tak predidete moZnému
neoprdvnenému vstupu do za-
riadenia.

KED UZ STE NA MIESTE

DEAKTIVUJTE AUTOMATICKE
PRIPOJENIE

Ak je funkcionalita aktivna,
zariadenie vyhladédva a snaZi sa

Dnes uZ drviva vacsina ludi cestuje s notebookom alebo mobilnymi zariadeniami.

pripojit na dostupné WiFi siete
alebo Bluetooth pripojenia. Mo-
Ze sa stat, Ze sa netimyselne pri-
pojite k skodlivému zariadeniu
alebo podvrhnutej WiFi sieti.

PREMYSLITE SI TO,

NEZ SA PRIPOJITE

Overte si sprdvnost mena siete
a presny postup prihldsenia, ¢im
sa uistite, Ze dand WiFi siet je
legitimna. V Ziadnom pripade
nerealizujte transakcie platob-
nou kartou alebo nespracovévaj-
te osobné alebo firemné citlivé
informadcie. PouZitie priameho
datového pripojenia je omnoho
bezpecnejsie ako pripojenie na
verejni WiFi siet.

Vzdy sa pripdjajte na zabezpe-
¢ené stranky cez https://. Akti-
vujte si VPN, ktord vytvori bez-
pec¢ny Sifrovany komunika¢ny
kanadl a ochrani dovernost dat.

PREMYSLITE SI TO,

NEZ KLIKNETE

Pred kaZdym kliknutim na
odkaz alebo stiahnutim stibo-
ru si overte, ¢i ide o legitimny
zdroj. Aj ked spam filtre na
e-mailovom tcéte alebo rieSenia
na firemnych e-mailovych ser-
veroch st schopné odfiltrovaf
vacsinu $kodlivej posty, moZe sa
stat, Ze nieCo unikne.

AK cestujete do
rizikovych krajin,
je vhodnejsie
pouzit ¢Cisty
pocitac, ktory
neobsahuje ziadne
firemné data.

Daniel Suchy,
bezpecnostny Specialista,
Aliter Technologies, a. s.

Vzdy zmaZte e-maily, kto-
ré vyzeraju podozrivo alebo st
od nezndmeho odosielatela. Ked
potrebujete nainstalovat apli-
kéciu do mobilného zariadenia,
vZdy sa dobre obozndmte s tym,
aké informdcie zdielate.

KED TO MATE RADI,
ZAMKNITE SITO

V hotelovej izbe, v konferenc¢nej
miestnosti, v re$taurdcii, na

SNIMKA: DREAMSTIME

letisku, v lietadle alebo pocas
iného spésobu dopravy nikdy
nenechdvajte zariadenie bez
dozoru. Zlodeji ¢asto cielia na
cestovatelov.

NEZDIELAJTE VSETKO
Zdielanie polohy a fotiek na
socidlnych sietach prinédsa so se-
bou riziko, Ze pripadni Gto¢nici
vedia zistit, kde sa nachddzate.

POZOR NA PLATOBNE KARTY
Postaci, ak sa skenovacie zaria-
denie skryté v ruksaku priblizi
na niekol'ko centimetrov k vasej
platobnej karte a za velmi kréatky
¢as naskenuje data potrebné na
zneuZitie karty.

PouZivajte obal na kartu ale-
bo peniaZzenky s RFID ochranou,
alebo si aktivujte platobnt kartu
v smart teleféne.

PO NAVRATE Z CESTY

CAKAJTE TO NAJHORSIE

Ak ste sa v zahrani¢i pripojili
na verejnu siet a mate podozre-
nie, Ze zariadenie mohlo byt
kompromitované, v pripade
stikromného zariadenia vyhla-
dajte odbornt pomoc, v pripade
firemnych zariadeni sa obratte
na oddelenie kybernetickej bez-
pecnosti vo svojej spolo¢nosti.

FIRMY

Bezpecnostné tipy
pre vzdialenu pracu

Pocas pandémie sme si zaZili

mnoZstvo bezpe¢nostnych faux

pas - od vdZznych finan¢nych
strat aZ po ismevné chyby.
Nie je Ziadnym prekvapenim,
Ze vo svete, kde este stdle vela
Tudi nevie ovlddat tlacidlo

MUTE, nieto eSte chrénit firem-

né déta alebo svoju identitu,
mali hekeri $iroké pole realizé-
cie. Napriek optimizmu, ktory
sprevddza ndvrat do normélu
aj na pracoviskd, vel'kd cast za-

mestnancov aj zostane pracovat

aspori ¢iasto¢ne z domu. Preto
si predostrime pat bezpec¢nost-
nych rdd prace na dialku.

Ochrana koncovych
zariadeni

Firemné pracovné stanice sa
stali novym perimetrom. Az 57
percent zamestnancov prizna-
lo, Ze ich firemné notebooky
pocas pandémie vyuZzivala aj
rodina. I ked je to nepopuldrne
opatrenie, firemny hardvér
treba obmedzit len na firemné
pouzitie. VyuZivajte doslednu
aplikaént kontrolu na pracov-
nych staniciach a dajte pouzi-
vatelom len najniZsie mozné
oprdvnenia, ktoré potrebuju.

Bezpec¢né pripojenie

do firmy

Pre ochranu vzdialeného pri-
stupu k firemnym zdrojom je
nutné mat zapnuté stdle pripo-

jenie cez VPN. Ak sa pouZivatel

potrebuje flexibilne pripojit len
k niektorym vybranym apliké-
cidm napriklad z mobiluy, firmy
zacali vyuzivat tzv. aplika¢né
brany. Tie vedia publikovat

aplikédciu bez VPN a silne overit

vzdialeného uzivatela.

Multifaktorové overovanie
Firmy nerady nasadzuji mul-
tifaktorové overenie, lebo je

to otravné. No bezpec¢nostné
vyhody silného overenia stu
nesporné - budete si istf, kto
k vdm pristupuje, a nemusite sa
obdvat, Ze zamestnanec nevyu-
Ziva silné, unikatne hesl4.
Coraz populérnejsie st clou-
dové MFA systémy, ktorymi
si zjednodusite ich nasadenie
a spravu. Zamestnanci ziska-
ju komfortnt obsluhu - overe-
nie mo6Ze byt pushom do mobi-
lu, skenovanim QR kdédu alebo
biometricky.

Manazment hesiel

Uz pred pandémiou platilo, Ze
hesld st najvacsou slabinou
bezpecnosti. A stéle plati, Ze
obzvlast dolezité je pouzivat
komplexny manaZment hesiel
s auditnou stopou vyuZitia he-
siel, ich automatickou rotaciou
a moznostou zdielat hesld me-
dzi pouzivatelmi.

Vzdelavanie

pouzivatelov

Ziadna technolégia nie je odol-
né proti kreativite pouZzivatela.
PodTa s$tidie CyberArk az 67
percent pouzivatelov obchadza-
lo v ostatnom roku bezpe¢nost-
né opatrenia, ked pracovali.
Preto stdle vysvetlujte, pre¢o
sa treba chranif a ako pracovat,
aby sa nenarusila bezpe¢nost.

Dokonald bezpeénost neexis-
tuje, ale je mnoho mensich kro-
kov, ktoré pomo6zZu zniZit rizi-
ka. Ak sa ststredujete na od-
delenie pracovnych a osobnych
zariadeni, zavedenie multifak-
torového overenia a vynttenie
najnizsich potrebnych oprdvne-
ni, tak ste na dobrej ceste.

A berte zretel na jednodu-
chost, aby pouzivatelia nemali
dovod bezpecénost obchadzat.

Daniel Hetenyi,
regionalny manazér CyberArk

ESte pred par rokmi bola kancelaria na plaZzi nemozna.

SNIMKA: DREAMSTIME

TECHNOLOGIE

Preco potrebujeme neustale monitorovanie temného webu

Nielen Mesiac ma svoju
odvratenu stranu. Analégiu
mozno najst aj v pripade
webu. Pre bezného
pouzivatela su rézne

Casti webu neviditelné.
Podobne ako keby ste chceli
dalekohladom pozorovat
odvratenu stranu Mesiaca.

Tradi¢nym spdsobom, prostred-
nictvom vyhladdvacov, ako st
Google alebo Bing, sa k ddtam na
deep webe nedostaneme.

Temny web

Dark web, alebo temny web, tvor{
iba mizivé percento odvratenej
strany webu. Je ¢asto vykreslo-
vany ako zdhadny, hlavne plny
ilegdlnych aktivit a pre pouziva-
telov bez $pecifickych odbornych
znalosti nedostupny.

Pre odbornikov z kybernetickej
bezpecnosti predstavuje dark web
zdroj informécii v boji a preven-
cii proti kybernetickym ttokom.

Okrem potencidlne uZzito¢nych in-
formadcif sa tu v8ak nachddza aj
mnoZstvo nepotrebného materidlu
a balastu ako aj na tradi¢nom we-
be. Ak sa vSak dostaneme za hra-
nicu informaéného Sumu, tak zis-
time, Ze temny web je nesmierne
cennym zdrojom informdcif.

Ako funguje

V podstate ide o subsystém in-
ternetu. Je pristupny pomocou
$pecidlneho ndstoja ako napriklad
Tor. Ten umoZiiuje pouZzivatefom
a prevadzkovatelom webovych
strdnok zostat v anonymite.

Webové stranky na tomto webe
fungujt vo svojom vlastnom jedi-
ne¢nom prostredi oddelenom od
komercne dostupnych webov, ako
st napriklad Facebook ¢i Ama-
zon. Prdve anonymita je to, preco
je tato Cast webu taka pritazlivd
pre pouzivatelov.

Casto tu posobia rozni jednot-
livci ¢i skupiny, ktorf pontkaja
mnozstvo sluZieb, a nehovorime
len o ilegdlnych aktivitdch. BeZne
sa tu véak moZete stretntt s po-
nukou na vykonanie ttoku ¢i so

$kodlivym kédom ako sluzbou.
Pojem ,,as a service” je populdrny
aj v tychto komunitach.

Napriek popularite spéjanej
hlavne s nelegdlnou ¢innostou mé
temny web aj vela legitimnych
strdnok a pouZivaju ho I'udia ako
novindri, aktivisti, pripadne orga-
ny ¢inné v trestnom konani.

AKo sa tam dostat

AKk by si niekto myslel, Ze instala-
cia prehliadaca Tor mu otvori svet
temného webu, nebude to celkom
pravda. Aj temny web md svoje
skryté Casti.

Mnoho informécif je sice pri-
stupnych kazdému, ale tie z ,rela-
tivne* lahko dostupnych ¢asti ma-
ji obmedzenu pridand hodnotu.
Zaujimavejsie Casti st spravidla li-
mitované pozvdnkou a vyZaduju
$pecidlny pristup. Niekedy az ro-
ky praxe, ked si pouzivatel buduje
identitu a déveryhodnost akcepto-
vanu v ur¢itych komunit4ch.

AKo to zuzitkovat
V uzavretej ¢asti temného webu
mozu fudia Castejsie néjst infor-

maécie pochybnej pridanej hod-
noty. Tieto kandly, zndme tieZ
ako krimindlne podsvetie, ¢asto
presahuju z temného webu az do
stikromnych krimindlnych fér

¢i skupin hostovanych na Sifro-
vanych komunikaénych plat-
formdch.

Ak viete informdcie na tem-
nom webe uchopit spravne, tak
vam poskytnu jedine¢ny pohlad
na to, ako premyslaji a fungu-
ja pocitacovi kriminalnici. Bude
jednoduchsie identifikovat akti-
vity, ktoré sa niekto chysté vyko-
nat, ale stdle este nie trividlne.

Vsetko zlé je na nie¢o dobré
Temny web rovnako ako iné sie-
te je moZné monitorovat a zhro-
mazdené informécie o hrozbach
potom pouZit na prevenciu pred
ttokmi.

Samotny ndstroj na prvy po-
hlad vyzerd ako prehliadac na-
staveny na pokrocilé vyhladédva-
nie, je to v8ak spravodajskéd plat-
forma (Intelligence Platform).
Stac¢i vhodne formulovat poZia-
davku a pomocou umelej inte-

ligencie a strojového ucenia sa
informdcie zozbieraju a zobra-
zia v prehladnom okne. Jazyko-
vl bariéru preklenud pokrocilé
metédy na spracovanie prirodze-
ného jazyka, a tym rozsiria do-
pyt globdlne.

Prostrednictvom platformy
Recorded Future vsak odborni-
ci prehladédvaji nielen zdroje na

temnom webe, ale napriklad aj
na socidlnych médiach ¢i roz-
nych férach.

PouZivanie takychto platfo-
riem umozni proaktivne identifi-
kovat a zmiertiovat riziko, hned
ako sa informaécia objavi.

Martin Vivodik,
bezpecnostny
konzultant Clico, s. r. 0.

SVIETI CERVENA KONTROLKA

Ak sa tieto indikatory objavia na temnom webe, naznacuji bez-
pecnostnym timom, Ze nie¢o nemusi byt v poriadku. Toto je ukaz-

ka tych najrozsirenejsich.

Prihlasovacie iidaje

E-mailové adresy a hesla organizéacii
sli ¢asto na predaj formou aukcie, kde
byva Cast z nich zverejnena zdarma
vopred.

Pristup do organizacie

Pontika sa pristup do organizacie
prostrednictvom chyby zabezpecenia,
pripadne prihlasovacich Gdajov. Automa-
tizovana identifikdcia ponuky proaktivne
zabrani zneufitiu.

Zmienky o spolocnosti

Aktéri hrozieb diskutuji o svojich (ito-
koch a pripravovanych planoch na dis-
kusnych forach. Pozornym a automatic-
kym sledovanim zmienok o organizaciach
Ci o tretich stranach mozete predchadzat
kybernetickym Gtokom.

Zmienky o zranitel'nostiach
Sledujme, ktoré zranitelnosti si cielom
diskusie a Gtokov. Pomaha nam to priori-
zovat odstranenie zranitelnosti.



	KB_07_anketa.pdf
	KB_07_trojka.pdf

