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Pred rokom zacali vychadzat Specializované
prilohy Hospodarskych novin o kybernetickej
bezpecnosti. Je to naliehava téma napriec
vsetkymi segmentmi, sektormi a cinnostami.
Ak ste online, ste ohrozeni.

A

Peter Dostal

generalny riaditel a predseda
Dozornej rady Aliter Technolo-
gies, a. s.

Za posledny rok vidime snahu vy-
lepSovat narychlo prijaté rieSenia
pocas pandémie a pokracujici
presun do virtualneho priestoru.
Doraz bol kladeny na identifikaciu
a autentifikaciu. Boli sme svedka-
mi série rdznych Gtokov a s tym
spojenych Gnikov dat. O¢akava-
me, Ze tento trend v spojeni s vy-
uzivanim a komplexnostou cloudu
bude pretrvavat.

Preto o¢akavame do6raz na
Sifrovanie a spravu Sifrovacich
kl'acov. Phishingové Gtoky boli aj
v poslednom roku najc¢astejSim
typom Gtokov. Ludska psycholé-
gia funguje po starocia rovnako
a nestacila sa prisposobit dyna-
mickému rastu technolégii. Tie
najzranitelnejSie ¢asti nasej psy-
chiky preto vyZivaja Utocnici na
manipulaciu. Oblast vzdelavania
vidime ako jednu z najdolezitej-
Sich v prevencii pred kybernetic-
kymi Gtokmi.

Rastislav Janota
riaditel' Narodné centrum
kybernetickej bezpecnosti
SK-CERT

Objem zaznamenanych Gtokov
rastie aj na Slovensku. Je to ob-
jektivny fakt a k narastom Statis-
tik zaroven prispieva aj postupny
rast schopnosti detegovat Utok.
Najrozsirenejsou formou Gtoku

je v sticasnosti phishing. Mailom
alebo v kombinacii s telefonickym
hovorom Utocénika s obetou, alebo
prostrednictvom esemesiek. Uto-
Ky su zaroven Coraz viac cielené
- na konkrétnych pouzivatelov

a skupiny, alebo Utoky nastavené
s presne definovanym cielom.

Pri dnesnej, typicky velmi nizkej
Grovni zabezpecenia vo firmach je
ransomvérovy (tok ¢asto az pre-
kvapivo Uspesny a dokaZe spdso-
bit obrovské priame aj nepriame
Skody. Pri akejkol'vek stratégii
obrany alebo budovani odolnosti
by sme mali mat na pamati, Ze
slcasné utoky su postavené na
zneuzivani jednoznacne najslab-
Sieho prvku v bezpecnostnom
retazci, ktorym je ¢lovek, na lud-
skych chybach a na nasej doverci-
vosti a neznalosti.

Andrej Zucha
generalny riaditel
ALISON Slovakia

Dilhy ¢as, radovo v rokoch, sa
hovorilo o posilneni bezpecnosti
Slovenska na UGrovni Statu. Az
dnes mbéZzeme povedat, Ze Slo-
vensko ma funkéné Narodné cen-
trum kybernetickej bezpecénosti
SK-CERT. Kazdy stat by dnes uz
mal disponovat Spickovym (tva-
rom, ktory zabezpecuje narodné
a strategické aktivity v riadeni ky-
bernetickej bezpecnosti, v oblasti
analyzy hrozieb aj koordinacie rie-
Senia kybernetickych bezpecnost-
nych incidentov na celonarodne;j
Grovni. Jeho dlohy su aj v oblasti
vyucby, vzdelavania, tréningov,
ako aj vyskumu.

Zaroven je na Slovensku tesne
pred dokoncéenim aj projekt dobu-
dovania vladnej jednotky CSIRT.
SK pre rieSenie pocitacovych
incidentov, ktora je zamerana
na sluzby spojené so zvladanim
bezpecnostnych incidentov a od-
stranovanim ich nasledkov vo
verejnej sprave.

Roman Cupka

hlavny konzultant spolo¢nosti
Flowmon a CEO Synapsa
Networks

Z prieskumov o stave informac-
nej a kybernetickej bezpecnosti
pripravenych spolo¢nostami
Flowmon, Synapsa, SecTec a Qu-
Bit, do ktorych sa minuly aj tento
rok zapojila zakazdym viac ako
stovka slovenskych organizacii,
vidiet vyrazny narast obav z ran-
somvéru a phishingu. Obavy sl
na mieste, kedZe incidenty spo-
sobené ransomvérom priznalo

o tretinu viac respondentov nez
minuly rok.

Dobra sprava je, ze rastie aj
pocet organizacii, ktoré planuju
zvysit rozpocéet na bezpecnost IT
- medziro¢ne ich je o 17 percent
viac. PosUva sa tieZ vnimanie
v ramci technologickych trendov,
kde Coraz viac spolo¢nosti uvazu-
je nad zabezpecenim cloudovych
sluZieb. Co sa nezmenilo - a ani
neocakavam, ze sa menit bu-
de - si dve najvacsie potreby
pre plnenie povinnosti v ramci
bezpecnosti v organizaciach, a to
vzdelavanie a dostupnost lud-
skych zdrojov.

EUROPSKY
KYBERMETICKE)
BEZPECNOSTI

Julius Selecky
senior technicky Specialista ESET,
spol.sr. 0.

Lockdowny poslali miliény fudi na
home office, a to si uvedomili aj
kyberneticki zlocinci. Do internetu
je ,vystavenych“ €oraz viac sys-
témoyv, ¢o stalo aj za narastom
Gtokov hrubou silou, ktoré maju

za ciel prelomit heslo. Utoénici st
neustale aktivnejsi. Vyrazne do-
minuje ransomveér, kradeze dat Gi
vydieranie. Na Slovensku sa zinten-
zivnili podvody faloSnej technickej
podpory a ovela uveritelnejsie si aj
phishingové Gtoky.

Pozitivom napriklad bolo, Ze aj
vdaka medzinarodnej spolupraci
sa podarilo znicit jeden z naj-
rozsirenejSich botnetov Emotet,
¢o spobsobilo pokles skodlivého
kédu ¢i Skodlivych makier az
o polovicu. Spoloéna eurépska
legislativa v oblasti kybernetickej
bezpecnosti priniesla zlepSenia
kybernetickej ochrany sieti. Firmy
¢i organizacie si zaroven uvedo-
mili, aké velké su digitalne rizika,
¢oho dokazom je narast poZiada-
viek na tréningy zamestnancov.

Ivan Makatura

generalny riaditel

Kompetencné a certifikacné
centrum kybernetickej bezpec¢nosti

Najpodstatnejsim milnikom bolo
prijatie Nariadenia Eurépskeho par-
lamentu ¢. 887, ktorym sa zriaduje
Eurdpske centrum priemyselnych,
technologickych a vyskumnych
kompetencii v oblasti kybernetickej
bezpecnosti a siet narodnych ko-
ordinacnych centier. Tym sa zacina
nova éra spoluprace a podpory zo
strany EU. A to s takym velkym ob-
jemom penazi, ktory nebude moz-
né minut, ak nendjdeme dostatok
zmysluplnych projektov. Teraz je to
uz v kybernetickej bezpecnosti viac
o nasich redlnych schopnostiach
nez o sluboch politikov a sladkych
reCiach plagiatorov.

Minuly rok o takomto ¢ase sme
Startovali, pomerne odvazne, sériu
priloh pri prileZitosti Eurépskeho
mesiaca kybernetickej bezpecnosti.
Aj tohtoroény oktéber nam pripomi-
na, Ze posilnit sposobilosti v kyber-
netickej bezpecnosti nie je az také
zloZité, ak si osvojime niekolko zak-
ladnych znalosti a niekol'ko dobrych
digitalnych zruénosti.

Igor Urban
regionalny manazér
Forcepoint pre vychodnt Eurépu

Asi v maloktorom odvetvi sa veci
dejd a menia tak dynamicky ako

v IT, a Specialne v kyberbezpecnos-
ti. Mame za sebou mesiace bohaté
na incidenty, ktoré, aspon tomu
chceme verit, by mali zasadnym
spdsobom menit pohlad na priority
v tejto oblasti. Za vSetky spome-
niem ransomvérovy (tok na taiwan-
sky gigant ACER, ktory vyustil

v doteraz najvacsie vykupné - 50
miliénov americkych dolarov.

Ale rovnako mame, a aj lokalne,
za sebou skvelé aktivity v oblasti
vzdelavania zékaznikov. Tento
mesiac sme po dihSej prestavke
absolvovali live konferenciu QuBit,
kde zazneli skvelé myslienky a sku-
to€ne inovativne stratégie v datovej
bezpecnosti. Rok 2021 bude teda
LWzivny“, a od roku 2022 mame

To, o ¢om hovorime u nas uz dva ro- prirodzene eSte ambici6znejSie oca-

ky, a planovali sme, Ze to bude trvat
dalsi rok, sa udialo zo dia na den.
Mam na mysli masivny prechod
infrastruktlry a aplikacii do cloudu,
pracovnici po celom svete, potreba
zabezpecenia vzdialeného pristupu
a bezpecnost dat.

Zaznamenali sme narast poctu
spolocnosti, ktoré sa cez noc stali
,bezpecnostnymi expertmi“ a chceli
sa zviezt na tejto vine. Pozitivne vni-
mam zvyseny zaujem o informacnd
bezpecnost, tato téma sa celkovo
dostava viac do povedomia aj laic-
kej spolo¢nosti, vidime zvySeny na-
rast workshopov a inovativnych fo-
riem diskusii na socialnych sietach
a podobne. Ci sa to prejavi aj na
vySSej miere bezpecnosti Slovenska
ako takej, to ukaze ¢as, zatial to tak
nevnimam.

Anna Stehlikova
manazérka pre bezpecnostné
licencie Micro Focus

Ak uplynulé mesiace nie¢o sku-
tocne ukazali, tak to je schopnost
prisposobit sa zmenam. Vzdialeny
pristup je jednou z rozsiahlych

a akutnych hrozieb. Manazéri
kybernetickej bezpe¢nosti musia
porozumiet, aké metddy kyberzlo-
¢inci pouzivaju. Ak dokazeme vyuzit
umeld inteligenciu v oblasti hrozieb,
automatizacia a reakcie sa stanu
skvelym partnerom pre ochranu
podnikov.

Zaroven mnoho firiem hladalo
cloudové rieSenia, snazili sa zjed-
notit a ziednodusit komplexné IT
a podnikanie. Schopnost nielen
detegovat, identifikovat, branit sa,
ale tieZ predpokladat, rozporovat,
obnovit a rozvijat je cestou od ky-
bernetickej bezpecnosti ku kyberne-
tickej odolnosti.

Vladimir Mlynarcik
riaditel' pre region

SR a CR republiky
Clico

kavania.

Daniel Hetenyi
regionalny manazér
CyberArk

Pandémia spravila digitalnu trans-
formaciu aj na Slovensku. Viac sa
vyuzivaju hotové cloudové aplika-
cie a pouzivatelia maji moznost
vzdialenej prace. Tymto sa dostala
do centra pozornosti v IT bezpec-
nosti ochrana identit. Mnohi spravili
upratovanie a prepojili HR systémy
s riadenim identit. PouZivatel tak
dostaval okamZite pristupy do
systémov a aplikacii podla svojej
pracovnej roly.

Zaroven pre vySSiu ochranu
identity vzdialeného pouzivatela
sa zacali vyuzivat multifaktorové
overovania, najcéastejSie potvrdzo-
vania v mobile cez push. Pre jedno-
duchsie nasadenie multifaktorovej
autentifikacie sa zacali vyuZivat
portaly jednotného prihlasenia
(single sign-on), ktoré raz overia
pouzivatela a ten dostane pristup
ku vSetkym svojim aplikaciam.
Firmy si tym zjednodusili spravu
identit, odlahcili VPNkam, zvysili
pouZivatel'sky komfort pristupov
a bezpecnost identit sa posunula
o par Grovni vyssie.

Marek Kral
generalny riaditel
SecTec

Pretrvavajlca pandémia len potvr-
dila nové trendy a urychlila zmeny.
Nas Zivot sa este viac posunul do
online prostredia a badat zvyseny
zaujem a pochopenie, Ze rozumné
investicie do IT bezpecnosti su
nutnost. KedZe mainstream uréuje
trend aj pre Gtocnikov, priestor na
zlepSenie vidim prave v oblastiach
ochrany identity, pristupu, Sifrova-
nia dat a bezpecnosti aplikacii uz
pri ich vyvoji. Na to nadvazuje SIEM
a to vytvara Coraz vacsi tlak na

ka od oktobra do oktobra

automatizaciu. Popritom je potreb-
né neustdle zvySovat povedomie
0 bezpeénosti u beznych pouziva-
telov.

Slovensko nie je v oblasti IT bez-
pecnosti na tom az tak zle v porov-
nani s inymi krajinami. Problém Slo-
venska je byrokracia, a tym velmi
pomala implementacia projektov, o
je hlavne v bezpecnosti kltucové, ke-
dZe prave v tejto oblasti je potrebné
reagovat rychlo.

Martin Oczvirk

riaditel’ odboru

informacnej bezpecnosti

a certifikacie Urad na ochranu
osobnych tdajov

0Od oktébra 2020 vidime neustale
sa zvySujlci narast kybernetickych
incidentov, a to aj v oblasti ochrany
osobnych Gdajov. Na Urade evidu-
jeme zvySeny pocet incidentov, a to
hlavne ransomvéru. Pribldajd aj
Utoky na nezaplatané servery, ktoré
mali zname zranitelnosti a ktoré fir-
my Casto, ¢i uz vedome alebo neve-
dome, ignorovali. Utoénici sa takto
potom lahko dostali k osobnym
Gdajom. Novy model fungovania

a prace formou vzdialeného pristu-
pu sa stava standardom a prinasa
dalSie mozné rizika, ktoré budu
Gtocnici vyuZzivat, aby sa dostali

k datam.

V tomto roku nam pribudla aj no-
vela zakona o kybernetickej bezpec-
nosti. Avsak narazila na mnoZstvo
zasadnych pripomienok zo vSetkych
sektorov, ako aj odbornej verejnosti.

Andrej Aleksiev

riaditel’ slovenskej pobocky
Check Point Software
Technologies

Uz za prvy polrok toho roku vzrastol
pocet Gtokov na jednu organizaciu
na Slovensku takmer o tretinu, ak
to porovnavame s druhym polrokom
2020. KaZda organizacia tu bola vy-
stavenda Gtokom priemerne 418-krat
tyzdenne. NajvysSiu frekvenciu Gto-
kov zaznamenavajl banky a financ-
ny sektor, aZz vySe Seststo tyzdenne,
potom nasleduje s poctom takmer
stopatdesiat pokusov priemyselna
vyroba.

NajpocetnejSimi su stale Gtoky
vedené cez botnet a ich frekvencia
sa zvySuje. Zaroven zaznamenava-
me vyrazny rast ransomvérovych
Utokov, ktoré prichadzajl vo vinach.
Tento masivny narast Utokov blra
zaZzit( predstavu, Ze nie sme zauji-
mavy §tat pre hackerov. Prave nao-
pak - sme stéastou Unie a Severo-
atlantickej aliancie a pri si¢asnom
stave kybernetickej bezpecnosti na
Slovensku slizZime ako tréningovy
priestor pre skupiny kybernetického
zlo€inu a najma sponzorovanych
Statmi.



