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KORONAVIRUS
Pandémia vo svete
akcelerovala potrebu
digitalizacie vo
firmach, priamym
nasledkom je rastuci
pocet hackerskych
utokov.
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ocet hackerskych utokov
Ppoéas pandémie nardstol.

Celosvetovy pocet inci-
dentov sa medziro¢ne zvysil az
0 125 percent, uvadza v sprave
Accenture. Kyberneticky ttok je
mozné definovat ako akékolvek
umyselné spravanie, respektive
konanie uto¢nika v rdmci kyber-
priestoru. Uto¢i na osoby pou-
Zivajuce technolégie s hlavnym
cielom ich poskodit a ziskat in-
formaécie. MoZe ist o skupinovy
utok, pripadne aj o dtok cudzej
mocnosti. Motivdacia je velakrat
rozna. Napriklad prelomenie
zabezpecenia online systémov,
organizovanie akcif roznych
vlad alebo ziskanie informdcii
o krimindlnych ¢inoch.

Podla odbornika na kyber-
bezpecnost je jednym z dovo-
dov pandémia a s tym stuvisiaci
presun aktivit firiem do online
prostredia. ,,Pandémia spOsobi-
la revoluciu pri prechode firiem
z analégového sveta do online
prostredia. Firmy, ktoré zmeny
pldnuji na mesiace az roky, boli

nitené robit zmeny rychlo, ¢o so
sebou prindsa aj chyby. Préve tie

sa snazia vyuzivat hackeri, kto-
rych ciefom je primadrne oboha-
tit sa,“ vysvetluje Daniel Suchy,

odbornik na kyberbezpec¢nost zo

spolo¢nosti Aliter Technologies.

Utoc¢ia na firmy a instittcie

V stcasnosti je vdc¢sina kyberne-

tickych ttokov vedend s cielom
zisku. ,,Je to mytus, Ze sa hac-
keri zaujimajui o beznych l'udi,
prave naopak, vo vdcsine pripa-
dov ttocia na firmy ¢i instittcie,
vyuzivaju pritom bud zranitel-
nost v systéme, ¢i napriklad aj
nedostato¢né zabezpecenie za-
mestnancov, ktor{ pracuju z do-

mu. Hackeri svoje Usilie smeruja

tam, kde vidia potencidl zisku,”
hovori odbornik na kyberbez-
pecnost. Ako doddva, na ttoky
vyuzivaju ¢asto prave takzvany
vydiera¢sky program. ,,Stretdva-
me sa najmd s ransomveér utok-
mi, ked hacker zasifruje firme
data a nasledne za ne pozaduje

Je to mytus, ze sa
hackeri zaujimaju
o beznych Tudi,
prave naopak.

Daniel Suchy,
odbornik na kyberbezpecnost
z0 spolocnosti
Aliter Technologies

vykupné, v pripade netispechu
sa ich pokusi predat na ¢iernom
trhu.”

Najvaési ransomvér titok na
svete sa odohral prave v tom-
to roku, ked hackeri zatto¢ili na
americkd IT spolo¢nost Kaseya
a za desifrovanie pozadovali vy-
kupné vo vyske 70 miliénov do-
larov. Incident ovplyvnil stovky
firiem po svete, ktoré vyuziva-
li ich aplikdciu, napriklad $véd-
sky refazec supermarketov Coop
musel zavriet 800 svojich prevé-
dzok, pre ochromenie poklad-
ni¢nych systémov.

Takéto utoky pritom boli
v minulosti zaznamenané aj na

SNIMKA: DREAMSTIME

Slovensku, ked' hackeri zatto-
¢ili a zasifrovali pocitace v nit-
rianskej nemocnici. Zabrénit
kyberttoku nie je jednoduché,
firmy, ale aj instittcie by ma-

li predvidat, tvrdi Suchy. , Ne-
mali by sme podceniovat hrozby,
ale preventivne sa chrdnit, exis-
tuji mnohé riesenia, ktoré su
vyrazne lacnej$ie v porovnani

s odstratiovanim $§kod po hacke-
roch, dolezitd je aj edukdcia za-
mestnancov a pravidelné zdlo-
hovanie dat.”

Obrana nestaci

Odbornik upozoriiuje, Ze dolezi-
té je nielen uc¢inne sa brdnit, ale
pripadny ttok vobec detegovat.
Utoénici okrem viditeIného
blokovania vyuZivaju aj kradnu-
tie citlivych dat. Podla spravy
M-Trends 2021 je ¢as potrebny
na odhalenie Gto¢nika v sys-
téme v priemere 24 dni, pocas
ktorého tdto¢nici zbieraju vel'ké
objemy firemnych déat bez toho,
aby o tom spolo¢nost vObec
vedela.

,Skutoc¢nost, Ze firma ma
prisne bezpe¢nostné opatrenia,
eSte neznamend, Ze sa nestane
ter¢om ttoku. DoleZité je, aby
takyto ttok vedela odhalit, eli-
minovat a ndsledne sa vrétit do
stavu podobného ako pred tto-
kom,“ uzatvdra Suchy.

SEVEROATLANTICKA ALIANCIA

Preverili nas v boji proti
kybernetickym atakom

Bratislava - Ndrodny bez-
pecnostny trad, Centrum pre
kybernetickd obranu, Ndrodnd
agentura pre sietové a elektro-
nické sluzby aj vladna jednotka
Computer Security Incident
Response Team Slovakia si
preverili svoje schopnosti v boji
proti kybernetickym hrozbdm
na cviceni Severoatlantickej
aliancie Cyber Coalition 2021

s ti¢astou viac ako 1 000 part-
nerov z 26 ¢lenskych statov

NATO, zo $tyroch partnerskych

Stdtov a 16 organizdcii. TASR

o tom informovala Kristina Ga-

raiova z kanceldrie Narodného

bezpec¢nostného uradu.
Cielom pravidelného cvice-

nia NATO je posilnit schopnosti

Celit hrozbdm v kybernetickom
priestore. Krajiny si vdaka ne-

mu mozu overit svoje zru¢nos-
ti, taktiku a postupy. Slovensky
tim tento rok koordinoval riadi-
tel odboru vzdeldvania, podpo-

ry a medzindrodnej spolupréce
z Narodného centra kybernetic-
kej bezpe¢nosti SK-CERT Ma-
tej Salmik.

,Nedédvne vyro¢né spravy
Slovenskej informacnej sluzby
a Vojenského spravodajstva, ale
aj poznatky Narodného bezpec-
nostného tradu s jasnym do-
kazom toho, Ze musime neust4-
le pracovat na profesiondlnej
a flexibilnej reakcieschopnos-
ti nielen na ndrodnej, ale naj-
md na medzindrodnej Grovni,”
skonstatoval riaditel iradu Ro-
man Kone¢ny. Ako doplnil Né-
rodny bezpecnostny trad, ky-
bernetickd obrana je jednou
z hlavnych priorit Severoatlan-
tickej aliancie v tomto desatro-
¢i. Od svojho vzniku kladie do-
raz na rychlu, spolo¢nt a koor-
dinovant reakciu na akykol'vek
utok. Kybernetické hrozby nie
su vynimkou, ich sila a intenzi-
ta kazdy rok rasta. (TASR)

ANALYZA

Firmy nezverejnuju
kradeze dat pracovnikov

Bratislava - Hoci organizacie
pravidelne ¢elia iniku tdajov
zamestnancov, 45 percent

z nich tieto incidenty radsej
nezverejiiuje. Podobné je aj
percento firiem, ktoré pontka
svojim zamestnancom $kole-
nia v oblasti kyberbezpec¢nosti,
zamestnancom preto mozu
chybat zdkladné vedomosti

Z tejto oblasti. Vyplyva to

z globdlneho prieskumu ky-
berbezpe¢nostnej spolo¢nosti
Kaspersky.

Experti upozornili, Ze tech-
nolégie su sice dolezité pri
predchddzani kybernetickym
ttokom, ale 'udsky faktor zo-
hréva klIicovi tlohu, kedZe
je spojeny s 85 percentami in-
cidentov. Aj ked st u podvod-
nikov viac populdrne krddeze
tudajov klientov, kyberzlo¢in-
ci oblubuju aj podvody spoje-
né s odcudzenim dat zamest-
nancov.

,V roku 2021 viac ako treti-

na organizdcif nebola schopna

45

PERCENT

organizacii nezverejnuje Uniky
Gdajov zamestnancov.

zabezpecit iplnt bezpec¢nost
udajov svojich zamestnancov
a Celila incidentom stvisiacim
s tymto typom informdcii,” po-
znamenala spolo¢nost.
Skutoc¢nost, Ze 45 percent do-
tknutych organizdcii nezverej-
nilo Unik osobnych tdajov za-
mestnancov, je podla exper-
tov znakom toho, Ze problém
je vacsi, neZ sa zdd. Zvysnych
43 percent zverejnilo incidenty
proaktivne a 12 percent po tom,
ako to uniklo do médii. Odbor-
nici pritom upozornuju, ze kri-
zova komunikécia je v tych-
to pripadoch dolezitd, moze
zmiernit priame finan¢né

straty. (TASR)

PRIESKUM

Digitalizacia je podla
Europanov podstatna

Brusel - Prevaznd vdc¢$ina
ob¢anov krajin EU si mysli, Ze
internet a digitdlne ndstroje
budi v budtdcnosti zohrdvat
dolezitd dlohu. Vyplyva to z vy-
sledkov osobitného prieskumu
70 septembra a z oktébra 2021,
ktoré v pondelok zverejnil Eu-
robarometer. Prieskum na vzor-
ke 26 530 respondentov z 27
¢lenskych $tatov EU naznadil,
Ze vel'kd vdc¢sina Eurépanov
povazuje za uZito¢né, aby EU
vymedzila a podporovala eu-
ropske prédva a zdsady s ciefom
zabezpecit, aby bola digitdlna
transformadcia ispesnd.

Zo zisteni prieskumu vyply-
va, Ze 81 percent Eurépanov si
mysli, Ze do roku 2030 budu di-
gitdlne ndstroje a internet v ich
zivote doleZité, a viac ako 80
percent si mysli, Ze ich pouzi-
vanie prinesie aspon tol'ko vy-
hod ako nevyhod. Len malé
mens$ina opytanych oc¢akéva, Ze
pokial ide o pouzivanie digitdl-
nych ndstrojov a internetu do
roku 2030, nad vyhodami budd
prevaZovat nevyhody.

Viac ako polovica opytanych
md obavy z kybernetickych
ttokov a pocitacovej kriminali-
ty v podobe krddeZe ¢i zneuZi-
tia osobnych tdajov, skodlivého
softvéru, phishingu. 53 percent
z nich uviedlo, Ze m4a obavy
o bezpecnost a dusevnu po-
hodu deti na internete. 46 per-
cent obéanov EU m4 zase oba-
vy v stvislosti s pouZivanim
osobnych tdajov a informécii
7o strany spolo¢nosti ¢i verej-
nej spravy.

PribliZne tretinu obéanov EU
znepokojuju fazkosti stivisiace
s odpojenim sa a ndjdenim rov-
novahy medzi Zivotom online
a offline a 26 percent mé obavy
zo ziskavania novych digitdl-
nych zruénosti. Vac¢sina obca-
nov si mysli, Ze EU chrdni ich
prava v online prostredi dobre.
Takmer 40 percent si v§ak nie
je vedomych toho, Ze ich prava,
ako st sloboda prejavu, sukro-
mie alebo nediskriminécia, by
sa mali dodrziavat aj na inter-
nete. Obc¢ania by sa v8ak chceli
o nich dozvedief viac. (TASR)

PREVENCIA

Kupa darcekov sa stava elektronickou
zalezitostou, treba dbat na bezpecnost

Bratislava - Nakupovanie dar-
¢ekov pod stromcek sa pre ak-
tudlny lockdown vo vel'kej miere
prestiva do online prostredia.

Aj tu vSak treba dbat na bez-
pecénost, aby sa predviano¢né
ndkupy zbyto¢ne nepredraZzili.
Pravnicka z Institdtu alternativ-
neho rie$enia sporov Slovenskej
bankovej asocidcie Sylvia Date-
linkovd napriklad rad{ platit za
objednany tovar kartou. Umozni
to pri nedodani tovaru domdahat
sa vratenia penazi. Idedlne je
v$ak vyhntt sa pri nakupovani
cez e-shopy aj r6znym kyber-
podvodom, vyzdvihla spolo¢nost
Flowmon Networks.

Datelinkové4 spomenula, Ze
platba kartou za online objed-
navky md viacero vyhod. Ide na-
priklad o doplnkové sluzby, kto-
ré su k nej ¢asto poskytované,
ako napriklad poistenie zodpo-
vednosti za $kody pre pripad od-
cudzenia, straty, zneuZitia alebo
krddeze platobnej karty. ,,Platba
kartou je vyhodnd aj v tom, Ze
v pripade, ak natrafite na nepoc-

\

Aj nakupovanie darcekov mdZe byt nebezpecné.

tivého obchodnika, ktory vam
objednany tovar ¢i sluzbu nedo-
dé alebo vam ich doda v rozpo-
re s dohodnutymi podmienka-
mi, mdte ako drzitel platobnej
karty moznost domdhat sa vréte-
nia penaznych prostriedkov pro-
strednictvom sluzby spatného
zUcétovania platby, tzv. charge-
back, vysvetlila Datelinkova.
Pri platbe kartou, napriklad
kuriérovi, treba podla nej dbaf

SNIMKA: SHUTTERSTOCK

na kontrolu vy$ky sumy uvede-
nej na termindli. Takisto radf za-
kryt kldvesnicu termindlu pri
zadavan{ PIN kédu a hlavne ni-
komu svoj PIN kéd neposkyto-
vat ani si ho nikam nezapiso-
vat. ,,Platobnu kartu mozZe pou-
Zivat vylucne jej drzitel, preto ju
neposkytujte inym osobdm, a to
ani rodinnym prislu$nikom,”
upozornila Datelinkova. Hlavny
konzultant Flowmon Networks

Roman Cupka v3ak upozornil aj
na to, na ¢o by l'udia mali dbaf
pri nakupovani, ¢o sa tyka za-
bezpecenia kybernetickej bez-
pecnosti. Radi vyuzivat vylu¢-
ne osved¢enych obchodnikov,

a ked uz si spotrebitel objedna-
va od nezndmej znacky, je dob-
ré si overit jej reputdciu a vyhla-
daf si recenzie. Takisto je pod-
Ia neho dolezité v§imat si pred
URL adresou ikonu zdmku, kto-
rd signalizuje, Ze prenos tidajov
je zasifrovany. ,, Ak ikona zdmku
chyba, je nebezpec¢né na takejto
stranke zaddvat tidaje platobnej
karty, hesld ¢i iné osobné tdaje,”
zdoraznil Cupka.

Nakupujicim radi nevyuZi-
vat moZnost zapamadtania si pla-
tobnych tdajov s cielom urych-
lenia dalsich ndkupov. Pripo-
menul aj doleZitost pouZivania
silnych hesiel a aktualizacie ope-
ra¢ného systému. ,,Povinnou vy-
bavou kazdého pocitac¢a by mal
byt aktualizovany antivirusovy
program,” doddva hlavny konzul-
tant Flowmon Networks. (TASR)



