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Stresu sa zbavite, zodpovednost zostava

—

Niekedy naozaj tazké odlisit kvalitnych dodavatelov a preto sa pytajte a Ziadajte referencie.

TEMA

Ak ma firma zabezpecit kontinuitu podnikania
Ci inStitucia svoju prevadzku, sucastou toho je
aj povinnost, Ze Udaje sa nesmu stratit ani byt
zneuzité a musia byt dostupné.

lovensky podnikatel, maly
Salebo velky, to nemad lahké.
M4 desiatky povinnosti, za-
mestnancov, k tomu zavazky voci
$tatu a je zodpovedny za rozvoj
podnikania.
S digitalizaciou ekonomiky
a verejnej spravy su tu dalsie po-
vinnosti. Pribidaji prédvne pred-
pisy, zostruju sa zmluvné vztahy
a eSte aj zdkaznici a obcania sd
na seba ¢oraz héklivejsi.

Dame to pod zamok
Ked ide o fyzicki bezpecnost,
skrina sa d4 zamknut, na okno
ddme mreZu a este aj alarm. No
v tretom tisicroc¢i, s postupujicou
digitalizaciou, nadobudol pojem
bezpecnosti novy vyznam.
Miroslav Chlipala z advokaét-
skej kanceldrie Bukovinsky &
Chlipala tento stav v slovenskych
firmdch opisuje ako: ,Vetko, ¢o
nevieme uchopit, odstivame na-
bok. Ak mame vela dal$ich po-
vinnosti, nevnimame akutnost
problému.” Tyka sa to cloudo-
vych sluZieb, ochrany osobnych
tdajov aj kybernetickej bezpec-
nosti.

Ako safranu

Spolo¢nost Platon Technologies
poskytuje hosting takmer se-
demtisic webov, $pecializuje sa

na prevadzku serverov a budo-
vanie clusterov. Pocet zdkazni-
kov, ktor{ sa zaujimaju aktivne
0 bezpecnost, vyhodnotil Ondrej
Jombik metaforou - je ich ako
$afranu. ,\V drvivej vd¢sine
pripadov dostaneme otdzky na
bezpecnost, ked ide o povinnost
vyplnit informécie do nejakého
dokumentu, ktory potrebuji
poslat dalej.”

Zvyseny zdujem zdkaznikov
o tému registruju od roku 2018.
Aj ked GDPR nie je priamo o za-
bezpeceni serverov, mnohym
ukézal, Ze je vhodné sa zaujimat
o to, kde st ich data uloZené, kto
mé k nim pristup a ako su zabez-
pecené.

Zodpovednost tazkého
kalibru
Ci uz vyrabate stciastky, lie¢ite
Tudi, méte e-shop, persondlnu
agenttru alebo vediete $kolu ¢i
urad, udaje, ktoré spravujete, su
cenné. V pripade, ak pride ran-
somvérovy dtok a zasifruje ich,
stanud sa nedostupné a hrozf{ ich
zverejnenie a vydieranie.
Nésledok pri zanedbani povin-
nosti kybernetickej bezpe¢nos-
ti je takmer likvida¢ny. A pritom,
ako opakuje Ondrej Jombik, z4-
ujem medzi zdkaznikmi je stéle
dost maly v porovnan{ s tym, ¢o

by si bezpe¢nostnd problematika
zasluhovala.

Aj $tat ma povinnosti
Pred $tyrmi rokmi zdkon defino-
val jedendst strategickych sektorov
a vymedzil ich povinnosti v ky-
bernetickej bezpe¢nosti. Patria
sem stikromné spolo¢nosti, Stdtne
podniky aj institicie a organizdcie
verejnej spravy. Vybrané subjekty
sa tak stali povinnymi osobami.
Ucel zakona, vykondvacich vy-
hlasok a certifikaénych schém je
jednoznacny - zabezpe¢it konti-
nuitu. Ak by sme to mohli volne
povedat, zdkon o kybernetickej
bezpecnosti je pre povinné osoby
z4avazny, pre sikromny sektor in-
$pirativny.

Pan riaditel to vie?

Ak v doésledku kybernetického
utoku nefunguje firma, instittcia
¢i obec, je zodpovedny Statutdrny
organ. Miroslav Chlipala to formu-
luje jasne - povinnostou $tatutdra
je zabezpecit sluzbu kybernetickej
bezpecénosti. ,,Neustdlym opakova-
nim Katastrofickych spréav o inci-
dentoch nie je vystrasit riaditefov
k smrti, ale upozornit na rizik,“
dodéva.

Lebo kym vsetko funguje, niko-
ho ni¢ neboli. Pritom v organiza-
cidch sa povaZuje za Standard ky-
bernetickd bezpec¢nost na tdrovni
IT rie$enia, doplnend organizac-
nymi opatreniami, vzdeldvanie za-
mestnancov a zmluvné vztahy.

Zaklad uz existuje

Lenka Gondovd prezidentka
ISACA Slovensko ddva do pozor-
nosti, Ze pri implementécii opat-

AKk mame vela
dalsich
povinnosti,
nevnimame
akutnost
problému.

Miroslav Chlipala,
z advokatskej kancelarie
Bukovinsky & Chlipala

ren{ kybernetickej bezpec¢nosti
je stdle vel'mi uZzito¢né vyuzivat
zdkladné normy ISO z oblasti in-
formacnej bezpe¢nosti.

Ked'Ze v praxi sa informac¢na
a kybernetickd bezpeénost ¢oraz
viac prekryvaju, odrdZa sa to aj
v aktualizacii dal$ich noriem. Pat-
ria sem napriklad normy pre ria-
denie rizik ¢i bezpe¢nosti dodédva-
telov a v oblasti riadenia ochrany
stikromia.

Situdcia je riesiteIna
AK si organizdcia uvedomi svoju
povinnost, je to prejavom zodpo-
vednosti. A prvym krokom. Ci uZ
sa rozhodne plnit povinnosti tak,
Ze najde kvalifikovanych zamest-
nancov, poveri dodédvatela, alebo
si objednd kybernetickd bezpec¢-
nost ako sluzbu.

Specialista Jozef Blint zo spo-
lo¢nosti ALISON rozhodne sthla-

\

SNIMKA: DREAMSTIME

si s tym, Ze problematika kyber-
netickej bezpe¢nosti je aktudlne
natol’ko rozsiahla, Ze spolo¢nost
ktord sa nevenuje vyhradne IT,
md problém pokryt celd oblast
pomocou vlastnych personédlnych
a technologickych zdrojov.

Ulohy, ktoré si vyzadujt odbor-
né spdsobilosti, je mozné reali-
zovat aj vyuzitim dodévatelskych
sluzieb. Na Slovensku sa tak v st-
¢asnosti profiluje trh bezpe¢nost-
nych sluZieb a jeho rast sa spdja aj
s ndstupom cloudovych technol6-
gif a nedostatkom IT $pecialistov.

V cloude je to jasné
Dve dekdady rieSen{ priniesli
mnozstvo skdsenosti, a preto ide
tato oblast prikladom. ,,Zdkaznik,
teda pouzivatel cloudovej sluzby,
je vzdy zodpovedny za riadenie
pristupu, kontrolu dét a, samozrej-
me, aj za bezpe¢nost zariadenia,
z ktorého sa ku cloudovej sluzbe
pripdja,“ vysvetluje Daniel Suchy
70 spolocnosti Aliter Technolo-
gies.

Riaditel' malého podniku v8ak
nemusi mat dostato¢né znalosti
o kybernetickej bezpe¢nosti a té-
ma ho mdZe zaujimat len okra-
jovo, ak vobec. Skor bude rie-
§it, kolko to bude stat. Pokial ne-
mad skisenosti a znalosti, stratégiu
migrdcie IT do cloudu by mal zve-
rit do ruk profesiondlov.

Pytajte sa

Ak spadd organizécia pod regu-
l4ciu, prvé otdzka pri presune

do cloudu by mala byt na tému
GDPR. Dalsie otdzky budticeho
zdkaznika stvisia s tym, akua
sluZbu si objedndva od cloud pro-

Spolocnosti podielajuce sa na obsahu Specialnej prilohy
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videra a ¢o tam pldnuje prevadz-
kovat. Ak chce zapojit vlastné
IT oddelenie, musi ho zaskolit

a zvazit, ¢i ma kompetencie.

V pripade nadndrodnych clou-
dov nie je velky priestor zasaho-
vat alebo upravovat zmluvné pod-
mienky, ktoré definuji kyberne-
tickd bezpe¢nost. , Tu by som vo
vztahu k sluzbe dal urobit kom-
pletnd rizikovi a pravnu analyzu,
aby som vedel, na ¢om som a ako
takéto rizika pokryt,“ radi Henrich
Snajder manazér IT bezpec¢nosti
Orange Slovensko, a. s.

Dorazne vSak doddva, Ze ulti-
mativna zodpovednost a dosahy
na firmu sa nedajd preniest na ni-
koho a uz vébec nie na cloud pro-
videra.

Urcite mate web

Medzi povinnosti prevddzkovatela
webu patri jeho bezpe¢nost. On-
drej Jombik vidi ako najvacsiu né-
strahu zmliv nejasnu $pecifikdciu
okruhov zodpovednosti zdkaznika
a dodéavatefa.

,Nie je ni¢ horsie, ako ked sa
nejakd dolezitd ¢innost ocitne
v sivej zéne a nikto za 1iu nene-
sie zodpovednost. Vtedy je to len
otdzka casu, kedy nastane prob-
1ém, je to ¢asovand bomba,* upo-
zornuje Jombik ako skiseny pre-
vadzkovatel, ktory uz odolal ne-
jednému DDoS ttoku.

Ako priklad uvddza jasné de-
finovanie v pripade webhostin-
gu, kto je zodpovedny za pravidel-
né aktualizdcie CMS systému. Ob-
vykle to byva sdm zdkaznik, ale
v urcitych zmluvnych pripadoch
moZe byt ¢innost presunutd na
dodavatela.

SK$ CERT

NARODNE CENTRUM KYBERNETICKEJ BEZPECNOSTI
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Cloud toho riesi vela,
ale pozor na bezpecnost
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Budiicnost je hybridna. Cim skor akceptujeme tento fakt, tym rychlejie napredujeme.

TRENDY

Ci si to uvedomujeme, alebo nie, takmer kazdy
Clovek uz ziskal nejakym spbsobom sklsenost
s cloudom. A zodpovednost zafi mame vo

vlastnych rukach.

ré¢ite pouzivate niektortd
U e-mailovi sluzbu, méte
predplateny kanceladrsky
balik alebo si zdlohujete fotky
z telefénu do tloZiska, ktoré ste
na tento ucel dostali od vyrobcu
telefénu.

Co je vlastne cloud? Zjedno-
dusene, je to datacentrum ¢i po-
¢ita¢ niekoho iného. Vy mu pla-
tite za to, Ze moOZete pouzivat
jeho tloZisko, vypoctovi kapa-
citu alebo iné sluzby, ktoré po-
skytuje.

Nejde teda o imagindrny ob-
1a¢ik, ale o redlnu infrastruktu-
ru, ktord je potrebné spravovat
a udrziavat v prevadzke. O toto
sa vZdy stard poskytovatel clou-
dovej sluzby.

Zakladna trojka

Niektori pouzivatelia majui pred-
stavu, Ze prechodom do cloudu
sa vyrieS$ia vSetky ich problémy
nielen s infrastruktirou, ale aj

s bezpe¢nostou. Myslia si, Ze
poskytovatel cloudovej sluzby je

zodpovedny za vSetko. Nie je to
vs$ak celkom tak.

V sucasnosti su tri najpouzi-
vanej$ie modely cloudovych slu-
Zieb - infrastruktira ako sluzba,
platforma ako sluzba a softvér
ako sluzba.

Ked sa pozrieme blizsie na
ktortikolvek z nich, tak vo vset-
kych pripadoch je zdkaznik, te-
da pouzivatel cloudovej sluzby,
zodpovedny za riadenie pristu-
pu, kontrolu dat a, samozrej-
me, aj za bezpecnost zariadenia,
z ktorého sa ku cloudovej sluz-
be pripdja

Ttto delegaciu zodpovednos-
ti je potrebné mat vzdy na pa-
mati a dostato¢ne vyhodnotit ri-
zikd spojené s implementaciou
cloudovych rieSeni v rdmci orga-
nizcie.

Klacové oblasti

Bezpecnost klasickej infras-
truktury, ale aj tej cloudovej ¢i
hybridnej vieme podchytit v spo-
lo¢nych oblastiach.

SNIMKA: DREAMSTIME

V prvom rade je potrebné drzat
neustdly prehlad o vSetkych akti-
vach. Nie je totiZ mozZné chrdnit
nieco, o ¢om nevieme. Tato poZia-
davka je v cloude omnoho zasad-
nejsia, kedZe ten umoziiuje vytva-
rat nové aktiva takpovediac jed-
nym klikom. DdleZitym prvkom je
riadenie zmien a rozdelenie zod-
povednosti, ktoré zabezpecuju
viacdroviiovud kontrolu aktiv.

Druhou klIti¢ovou oblastou je
riadenie pristupu a identit. V pri-
pade cloudu sa strdca vyznam
klasického perimetra a ten sa
prestiva na troveri identity.

V rdmci Zivotného cyklu je po-
trebné riadit nielen pouZzivatelov,
ale aj jednotlivé sluzby a aplikac¢-
né rozhrania. Je podstatné urcit,
kto mda kam pristup, ale taktieZ
to, aké mé kto oprdvnenia z hla-
diska akcii. Ide napriklad o vy-
tvdranie novych instancif, ako st
pocitace v cloude, datové tloZis-
ké ¢i databazové uloziska.

Ochrana dat a logy

Je nevyhnutné vediet, kde vSade

sa budu vase data nachddzat

pocas svojho Zivotného cyklu.

S tymto je neodmyslitelne spo-

jené Sifrovanie a sprdva kltcov,

ako aj porozumenie tomu, akym

sposobom st ddta zmazané.
Existuje tu totiZ moZnost na-

hodného tniku zvyskov dat,

Je nevyhnutné
vediet, kde vsade
sa budu vase data
nachadzat pocas
svojho zivotného

cyklu.

Daniel Suchy,
bezpecnostny Specialista
Aliter Technologies

kedZe cloudové prostredie sa ria-
di filozofiou zdielania zdrojov.
To je jeho vel'kd vyhoda, ale z4-
roven aj bezpe¢nostné riziko,
ktoré je potrebné identifikovaf

a oSetrit.

Na zdver, tak ako aj pri kla-
sickej infrastrukture, je velmi
dolezité mat prehlad o tom, ¢o
sa v cloude deje. Zabezpecenie
dostato¢ného prehladu o stave
a potencidlnych $kodlivych akti-
vitdch si vyZaduje zber a analyzu
z4dznamov - logov - a monitoro-
vanie toku komunikécie.

Budicnost je hybrid

Cloud sa neustdle vyvija, prispo-
sobuje poziadavkam trhu, ale aj
meniacim sa hrozbdm. Dékazom
moZe byt Coraz Castejsie vyu-
Zivanie cloudovych rieseni na
urovni vlad, respektive armad.

Toto rozsirenie umoziuju roz-
ne modely nasadenia cloudovych
sluzieb. Preto ako najpravdepo-
dobnejsia sa do budtcnosti javi
implementécia hybridného mo-
delu nasadenia pozostavajiceho
z kombinécie verejného a suk-
romného cloudu.

Ten by umoznil organizacidm
vyuzivat vetky vyhody vyplyva-
jice zo zdkladnych charakteris-
tik cloudovych sluZieb a taktiez
vyhoviet poziadavkdm $tandar-
dov a legislativy.

ANALYZA

vo vsetkych

Odbornici o¢akévaju, Ze trh
bezpec¢nostnych sluzieb vo svete
sa v nasledujucich piatich rokoch
takmer zdvojndsobi.

Hnacou silou rastu je nevy-
hnutnost dodrZiavat regula¢né
z4kony a nariadenia na ochranu
udajov a zaroven zvyseny do-
pyt po cloudovych bezpecénost-
nych rieSeniach medzi malymi
a strednymi firmami.

Bezpecénost ako sluzba
podla ponuky

Ponuku na tomto trhu tvoria
softvér, rieSenia a sluzby. Do-
teraz dominuji najméd bezpec-
nostné rie$enia (41 percent)

a odhaduje sa, Ze hlavny podiel
si udrzia az do roku 2026. Naj-
rychlejsi rast sa o¢akdva pre
softvérové rieSenia na predché-
dzanie zranitelnosti.

Bezpecénost ako sluzba
podla odvetvia

Trh pokryva automobilovy
priemysel, letectvo a obranu,
IT a telekomunikdcie, bankov-
nictvo, finan¢éné sluzby a pois-
tenie, maloobchod a e-obchod,
zdravotnictvo, vlddu aj sektor
energetiky.

Najvyssi podiel na trhu - 18
percent - patril v roku 2020 ban-
kovnictvu, finanénym sluzbam
a poistovnictvu. Rovnako tu sa
predpokladd dominancia aj na-
sledujucich pat rokov. Okrem to-
ho, Ze su to najvyhladdvanejsie
ciele kybernetickych zlo¢incov,
masivne sem prenikaju cloudové
technoldgie.

Bezpecnost ako sluzba
podla regionu

Z geografického hladiska je SaaS
trh rozdeleny na regiény Sever-
nej a JuZznej Ameriky, Eurépy,
Azijsko-pacificky region a zvy-

Trhovy rast

12,4
miliardy
americkych
dolarov

v roku
2021

Bezpecnost ako sluzba
(Security as a Service)

Zaujem o sluzby rastie

segmentoch

VYHODY

Pristup k najnovsej
bezpecénostnej technolégii

Pristup k odbornikom,
ktori sa venuju vyluéne
bezpecnosti

Flexibilita rychleho
zvySenia alebo zniZenia
zabezpecenia

VYZVY

Chybajiica pIna kontrola
nad bezpecnostnymi
operaciami

Hrozba zdielanych
technologickych
zranitelnosti

MozZny unik dat

$ok sveta. Tretinovy podiel na
trhu mal na zaciatku desatrocia
severoamericky region, ¢o je do-
sledkom vysokych investicii do
IT infrastruktdry a alarmujtce-
ho rastu kybernetickych ttokov.
Najrychlejsie rasticim trhom
by mal byt Azijsko-pacificky re-
gion, kedZe tu rastie dopyt po
digitdlnej biznisovej stratégii
a masivne a rychlo sa zavddzaju
cloudové aplikécie.

Vyhody a vyzvy

Bezpecnost ako sluzba je
komplexné rieSenie a pomdha
organizacii riesit akykolvek bez-
pec¢nostny problém bez potreby
vlastnych vysoko $pecializova-
nych odbornikov. Outsourcin-
gom $pecializovanych sluZieb sa
organizdcia moZe sustredit na
objemy ¢i inovdcie. Ako kazda
sluzba mé vsak SaaS nesporné
vyhody aj nastrahy.

Trhovy rast

. 23,8
‘ miliardy
© americkych
‘ dolarov

* MarketsnadMarkets:
Security as
a Service Market by
Component, 2020

ZRANITELNOST
Ked ide o

Predstavte si navstevu
nového vyrobného arealu

u (imaginarneho) slovenského
vyrobcu mobilnych telefénov.

Vo firme panuje ¢uly pracovny
ruch, no uZ pri prichode vés za-
razi, Ze vstup do celého aredlu je
uplne vol'ny. Autom bez problé-
mov vojdete az ku skladom, Ziadna
rampa, kontrola, Ziadni strdZnici.

Uvedomite si, Ze cely pozemok
je oploteny iba zdhradnickym ple-
tivom, ktoré je navys$e miestami
roztrhané alebo tiplne chyba. Vy-
robné haly aj expedi¢né sklady
majd brdny pootvdrané a vyzera
to, akoby fungovali ,,samoobsluz-
ne” - ktokolvek pride, naloZi si to-
var a odide.

Administrativna budova je tak-
tieZ bez recepcie, alarmu ¢i ka-
mier. V otvorenych vchodovych
dverdch md len retiazku vo vyske
kolien s tabulkou ,,Cudzim vstup
zakdzany*.

bezpecnost firemného arealu, aky plot si vyberate?

Absurdné predstava? Ano, ale ak
si fyzickd ochranu zamenime s ky-
bernetickou, ide o bezny stav fi-
riem ¢i instittdcif na Slovensku.

Ako je to mozné? Myslim si, Ze
kIi¢ovy problém je, Ze mnohé or-
ganizicie e$te nezacali kybernetic-
ki bezpecnost brat vazne.

Nevenuju jej dostatocni pozor-
nost, a teda ani ludské a financ-
né zdroje. V prieskume spoloc-
nosti PwC medzi slovenskymi ge-
nerdlnymi riaditelmi sa obavy
z kybernetickych hrozieb objavu-
ju na spodnych priec¢kach rebricka
desiatich problémov, ktoré ich zne-
pokojuju.

Pritom v rovnakom prieskume
uvadzaji manazéri v USA a zdpad-
nej Eurépe kybernetické hrozby
na prvom mieste, ako najviac zne-
pokojujtce.

Je to paradoxné, kedZe kyberne-
ticky priestor geografické hranice
nemad. A hrozby medzi krajinami
nerozli$uji - s vynimkou tych po-
liticky motivovanych.

Myslim si, ze
klacovy problém
je, ze mnohé
organizacie este
nezacali
kyberneticku
bezpecnost brat
vazne.

Aj ked pocas pandémie pribudlo
viac zranitelnych miest ¢i aplika-
cif vdaka préci z domu, videli sme
sofistikovanejsie vydiera¢ské tto-
ky, Castejsi a lepsie jazykovo loka-
lizovany phishing, islo o globalne
Jtrendy*, s ktorymi sa stretdvaji
Statne instittcie aj firmy kdekol-
vek.

Je tu e$te moznost, Ze slovenské
spolo¢nosti nevnimajui kybernetic-
ké hrozby ako podstatné preto, Ze
maju bezpe¢nost na mimoriadne
vysokej Grovni.

Skdste sa na to spytat niekoho
z odbornej komunity a zrejme ho
takouto hypotézou dobre pobavite.

Realita md ¢asto podobu deravé-
ho pletiva a je len otdzkou $tastia,
Ze sme na Slovensku eSte nezaZili
kybernetickd ,,katastrofu“ s mno-
homiliénovymi $kodami, o akych
stdle ¢itame zo zahranicia.

Martin Lohnert,

riaditel centra kybernetickej
bezpecnosti Void

SOC a IT odbornik Soitron

Kyberneticky zlo¢in aj obrana st vysoko organizovany priemysel.

SNIMKA: DREAMSTIME
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Dajte im rozpocet a pozerajte sa!

ANKETA

Ak by ste mali velmi velky rozpocet a mohli
urobit iba jednu investiciu u vas vo firme alebo
v Urade, Co by ste urobili v oblasti kybernetickej

bezpecnosti?

Tomas Hettych
viceprezident
ISACA

Nasadit bezpecnostny a prevadz-
kovy monitoring a pripojit don vset-
ky relevantné informacné aktiva.
Bez monitoringu je organizacia
slepa a hlucha a spolieha sa len
na klasické (vacsinou pasivne)
bezpecnostné mechanizmy. Na-
sadenie centralneho monitoringu
je velky a naroény projekt, ktory
organizaciu zabavi na niekolko
mesiacov, ale vysledok a vystupy
sl vacsinou dost dramatické a za-
ujimave.
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Jan Grujbar
generalny riaditel
Aliter Technologies

Sme technologicka firma a tak

by sa oakavalo, Ze investi-

cia bude smerovat do najnovsej
technolégie. AvSak najcennejSim
aktivom kaZzdej organizacie s [u-
dia. Ak im date adekvatny tréning
a priestor, prinest vam (zasné
rieSenia. Investicia v nasom poda-
ni by smerovala predovsetkym do
rozSirenia vzdelavacich moznosti
pre zamestnancov a vytvoreni
priestoru pre podporu inovativnych
projektov.
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Marian Trizuliak
architekt kybernetickej
bezpecnosti
Zapadoslovenska distribuéna

Najat schopnych Gtoc¢nikov (white-
hetakov) - red, purple, blue team
- a cell spoloénost riadne otesto-
vat, ako odola r6znym formam Gto-
kov. A hlavne, ako by reagovala na
velmi kreativne formy Utokov a Ci
vobec dokaze vhodne reagovat
alebo Utok odhalit. Kreativita Utoc¢-
nikov nepozna hranic. V rozpocte
by som pravdepodobne pocital

aj s malou rezervou na lieky na
upokojenie a vitaminy. Budeme ich
potrebovat.

Ivan Makatura
generalny riaditel
Kompetencné a certifikacné
centrum kybernetickej
bezpecnosti

Vyraz ,investicia“ evokuje tech-
nické opatrenie. AvSak neexistuje
technoldgia, ktora by bola bez-
pecnostnym vseliekom. Sprav-
nejsie je presadzovat koncept
hibkovej ochrany, v ktorom s(
informacie chranené niekolkymi
bezpecnostnymi vrstvami. Ak
mam dat len jediné odporucanie,

potom nasadenie robustného
procesu riadenia rizik. Na ten ani
velky rozpocet netreba. A z neho
vyplynu Ciastkové opatrenia.

David Dvorak
auditor kybernetickej bezpecnosti
Auditori.it

InSpiroval by som riaditelov a zod-
povednych manazérov a nadchol
ich pre tému. Urobil by som kyber
bezpecnostnl hru s redlnymi Glo-
hami, adrenalinovym dobrodruz-
stvom a odmenami. Ak pouZzivatel
nepostrehne Gtok, cela organizacie
je v ohrozeni. Cvicili by sme zruc-
nosti zazitkami. Hovorit v tretom
tisicroci iba o Skoleniach je ,old
school“. Ak by zvySilo, obsadil

by som do hlavnej tlohy Daniela
Craiga.
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Andrej Zucha

generalny riaditel
ALISON Slovakia

s

KedZe ma ist o jedin( investiciu,
tak by to bolo vybudovanie centra
bezpecnostnych operacii. To je ten
moment mat ,fungujlci orchester
bez disonantnych tonov“, ku kto-
rému sa snazi dopracovat kazdy,
¢o rieSi bezpecnost v organizacii.
Ak by pod pojmom investicia, mala
byt jedna technoldgia, tak by to bol
bezpecnostny monitoring. DolezZité
je vediet, ¢o sa mi deje a podla
toho vediet reagovat.
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Roman Cupka

hlavny konzultant
Flowmon a CEO Synapsa Networks

Vybudoval by som profesionalne
stredisko bezpeénostnych operacii
(SOC) vybavené viacerymi vrstvami
technolégii a vySkolenymi interny-
mi odbornikmi, ktoré by fungova-
lo s podporou externych timov za-
meranych na overovanie pripra-
venosti organizacie na hrozby,
reakcie na incidenty a forenzné
vySetrovanie.
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Ivan Kopacik
bezpecnostny expert Gordias

Vypocul by som si predstavy
bezpecénostného manazéra o in-
ternom vzdelavani v kyberbez-
pecnosti. Nechal ho systematicky
vyhodnotit zruénosti a vedomosti
zamestnancov, vypracovat Struk-
tdrovany plan vzdelavacich aktivit
podla potrieb a cielovych skupin
a potom ho s profesionalnymi
lektormi realizovat. Tak, aby kurzy
zohladnovali Specifika organizacie
a potreby vedenia, IT Specialistov
a pouzivatelov.

Stanislav Smolar
manazér oddelenia bezpecnosti
Soitron

V Soitrone mame kyberneticku
bezpecnost uz dnes na relativne
vysokej Urovni. Preto by som zvolil
nastroj, ktory dokaze posilnit detail-
né poznanie vSetkych IT aktiv, zana-
lyzovat ich beZné ¢i anomalne spra-
vanie a priradovat k tymto aktivam
relevantné risk skore. Nastroj by ma
vZdy upozorfioval na rizikové aktivity
zariadeni a potencialne incidenty,

a preto by som zintegroval detekciu
incidentov s internym SOC.
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Julius Selecky
senior technicky Specialista

Z hladiska bezpecnosti by som od-
porucil investovat zakaznikom

do EDR rieSenia na ochranu konco-
vych zariadeni s prisltchajlcimi sluz-
bami vySetrovania incidentov. Staci
iba trochu vySsi rozpocet. Prevencia
je vzdy lepSia ako lieCba, ale nie vZdy
je to mozné. Najlepsi spdsob, ako
minimalizovat nasledky Utokoyv, je ich
vCasné odhalenie. Nastroje, akymi su
EDR rieSenia, tento proces urychlujd
a zabranuju tak Sireniu hrozieb.

Tibor Paulen
manazér informacnej bezpecnosti
Stredoslovenska distribucna

Investoval by som do systému bu-
ducnosti, riadeného umelou inteli-
genciou, ktory by zbieral a analyzoval
data z nasSich systémov a ucil sa tak
predvidat a rozpoznat ,stav mieru”
od ,stavu vojny“. Postupne by sa
naucil aktivne menit parametre
systémov a radit ich spravcom pri
predchadzani a reakcii na bezpec-
nostné incidenty. A mne by radil, do
akych bezpecnostnych technologii je
potrebné investovat :-)

Peter Dufek
manazér kybernetickej
bezpecnosti

Procare a Svet zdravia

Pokial by som si mal vybrat, rozhod-
ne by som odporuical investovat do
sofistikovaného nastroja Endpoint
Detection and Response (EDR) na
cielenu detekciu a reakciu na Gtoky
na koncové zariadenia zamestnan-
cov, pretoZze medzi sliGasné najvac-
Sie hrozby patria ransomvér, malvér,
ako aj emailové Utoky cielené na
kradez hesiel alebo Udajov smero-
vané na koncového pouzivatela.
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Matej Siles
manazér IT bezpecnosti
UPC BROADBAND SLOVAKIA

Urcite by som zvaZoval investiciu
do viacerych projektov, ale ak by

som mal moznost vyberu vyluéne
jedného, tak by to bol projekt
zamerany na mapovanie vSetkych
procesov v spoloénosti a aktiv,
ktoré si s nimi viazané. To je totiz
klacové pre spravne riadenie rizik
a ich naslednd minimalizaciu.
Lebo iba v pripade dobrej znalosti
prostredia je mozné efektivne
smerovanie investicii do bezpec-
nosti.
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Zuzana Duraéinska

projektova manazérka
LIFARS LLC

Investovala by som do kvalit-

nych ludi so skiisenostami.
Dobrych fudi by som nasadi-

la tak do manazérskych, ako

aj do technickych drovni. Az po
doéslednom audite by som sa roz-
hodla, ako dalej investovat a ur-
Cite by som rozdelila investicie do
mensich Casti a na rézne rieSenia.

Martin Fischer
manazér oddelenia bezpecnosti
VSeobecna zdravotna poistovina

Nanestastie, ani v pripade neob-
medzeného rozpoctu sa oblast
kybernetickej bezpecnosti neda
pokryt jednou zazracnou Ska-
tulkou. Investicia by vSak urci-

te smerovala do technologického
vybavenia, ktoré musi drzat krok
s dobou, aby sme vedeli efektivne
celit najaktualnejSim hrozbam.
Oblast IT a predovSetkym kyber
bezpecnost sa vyvijaju velmi
rychlo, preto si nemdzeme dovolit

zaostavat.
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Marek Zeman

veduci oddelenia bezpecnosti
informacnych systémov
Tatra banka

Informacna bezpecnost stoji na
suhre velkého poétu navzajom za-
padajdcich koliesok. Kazda firma
si musi najst miesto v rozpocte

na ochranu, monitoring systémoyv,
mat nastroje na prevenciu, zasta-
venie Utoku a dobry incident ma-
nazment. Urcite by som odporu-
¢al, aby sa CISO venoval kazdému
koliesku samostatne a zameral sa
na najmodernejSie technolégie.
Neobmedzeny rozpocet sa casto
nevidi.

L

Jan Bodnar
konatel
Unique People KoSice

Najcennejsi, ale aj najviac zrani-
telny ¢lanok si samotni zamest-
nanci. Investoval by som preto do
ich neustaleho vzdelavania tak,
aby sa zzZili s pravidlami kyberne-
tickej bezpecnosti, boli schopni
minimalizovat rizikd napadnutia,
rychlo reagovali na pripadne hroz-
by a v krajnom pripade okamZite
zasiahli. Pretoze ani najlepsi hard-
vér a softvér nas nedokaze ochra-
nit bez spravne angazovaného
zamestnanca.
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Pavel Nechala
partner

Advokatska kancelaria
WISE3

Budovanie kultlry odolnosti

voci kybernetickym hrozbam je
zloZitejSi proces ako vzdelavanie
o problematike. Cielfom je nielen
odovzdat najnovsie poznatky, ale
sUcasne vysvetlit pracovnikom,
ako konat a presvedcit ich, Ze ich
postoj je dolezity. Ako je zrejmé,
nebude na to postacovat jedna
prednaska ¢i smernica, ani jeden
elearning, vyZaduje to kontinualny
proces budovania pozornosti.

Richard Kiskovac
generalny riaditel
IstroSec

Rozhodnutie o investicii by prav-
depodobne smerovalo k najdeniu
odborne zdatného partnera, ktory
je schopny pokryt Siroké portfélio
sluZieb kybernetickej bezpecnosti
od prevencie az po rieSenie bez-
pecnostnych incidentov. KlGc¢ovym
faktorom pri vybere by bol v prvom
rade dostatocny pocet kvalifiko-
vanych expertov pre Specifické
oblasti a ich realne skisenosti

z praxe.
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Igor Praznovsky
riaditel odboru bezpecnosti
informacnych systémov
Socialna poistovha

Nasadenie L7 firewallu a mikroseg-
mentécia siete so zapnutymi threat
profilmi aj pre vnatorné toky s cie-
fom implementovat principy Zero
Trust architektdry.
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Robert Mramiich
manazér kybernetickej
bezpecnosti

MH Teplarensky holding
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S velkou pravdepodobnostou by
som zacal sietovou infrastruktdrou.
Kvalitny a (pre dané prostredie)
spravny navrh architektiry, zaroven
i kvalitné nasadenie do prostredia,
sU tie najlepsSie predpoklady na
budovanie bezpecnosti v kazdej
organizacii.

Petra Zorvanova
Specialistka informacnej
bezpecnosti

Lidl Slovenska republika

V skratke par slovami: investovali
by sme do awareness programu.
Aby sme sa eSte viac venovali
kolegyniam a kolegom. Pretoze
jednym z najslabsich ¢lankov je
vo vela pripadoch prave ¢lovek.

A vzbudit povedomie o informac-
nej bezpecnosti im pomoze nielen

v pracovnom, ale aj sikromnom
Zivote.

Jan Golais
konatel
JUDICIUM

Kupit len jedint vec by bola velmi
tazka volba. Kyberneticky priestor je
obrovsky a taky bezpec¢ny ako jeho
najslabsi prvok, preto je potrebné
investovat do vSetkych prvkov,
ktorymi st technolégie, personal.
Sucasnym trendom je zavedenie
tzv. zero trust konceptu a urcite sa
oplati investovat aj do viditelnosti

do siete.
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Juraj Konik
bezpecnostny manazér
Allianz-Slovenska poistovina

Zabezpecit kontinualne a obsahovo
roznorodé vzdelavanie a nadobu-
danie vedomosti vSetkych nasich
zamestnancov za Ucasti nasadenia
automatizovanych nastrojov pre
zaznamenavanie bezpecnostnych
udalosti, ich flexibilnd a rychlu ana-
Iyzu prepojenia na biznis model spo-
loénosti aZ po celkov eradikaciu.
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Jaroslav Oster
predseda spravnej rady
Preventista.sk

Investoval by som do vybudovania
cyklického, systematického a ciele-
ného zvySovania bezpecnostného
povedomia zamestnancov podla
realnych potrieb. Realizacii by vSak
muselo predchadzat zistovanie
aktualneho stavu znalosti. ZvySenu
pozornost by som venoval obsahu,
aby reflektoval prostredie a zohlad-
noval zavedené technické a or-
ganizacné opatrenia a skisenosti
z predchadzajucich incidentov.

Pavol Draxler
vykonny riaditel
Binary Confidence

Objednal by som si Managed Secu-
rity Service Provider (MSP) spolo¢-
nost, ktora sa bude starat o cell
bezpecnost v nasej firme.

Marian Klaco

vediici oddelenia bezpecénost
informacii

Volkswagen Slovakia

Vo vSeobecnosti povazujem za
potrebné priebezne investovat

do obnovy IT/OT technoldgii. Vela
organizacii totiz eSte stale pouziva
zastarané a v praxi ¢asto uz nepod-
porované technolégie, ktoré byva
problém vhodne zabezpedit alebo
patchovat. Rizikové si najma kom-
ponenty v priemyselnych sietach,
Casto aj v kritickej infrastruktdre.
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