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KRed je infrastruktura pod utokom

TEMA

ESte v minulej dekade
to bol vyborny triler,
dnes je to realita
kusok za hranicami.
Ochromenie
infrastruktdry je
bolestivym nastrojom
kybernetickej vojny

aj zdrojom rastucich
prijmov vydieracskych
gangov.

revddzkové technolégie
Ptvoria nervovu sustavu

priemyslu a kritickej in-
frastruktiry. V ostatnej dekdde
komunikuji s manazérskymi
systémami a zberajd déta z von-
kajsieho prostredia. Operational
Technologies - OT st tak ¢oraz
viac vystavené ndstrahdm online
sveta.

OT bezpecdkov su stovky,
vyznaju sa v jadrovych reak-
toroch, vo vodnych turbinach,

v montdZznych linkach aj celych
priemyselnych komplexoch. Na
pracovnom trhu sd vzacni a ma-
ju desiatky rokov praxe. Pravdou
vsak je, Ze ich prudko prepadla
digitalizdcia a internet veci. Do-
konca rychlejsie, ako boli schop-
ni absorbovat v mnoZstve povin-
nosti.

Jednym klikom

V ostatnych rokoch sa prevddz-
kové technolégie dostdvaju

z izoldcie. Stoji za tym postupné
digitalizdcia aj snaha o zefektiv-
nenie ich manaZovania. Mnohé
priemyselné riadiace systémy
su pritom zdroven zastarané

a niektoré neboli aktualizované
aj celé roky.

A tak aj pani tc¢tovnicka v ra-
finérii, ktoré klikne na phishin-
govy mail, moze , dat dole” ce-
14 sief Cerpacich stanic na kon-
tinente. Nie hned. Uto¢nici si
pockajt. Cas na odhalenie mal-
véru v infrastrukire moéze byt
rddovo desiatky aZ stovky dni.

Vsetko naraz
Aktudlne je najva¢sou hrozbou
pre OT svet ransomvér, ktory pé-
cha $kody na dennom poriadku.
Ale, ako upozortiuje bezpecnost-
ny konzultant a architekt Martin
Fébry, v tych uvedomelejsich or-
ganizdcidch st hrozby zdroven
najlep$im drajverom implemen-
tacie preventivnych opatreni.
Neuvedomelé organizdcie, kto-
rych je podla Fabryho skisenos-
ti majorita, sa m6zu chystat na
pocitanie finan¢nych a reputac-
nych $kod, lebo skor ¢i neskor
ich ransomvér dostane. Dalgim
extrémom su firmy, ktoré st po
Gtoku a nadalej ignorujui opatre-
nia a hrozby z toho vyplyvajtce.
Ransomvérové gangy tieto spo-
lo¢nosti milujd a rady sa k nim
vracajud. K pesimistickym pred-
povediam prispieva aj rastica
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Napriek tomu, Ze sme priemyselna krajina, OT bezpecnost sa u nas nikde neda vystudovat a venuje sa jej iba mala pozornost.

geopolitickd tenzia medzi Vy-
chodom a Zdpadom.

NasledKky uvidime
Certifikovany eticky hacker Cubo-
mir Kopacek definuje minuly rok
ako ,,kybernetickt apokalypsu“.
Jeden priklad za vSetky - Zivelny
home office. Nepripravené firmy
poslali domov nepripravenych
zamestnancov a ani OT operdtori
sieti, Zial, neboli vynimkou. Alebo
dodévatel'sky retazec - moZete
mat najlepsie zabezpecené siete

a systémy, stac¢i jediny dodéavatel

s vynimkou a cely koncept bez-
peénosti sa vdm zriti. Specidlnu
pozornost si preto zaslizi ma-
nazment tretich strdn, kde je ¢asto
nepostacujtca kyberhygiena pri
prevadzke a uidrZbe alebo v pro-
jektovom riadent.

Najslabsie stranky
Profesiondli sa vzdcne zhodujy,
Ze najvd¢sim problémom kyber-
netickej bezpecnosti, ¢i hovorime
o prevadzkovych alebo informac-
nych technolégidch, je a bude €lo-
vek. Utok na technické zariadenia
bez predchadzajicej interakcie

s ¢lovekom je strata ¢asu a kompli-
kdcia. Najefektivnejsie je ttocit na
cielovy systém zneuZitim zamest-
nanca s notorickym nedostatkom
povedomia, znalosti a skdsenosti.
Osobitnou kapitolou je chybajtici
a ucinny OT monitoring kyberne-
tickych hrozieb, nedostato¢nd seg-
mentdcia siete, strata kontroly nad
prenositelnymi médiami a nedo-
statok kvalifikovaného persondlu
na prevadzku tychto technoldgii.

Vystrazné svetlo
DIhé roky bola synonymom
bezpecnosti energetika, avSak

Neuvedomelé
organizacie sa
mozu chystat na
pocitanie
finan¢nych
a reputacnych
skod, lebo skor ¢i
neskor ich
ransomvér
dostane.

Martin Fabry,
bezpecénostny konzultant
a architekt

aj to uz je podla Cubomira Ko-
pédcka do zna¢nej miery minu-
lostou. Prispeli k tomu prestupy
medzi IT a OT siefami, rdzne
~inteligentné“ technolégie, ne-
schopnost detekcie incidentov,
nulova vizibilita aj nedostatok
odbornikov.

Mimoriadnu pozornost si na
Slovensku aj vo svete zasliZia
zdravotnictvo, vyroba a distribu-
cia vody a tepla, doprava, inteli-
gentné mestd a vyroba.

Julius Peterec z Mondi SCP
mu sekunduje technickymi fak-
tami: ,,Prioritou je zavedenie
monitoringu prevadzky v OT

sietach. Po integracii s IT mo-
nitoringom by tento central-

ny systém mal poskytnut ne-
pretrzitd viditelnost do siete.”
Ako infrastruktirny odbornik
vSak kladie doraz aj na pravidel-
né vzdelavanie OT $pecialistov
v prevddzkach a ich povedomie
v kyberbezpecnosti.

Zname bolesti

Peter Skorvének, vedtci sekcie
infrastruktury a $pecialista na
IT bezpecnost v spolo¢nosti KIA
Slovakia, ide k podstate prob-
lému: ,,Povedomie odbornikov

z prostredia prevadzkovych
technoldgii o IT bezpecnosti je
velmi nizke a nerozumeju jej
potrebe.”

Vsetci osloveni $pecialisti sa
zhoduju v tom, Ze kulttirne roz-
diely medzi IT a OT Iudmi sd
stéle citelné, ¢o v mnohych pri-

padoch limituje ochotu spolupra-

covat. Martin Fébry na to pouZi-
va metaforu: ,V lepsich rodindch
rie$ia obranu do hlbky IT a OT
spoluy, a to preventivnou formou,
zatial' ¢o v horsich rodinéch sa
bavia aZ po ttoku a navzdjom sa
obviiuju, ¢ia to bola chyba.”

Ucebnice nestihaji

Neustdle zmeny v kybernetic-
kom prostredi ovplyviiuji za-
meranie $koleni, témy tréningov
¢i konferencii aj sposob a formu
vzdeldvania. Specializovana
platforma Qubit Academy preto
organizuje vyro¢né prestiZzne
podujatie aj intenzivne worksho-
py pre malé skupiny. ,,V oboch
pripadoch sa kladie déraz na
efektivne rieSenie problematiky
a aktivnu diskusiu,” prizvukuje
Katarina Gambos.

GLOBALNY STAV
PRIEMYSELNEJ
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IT a OT profesionali
v kritickej infrastruktire

S0

PERCENT

priSlo do kontaktu
S ransomveérom

PERCENT

reportovalo priamy dosah
na priemyselné riadiace systémy

o0

PERCENT

zaplatilo vykupné

v

z toho viac ako polovica
zaplatila vykupné vySe

500 000 USD

Dovody
m digitalizacia prevadzkovych
technologii

m vzdialena praca

m nedostatok kvalifikovaného
kyberbezpeénostného
personalu

Zdroj: prieskum spoloénosti Claroty 2021
Odolnost uprostred disrupcie

SNIMKA: DREAMSTIME

Specifik4 OT segmentu, kto-
rymi sd technologické procesy
a nevyhnutnd dostupnost, vply-
vaju aj na pravidelné vzdelava-
nie l'udi. Musi byf nielen kon-
tinudlne, $pecificky zaciele-
né, ale aj zamerané na efektivne
a promptné reakcie pri bezpec-
nostnych incidentoch.

Okrem toho, Ziadny profesi-
ondl na bezpe¢nost nevznikne
iba absorbovanim teoretickych
vedomosti. OT bezpecdaci by ma-
li ¢o najviac trénovat na simu-
l4toroch a zaZzit ,,bojové hry“ na
redlnych OT zariadeniach, ¢o je
luxusnd a drahé zdleZitost.

Musime to riesit

Potrebny pocet odbornikov na
OT bezpecnost nie je a nebude,
urcite nie v dohladnom case.
,Nie je to slovensky fenomén,
my sme sa iba zobudili pat ro-
kov po zvysku sveta,“ hovori
LCubomir Kopédcek. Pomo0Ze ndm
iba kombinécia systematického
a zmysluplného vzdeldvania,
certifikdcii, vymena skisenost{
a vedomosti v bezpe¢nostnych
komunitdch a najma prax, velmi
vela praxe.

Ako dobry priklad uvddza Ja-
lius Peterec susedné Cesko. Kva-
litny systém vzdeldvania s pria-
mym prepojenim na stikromny
sektor tam umoznil vznik mnoz-
stvu startupov, ktoré dosiahli
v kyberbezpecnosti svetové re-
nomé.

Ruka v ruke s tym vsak mu-
si st celé nastavenie $kolstva
a materidlové vybavenie, aby uz
od zaciatku dokézalo pritiah-
nut deti k technickym predme-
tom. Ale to je uz iny tazky a dl-
hy pribeh.

Spolocnosti podielajiice sa na obsahu specialnej prilohy
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Tieto argumenty sa daju iba zazit

ANKETA

Profesionali dostali naro¢nu ulohu. Presvedcit
talentovaného Cloveka, aby sa stal ich
kolegom ¢i kolegyfou. Aka je najpritaZlivejsia
profesionalna a osobna motivacia pracovat

v kybernetickej bezpecnosti?

Diana Legdanova,
veduca Useku bezpecnosti
Vychodoslovenska energetika
Holding

Je to najvzrusujlcejsia a najsexi
oblast tejto dekady v biznis zmysle
slova. Lebo je zahadna, nepredvi-
datelna, dynamicka a expanzivna,
sofistikovana a zaroven komplexna,
ochranujlca aj investigativna. Je
prierezova a vyznamna na globalnej
Grovni. Na druhej strane sa priamo
dotyka a je velmi blizko kazdého
Cloveka. Tieto atriblty robia kyber-
bezpecnost pre mna atraktivnou

z dlhodobého hladiska.

Lubomir Kopacek,
konatel iseco

MozZno to mladym ludom len nevie-
me dostatocne atraktivne ,predat”.
Ak ma niekto chut ucit sa neustale
nieco nové, pracovat s najnovsimi
technolégiami, cestovat a este aj
nadstandardne zarabat, tak mu
poradim jediné - venuj sa kyberne-
tickej bezpecnosti.

Ivan Makatura,
generalny riaditel
Kompetencné a certifikacné
centrum kybernetickej
bezpecnosti

Najst talentovaného a technicky
zdatného ¢loveka je ako hladat ihlu
v kope sena. NaSe vysoké Skoly me-
dzeru nezaplnia ani za dalSich desat
rokov. Ak by som vSak mal Stastie
pri hfadani a mal by som presvedcit
nerozhodného, moj argument byva:
poctiva praca na strane spravod-
livosti s moZnostou dlhej kariéry,
odborného uznania a nebudem tajit,
Ze aj slusnych prijmov. Dopyt prace
je vyssi ako ponuka.

Marian Klaco,
veduci oddelenia bezpeénost
informacii Volkswagen Slovakia

Hlavnhou motivaciou, preco praco-
vat v kybernetickej bezpecénosti,
je moznost neustaleho osobného
aj odborného rastu. Penetracia

IT/OT technoldgiami v réznych od-
vetviach je ¢oraz komplexnejsia.
Bezpecnostné opatrenia a tech-
nolégie by mali na tieto trendy
reagovat. Nové technolégie, na-
priklad cloudové sluzby, prinasaju
nové vyzvy, ako aj nové hrozby.
Cize ,kybersekuritak“ sa nemusi
obavat Ziadneho stereotypu.

Rastislav Janota,
riaditel,

Narodné centrum
kybernetickej bezpecnosti
SK-CERT

Pre mojich kolegov a mna ma
praca v kybernetickej bezpecnosti
rozmer narodnej bezpecénosti,
ochrany zaujmov Slovenskej
republiky, firiem aj obCanov.
ZvySovanie odolnosti réznych
slovenskych subjektov je preto
najdoélezitejSim cielom vSetkého,
¢o robime. A pre tieto ciele sa
snazime neustale hladat novych
kolegov s rovnakou motivaciou -
pomahat v oblasti kybernetickej
bezpecnosti.

Martin Oczvirk,

riaditel odboru informacnej
bezpecnosti a certifikacie
Uradu na ochranu osobnych
udajov

Ak by som niekoho presviedcal,
aby pracoval pre nasu organiza-
ciu, s platovym argumentom by
som asi neobstal. Neprekonatel-
nou motivaciou je vSak pristup

k velkej Skale a réznorodosti
bezpecénostnych incidentov. Nase
kompetencie v kybernetickej bez-
pecnosti umozniuju pristup k pa-
lete réznorodych technolégii aj

k vytvaraniu budicnosti ochrany
osobnych Gdajov.

Jan Grujbar,

generalny riaditel

a predseda Predstavenstva
Aliter Technologies

Pre niekoho je motivaciou moz-
nost podielat sa na odhalovani

a zneSkodnovani kybernetickych
zlo€inov, pre inych je to vzrusu-
jdca investigativna praca a pre
niekoho potreba byt neustale

o krok vpred. V nasej firme sme
pochopili, Ze KB je kreativny inter-
disciplinarny odbor, v ktorom je
dolezité zamestnancom ponutknut
priestor a prostriedky na neustaly
odborny rozvoj, vdaka ¢omu mdézu
patrit medzi Spicku.
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Dominik Prochazka,
riaditel' odboru bezpecnosti
AGEL SK

Oblast je vyzvou pre kazdého, kto
sa chce posuvat. Je tam neustale
vzdelavanie, analyza dat ¢i zviad-
nutie zloZitych technickych rieseni,
pomocou ktorych je mozné zabra-
nit mnoZstvu pokusov o prienik do
systému. V hierarchii spolo¢nosti
sa da vypracovat na poziciu, ktora
je najblizSie k vedeniu spolocnosti
a moZe svojim rozhodnutim ovplyv-
novat cely chod. Pre mna osobne je
chranit nemocnice poslanim.

Vladimir Jancok,
vedci oddelenia informacna
bezpeénost VUB

To, Ze praca v oblasti kybernetickej
bezpecnosti pontka Siroké kariérne
moznosti a obrovsky potencial pre
profesionalny rast, uZ mnohi z nas
vedia. Zrejme sme uz poculi aj

0 moznostiach Specializacie, kde
kazda nova technolégia so sebou
prinasa aj bezpecnostny aspekt.
No najvacSou motivaciou je moz-
nost pracovat s mnozstvom velmi
Sikovnych a inteligentnych fudi, Ci
uz v ramci firmy, alebo medzinarod-
nej komunity.

Denisa Lavkova,
obchodna manazérka
Qubit Security

Deti veria v rozpravky, kde dob-
ro vyhrava nad zlom. Ja verim

v timovU pracu v realite, kde sa
snazime o vysledky, ktoré su be-
nefitom pre vacsinu. Takze pocit
z dobre vykonanej prace, ktora
navyse prispieva k bezpecnejsej
realite a budicnosti, je na neza-
platenie. A, samozrejme, ide o je-
den z najlepsie platenych dZobov
v stic¢asnosti.

Julius Selecky,
senior technicky Specialista
ESET

Byt scéastou spoloénosti, kto-

ra zabezpecuje kyberneticku
bezpecnost, znamena prispiet
schopnostami a zruénostami k ob-
lasti s velkou pridanou hodnotou.
Vacsina uchadzacov dnes hlada

v praci vyssi zmysel, integritu

a prinos pre spolocnost, a preto
vnimaju kyberbezpecnost atraktiv-
ne a perspektivne. Rozvoj vlastnej
kariéry spdjaja s viziou budicnosti
a s rastovym potencialom, ktory
tato oblast ponuka.

Matej Siles,
manazér

IT bezpecnosti
UPC BROADBAND
SLOVAKIA

Pre mna osobne je najpritazlivej-
Siu osobnou motivaciou prace

v kybernetickej bezpecnosti stale
pretrvavajlica jedinecnost prace
spocivajlca najma v nedostatku
odbornikov. Ako najvacsiu profe-
sionalnu motivaciu by som mohol
uréit kazdodenné vzdelavanie,

a to v réznych manazérskych

a odbornych zruénostiach. Za-
roven mam moznost sa dotknit
réznych tém v Zivote organizacie,
¢o je velakrat vzrusujuce.

Andrej Zucha,
generalny riaditel
ALISON Slovakia

Je to praca ako akakolvek ina, ak
ju robite dobre a radi. Je vSak vy-
nimocéne perspektivna a nikdy, ani
na minGtu, vas nenecha spat na
vavrinoch. Vyvolava adrenalinovi
zavislost.

Ivan Kopacik,
bezpecnostny expert
Gordias

Vzdelavat sa v kybernetickej
bezpecénosti je naro¢né, preto
by som zdéraznil mentoring. DI-
hodoby profesionalny vztah so
skisenym odbornikom, kde novy
zamestnanec odborne rastie

a vSestranne rozvija svoj talent.
A preco prave kyberbezpecnost?
Pretoze je takmer bez limitov
kariérneho rastu, uplatnenia i fi-
nan¢ného ohodnotenia a umoz-
nuje vyuzit prakticky vSetky
zrucnosti.
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Michal Dorda,

auditor kybernetickej

bezpecnosti
Auditori.it

Skaseného ,bezpecaka“ pre-
sved¢i a motivuje zaujem top
manaZmentu, ktory mu poda po-
mocnU ruku a zaroven preukaze
doveru. Pre mladé pusky je moti-
vaciou moznost zasadne ovplyv-
novat alebo az menit procesy

a technolégie v existujlcich orga-
nizaciach. Ak pridame este rychly
kariérny postup a mozZnost ucit
sa na praktickych sklsenostiach,
nemoze existovat zaujimavejsia

a tak vyborne platena pracovna
pozicia.

Michal Rampasek,
advokat WISE3 advokatska
kancelaria

Je to zabava, a pritom profesio-
nalna vyzva venovat sa nieComu
inému. Motivuje ma hladat odpo-
vede na nové otazky, ktoré spajaju
pravo a technologie. Kyberneticka
bezpecnost nie je len praca, ale aj
Zivotny Styl. V znacnej miere je to
aj hodnotova praca, kedZe prinasa
zamyslenie aj pre vlastné moralne
a etické zaloZenie.

Martin Lohnert,
riaditel centra
kybernetickej bezpecnosti
Void SOC Soitron

Praca v oblasti kybernetickej
bezpecnosti méze mat rovnaké
poslanie ako v tradi¢nych bezpec-
nostnych zlozkach - ,pomahat

a chranit“ -, o samotné moze po-
sobit velmi motivujlco. Ked k tomu
pridame, Ze ide o moderné, rychlo
rastlce, neustale sa meniace
odvetvie s velmi Sirokym zaberom
a celosvetovym nedostatkom od-
bornikov, nemala by byt o motiva-
ciu nidza.

Jan Golais,
konatel JUDICIUM

Pri kybernetickej bezpecnosti
ide o dynamicku oblast s neuti-
chajdcou moznostou osobného
rozvoja a rastu, so Stipkou napa-
tia, s prekvapivymi odhaleniami,
nekoncéiacimi vyzvami, dalekymi
cielmi, okamZite sledovanymi
zmenami a rychlou reakciou
externého prostredia, ktora vie
prekvapit o to viac, o ¢o viac sa
snazis, ale ten pocit, ten je na
nezaplatenie.

Martin Spal,
riaditel’ kyberneticke;j
a fyzickej bezpec€nosti
SIA Central Europe

Dosledky bezpeénostnych
incidentov mozu byt velmi

velké. Byt stcastou timu, ktory
chrani spolo¢nost, ako aj jej za-
kaznikov, je dostatoénou motiva-
ciou pre pracu v neustale sa me-
niacom prostredi kybernetickej
bezpecnosti. Pri kazdodennych
vyzvach spojenych s novymi hroz-
bami nepoznate pojem rutina.
Rozmanita Specifikacia zamera-
nia dava moznost neobmedzené-
ho vzdelavania a profesionalne-
ho rozvoja.

Roman Cupka,
hlavny konzultant
Flowmon a CEO Synapsa
Networks

.Peniaze, penezi a penize...“ A je
Uplne jedno, na ktorej strane
barikady v odbore kybernetickej
bezpecénosti stojite. No vzdy

v prvej linii, ¢i uz ako kyberne-
ticky lekar, alebo kyberneticky
vojak. A vedlajsi efekt je len
velmi prijemny bonus, ¢lovek sa
urcite nenudi, odbor je dynamic-
ky, rychly a vyZaduje velkd davku
adaptability, inteligencie a chuti
vzdelavat sa.

Richard Kiskovac,
generalny riaditel
IstroSec

Ako profesionalnu motivaciu by
som vyzdvihol postupnu digitali-
zaciu vacsiny odvetvi a velky ne-
dostatok odbornikov. Poskytuje
to dlhodobé a takmer neobme-
dzené mozZnosti kariérneho rastu
a adekvatneho ohodnotenia.

Z osobného pohladu je to najma
Gcast v profesionalnej komunite
a neustaly vyvoj a zmeny v ob-
lasti kybernetickej bezpecnosti.
Je to oblast, ktorej vyznam bude
v buddcnosti iba vzrastat.

Robert Mramiich,
manazér kybernetickej
bezpecnosti MH Teplarensky
holding

Transformacia - moznost podie-
lat sa na budovani unikatnych

a jedineénych rieSeni s dosahom
az po koncového odberatela.
Trend - implementacia stcas-
nych technolégii a top produk-
tov v oblasti priemyslu a utilit.
Profesionalita - smer a ciele su
udavané strategicky vzhladom
na vysledok, pridani hodnotu

a vyuZivanie synergii.

i

Marian Trizuliak,
architekt kybernetickej
bezpecnosti Zapadoslovenska
distribuéna

Slogan k vyberovému konaniu
by mohol vyzerat aj nasledovne:
Zboznujes adrenalin a napatie,
ale nechces sa len prizerat?
Vies vziat veci do vlastnych riuk
a zmenit sdm seba? Mas pocit,
Ze ta doma sleduje aj kdvovar so
Zehlickou? Zo zasady citas len
papierové denniky, lebo ,co je
psano, je dano“?
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