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Keď je infraštruktúra pod útokom

Prevádzkové technológie 
tvoria nervovú sústavu 
priemyslu a kritickej in-

fraštruktúry. V ostatnej dekáde 
komunikujú s manažérskymi 
systémami a zberajú dáta z von-
kajšieho prostredia. Operational 
Technologies – OT sú tak čoraz 
viac vystavené nástrahám online 
sveta.

OT bezpečákov sú stovky, 
vyznajú sa v jadrových reak-
toroch, vo vodných turbínach, 
v montážnych linkách aj celých 
priemyselných komplexoch. Na 
pracovnom trhu sú vzácni a ma-
jú desiatky rokov praxe. Pravdou 
však je, že ich prudko prepadla 
digitalizácia a internet vecí. Do-
konca rýchlejšie, ako boli schop-
ní absorbovať v množstve povin-
ností.

Jedným klikom
V ostatných rokoch sa prevádz-
kové technológie dostávajú 
z izolácie. Stojí za tým postupná 
digitalizácia aj snaha o zefektív-
nenie ich manažovania. Mnohé 
priemyselné riadiace systémy 
sú pritom zároveň zastarané 
a niektoré neboli aktualizované 
aj celé roky.

A tak aj pani účtovníčka v ra-
finérii, ktoré klikne na phishin-
gový mail, môže „dať dole“ ce-
lú sieť čerpacích staníc na kon-
tinente. Nie hneď. Útočníci si 
počkajú. Čas na odhalenie mal-
véru v infraštrukúre môže byť 
rádovo desiatky až stovky dní.

Všetko naraz
Aktuálne je najväčšou hrozbou 
pre OT svet ransomvér, ktorý pá-
cha škody na dennom poriadku. 
Ale, ako upozorňuje bezpečnost-
ný konzultant a architekt Martin 
Fábry, v tých uvedomelejších or-
ganizáciách sú hrozby zároveň 
najlepším drajverom implemen-
tácie preventívnych opatrení.

Neuvedomelé organizácie, kto-
rých je podľa Fábryho skúsenos-
tí majorita, sa môžu chystať na 
počítanie finančných a reputač-
ných škôd, lebo skôr či neskôr 
ich ransomvér dostane. Ďalším 
extrémom sú firmy, ktoré sú po 
útoku a naďalej ignorujú opatre-
nia a hrozby z toho vyplývajúce. 
Ransomvérové gangy tieto spo-
ločnosti milujú a rady sa k nim 
vracajú. K pesimistickým pred-
povediam prispieva aj rastúca 

geopolitická tenzia medzi Vý-
chodom a Západom.

Následky uvidíme
Certifikovaný etický hacker Ľubo-
mír Kopáček definuje minulý rok 
ako „kybernetickú apokalypsu“. 
Jeden príklad za všetky – živelný 
home office. Nepripravené firmy 
poslali domov nepripravených 
zamestnancov a ani OT operátori 
sietí, žiaľ, neboli výnimkou. Alebo 
dodávateľský reťazec – môžete 
mať najlepšie zabezpečené siete 
a systémy, stačí jediný dodávateľ 
s výnimkou a celý koncept bez-
pečnosti sa vám zrúti. Špeciálnu 
pozornosť si preto zaslúži ma-
nažment tretích strán, kde je často 
nepostačujúca kyberhygiena pri 
prevádzke a údržbe alebo v pro-
jektovom riadení.

Najslabšie stránky
Profesionáli sa vzácne zhodujú, 
že najväčším problémom kyber-
netickej bezpečnosti, či hovoríme 
o prevádzkových alebo informač-
ných technológiách, je a bude člo-
vek. Útok na technické zariadenia 
bez predchádzajúcej interakcie 
s človekom je strata času a kompli-
kácia. Najefektívnejšie je útočiť na 
cieľový systém zneužitím zamest-
nanca s notorickým nedostatkom 
povedomia, znalostí a skúseností. 
Osobitnou kapitolou je chýbajúci 
a účinný OT monitoring kyberne-
tických hrozieb, nedostatočná seg-
mentácia siete, strata kontroly nad 
prenositeľnými médiami a nedo-
statok kvalifikovaného personálu 
na prevádzku týchto technológii.

Výstražné svetlo
Dlhé roky bola synonymom 
bezpečnosti energetika, avšak 

aj to už je podľa Ľubomíra Ko-
páčka do značnej miery minu-
losťou. Prispeli k tomu prestupy 
medzi IT a OT sieťami, rôzne 
„inteligentné“ technológie, ne-
schopnosť detekcie incidentov, 
nulová vizibilita aj nedostatok 
odborníkov.

Mimoriadnu pozornosť si na 
Slovensku aj vo svete zaslúžia 
zdravotníctvo, výroba a distribú-
cia vody a tepla, doprava, inteli-
gentné mestá a výroba.

Július Peterec z Mondi SCP 
mu sekunduje technickými fak-
tami: „Prioritou je zavedenie 
monitoringu prevádzky v OT 

sieťach. Po integrácii s IT mo-
nitoringom by tento centrál-
ny systém mal poskytnúť ne-
pretržitú viditeľnosť do siete.“ 
Ako infraštruktúrny odborník 
však kladie dôraz aj na pravidel-
né vzdelávanie OT špecialistov 
v prevádzkach a ich povedomie 
v kyberbezpečnosti.

Známe bolesti
Peter Škorvánek, vedúci sekcie 
infraštruktúry a špecialista na 
IT bezpečnosť v spoločnosti KIA 
Slovakia, ide k podstate prob-
lému: „Povedomie odborníkov 
z prostredia prevádzkových 
technológií o IT bezpečnosti je 
veľmi nízke a nerozumejú jej 
potrebe.“

Všetci oslovení špecialisti sa 
zhodujú v tom, že kultúrne roz-
diely medzi IT a OT ľudmi sú 
stále citeľné, čo v mnohých prí-
padoch limituje ochotu spolupra-
covať. Martin Fábry na to použí-
va metaforu: „V lepších rodinách 
riešia obranu do hĺbky IT a OT 
spolu, a to preventívnou formou, 
zatiaľ čo v horších rodinách sa 
bavia až po útoku a navzájom sa 
obviňujú, čia to bola chyba.“

Učebnice nestíhajú
Neustále zmeny v kybernetic-
kom prostredí ovplyvňujú za-
meranie školení, témy tréningov 
či konferencií aj spôsob a formu 
vzdelávania. Špecializovaná 
platforma Qubit Academy preto 
organizuje výročné prestížne 
podujatie aj intenzívne worksho-
py pre malé skupiny. „V oboch 
prípadoch sa kladie dôraz na 
efektívne riešenie problematiky 
a aktívnu diskusiu,“ prízvukuje 
Katarína Gamboš.

Špecifiká OT segmentu, kto-
rými sú technologické procesy 
a nevyhnutná dostupnosť, vplý-
vajú aj na pravidelné vzdeláva-
nie ľudí. Musí byť nielen kon-
tinuálne, špecificky zaciele-
né, ale aj zamerané na efektívne 
a promptné reakcie pri bezpeč-
nostných incidentoch.

Okrem toho, žiadny profesi-
onál na bezpečnosť nevznikne 
iba absorbovaním teoretických 
vedomostí. OT bezpečáci by ma-
li čo najviac trénovať na simu-
látoroch a zažiť „bojové hry“ na 
reálnych OT zariadeniach, čo je 
luxusná a drahá záležitosť.

Musíme to riešiť
Potrebný počet odborníkov na 
OT bezpečnosť nie je a nebude, 
určite nie v dohľadnom čase. 
„Nie je to slovenský fenomén, 
my sme sa iba zobudili päť ro-
kov po zvyšku sveta,“ hovorí 
Ľubomír Kopáček. Pomôže nám 
iba kombinácia systematického 
a zmysluplného vzdelávania, 
certifikácií, výmena skúseností 
a vedomostí v bezpečnostných 
komunitách a najmä prax, veľmi 
veľa praxe.

Ako dobrý príklad uvádza Jú-
lius Peterec susedné Česko. Kva-
litný systém vzdelávania s pria-
mym prepojením na súkromný 
sektor tam umožnil vznik množ-
stvu startupov, ktoré dosiahli 
v kyberbezpečnosti svetové re-
nomé.

Ruka v ruke s tým však mu-
sí ísť celé nastavenie školstva 
a materiálové vybavenie, aby už 
od začiatku dokázalo pritiah-
nuť deti k technickým predme-
tom. Ale to je už iný ťažký a dl-
hý príbeh.

Neuvedomelé 
organizácie sa 

môžu chystať na 
počítanie 

finančných 
a reputačných 

škôd, lebo skôr či 
neskôr ich 
ransomvér 
dostane.

Martin Fábry,  
bezpečnostný konzultant  

a architekt

Napriek tomu, že sme priemyselná krajina, OT bezpečnosť sa u nás nikde nedá vyštudovať a venuje sa jej iba malá pozornosť.� Snímka: dreamstime

TÉMA
Ešte v minulej dekáde 
to bol výborný triler, 
dnes je to realita 
kúsok za hranicami. 
Ochromenie 
infraštruktúry je 
bolestivým nástrojom 
kybernetickej vojny 
aj zdrojom rastúcich 
príjmov vydieračských 
gangov.
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Stresu sa zbavíte, zodpovednosť zostáva

Slovenský podnikateľ, malý 
alebo veľký, to nemá ľahké. 
Má desiatky povinností, za-

mestnancov, k tomu záväzky voči 
štátu a je zodpovedný za rozvoj 
podnikania.

S digitalizáciou ekonomiky 
a verejnej správy sú tu ďalšie po-
vinnosti. Pribúdajú právne pred-
pisy, zostrujú sa zmluvné vzťahy 
a ešte aj zákazníci a občania sú 
na seba čoraz háklivejší.

Dáme to pod zámok
Keď ide o fyzickú bezpečnosť, 
skriňa sa dá zamknúť, na okno 
dáme mrežu a ešte aj alarm. No 
v treťom tisícročí, s postupujúcou 
digitalizáciou, nadobudol pojem 
bezpečnosti nový význam.

Miroslav Chlipala z advokát-
skej kancelárie Bukovinsky & 
Chlipala tento stav v slovenských 
firmách opisuje ako: „Všetko, čo 
nevieme uchopiť, odsúvame na-
bok. Ak máme veľa ďalších po-
vinností, nevnímame akútnosť 
problému.“ Týka sa to cloudo-
vých služieb, ochrany osobných 
údajov aj kybernetickej bezpeč-
nosti.

Ako šafranu
Spoločnosť Platon Technologies 
poskytuje hosting takmer se-
demtisíc webov, špecializuje sa 

na prevádzku serverov a budo-
vanie clusterov. Počet zákazní-
kov, ktorí sa zaujímajú aktívne 
o bezpečnosť, vyhodnotil Ondrej 
Jombik metaforou – je ich ako 
šafranu. „V drvivej väčšine 
prípadov dostaneme otázky na 
bezpečnosť, keď ide o povinnosť 
vyplniť informácie do nejakého 
dokumentu, ktorý potrebujú 
poslať ďalej.“

Zvýšený záujem zákazníkov 
o tému registrujú od roku 2018. 
Aj keď GDPR nie je priamo o za-
bezpečení serverov, mnohým 
ukázal, že je vhodné sa zaujímať 
o to, kde sú ich dáta uložené, kto 
má k nim prístup a ako sú zabez-
pečené.

Zodpovednosť ťažkého 
kalibru
Či už vyrábate súčiastky, liečite 
ľudí, máte e-shop, personálnu 
agentúru alebo vediete školu či 
úrad, údaje, ktoré spravujete, sú 
cenné. V prípade, ak príde ran-
somvérový útok a zašifruje ich, 
stanú sa nedostupné a hrozí ich 
zverejnenie a vydieranie.

Následok pri zanedbaní povin-
ností kybernetickej bezpečnos-
ti je takmer likvidačný. A pritom, 
ako opakuje Ondrej Jombík, zá-
ujem medzi zákazníkmi je stále 
dosť malý v porovnaní s tým, čo 

by si bezpečnostná problematika 
zasluhovala.

Aj štát má povinnosti
Pred štyrmi rokmi zákon defino-
val jedenásť strategických sektorov 
a vymedzil ich povinnosti v ky-
bernetickej bezpečnosti. Patria 
sem súkromné spoločnosti, štátne 
podniky aj inštitúcie a organizácie 
verejnej správy. Vybrané subjekty 
sa tak stali povinnými osobami.

Účel zákona, vykonávacích vy-
hlášok a certifikačných schém je 
jednoznačný – zabezpečiť konti-
nuitu. Ak by sme to mohli voľne 
povedať, zákon o kybernetickej 
bezpečnosti je pre povinné osoby 
záväzný, pre súkromný sektor in-
špiratívny.

Pán riaditeľ to vie?
Ak v dôsledku kybernetického 
útoku nefunguje firma, inštitúcia 
či obec, je zodpovedný štatutárny 
orgán. Miroslav Chlipala to formu-
luje jasne – povinnosťou štatutára 
je zabezpečiť službu kybernetickej 
bezpečnosti. „Neustálym opakova-
ním katastrofických správ o inci-
dentoch nie je vystrašiť riaditeľov 
k smrti, ale upozorniť na riziká,“ 
dodáva.

Lebo kým všetko funguje, niko-
ho nič nebolí. Pritom v organizá-
ciách sa považuje za štandard ky-
bernetická bezpečnosť na úrovni 
IT riešenia, doplnená organizač-
nými opatreniami, vzdelávanie za-
mestnancov a zmluvné vzťahy.

Základ už existuje
Lenka Gondová, prezidentka 
ISACA Slovensko, dáva do pozor-
nosti, že pri implementácii opat-

rení kybernetickej bezpečnosti 
je stále veľmi užitočné využívať 
základné normy ISO z oblasti in-
formačnej bezpečnosti.

Keďže v praxi sa informačná 
a kybernetická bezpečnosť čoraz 
viac prekrývajú, odráža sa to aj 
v aktualizácii ďalších noriem. Pat-
ria sem napríklad normy pre ria-
denie rizík či bezpečnosti dodáva-
teľov a v oblasti riadenia ochrany 
súkromia.

Situácia je riešiteľná
Ak si organizácia uvedomí svoju 
povinnosť, je to prejavom zodpo-
vednosti. A prvým krokom. Či už 
sa rozhodne plniť povinnosti tak, 
že nájde kvalifikovaných zamest-
nancov, poverí dodávateľa, alebo 
si objedná kybernetickú bezpeč-
nosť ako službu.

Špecialista Jozef Bálint zo spo-
ločnosti ALISON rozhodne súhla-

sí s tým, že problematika kyber-
netickej bezpečnosti je aktuálne 
natoľko rozsiahla, že spoločnosť, 
ktorá sa nevenuje výhradne IT, 
má problém pokryť celú oblasť 
pomocou vlastných personálnych 
a technologických zdrojov.

Úlohy, ktoré si vyžadujú odbor-
né spôsobilosti, je možné reali-
zovať aj využitím dodávateľských 
služieb. Na Slovensku sa tak v sú-
časnosti profiluje trh bezpečnost-
ných služieb a jeho rast sa spája aj 
s nástupom cloudových technoló-
gií a nedostatkom IT špecialistov.

V cloude je to jasné
Dve dekády riešení priniesli 
množstvo skúseností, a preto ide 
táto oblasť príkladom. „Zákazník, 
teda používateľ cloudovej služby, 
je vždy zodpovedný za riadenie 
prístupu, kontrolu dát a, samozrej-
me, aj za bezpečnosť zariadenia, 
z ktorého sa ku cloudovej službe 
pripája,“ vysvetľuje Daniel Suchý 
zo spoločnosti Aliter Technolo-
gies.

Riaditeľ malého podniku však 
nemusí mať dostatočné znalosti 
o kybernetickej bezpečnosti a té-
ma ho môže zaujímať len okra-
jovo, ak vôbec. Skôr bude rie-
šiť, koľko to bude stáť. Pokiaľ ne-
má skúsenosti a znalosti, stratégiu 
migrácie IT do cloudu by mal 
zveriť do rúk profesionálov.

Pýtajte sa
Ak spadá organizácia pod regu-
láciu, prvá otázka pri presune 
do cloudu by mala byť na tému 
GDPR. Ďalšie otázky budúceho 
zákazníka súvisia s tým, akú 
službu si objednáva od cloud pro-

videra a čo tam plánuje prevádz-
kovať. Ak chce zapojiť vlastné 
IT oddelenie, musí ho zaškoliť 
a zvážiť, či má kompetencie.

V prípade nadnárodných clou-
dov nie je veľký priestor zasaho-
vať alebo upravovať zmluvné pod-
mienky, ktoré definujú kyberne-
tickú bezpečnosť. „Tu by som vo 
vzťahu k službe dal urobiť kom-
pletnú rizikovú a právnu analýzu, 
aby som vedel, na čom som a ako 
takéto rizika pokryť,“ radí Henrich 
Šnajder, manažér IT bezpečnosti 
Orange Slovensko, a. s.

Dôrazne však dodáva, že ulti-
matívna zodpovednosť a dosahy 
na firmu sa nedajú preniesť na ni-
koho a už vôbec nie na cloud pro-
videra.

Určite máte web
Medzi povinnosti prevádzkovateľa 
webu patrí jeho bezpečnosť. On-
drej Jombík vidí ako najväčšiu ná-
strahu zmlúv nejasnú špecifikáciu 
okruhov zodpovednosti zákazníka 
a dodávateľa.

„Nie je nič horšie, ako keď sa 
nejaká dôležitá činnosť ocitne 
v sivej zóne a nikto za ňu nene-
sie zodpovednosť. Vtedy je to len 
otázka času, kedy nastane prob-
lém, je to časovaná bomba,“ upo-
zorňuje Jombík ako skúsený pre-
vádzkovateľ, ktorý už odolal ne-
jednému DDoS útoku.

Ako príklad uvádza jasné de-
finovanie v prípade webhostin-
gu, kto je zodpovedný za pravidel-
né aktualizácie CMS systému. Ob-
vykle to býva sám zákazník, ale 
v určitých zmluvných prípadoch 
môže byť činnosť presunutá na 
dodávateľa.

Ak máme veľa 
ďalších 

povinností, 
nevnímame 

akútnosť 
problému.

Miroslav Chlipala, 
advokátska kancelária 
Bukovinsky & Chlipala

Niekedy je naozaj ťažké odlíšiť kvalitných dodávateľov, a preto sa pýtajte a žiadajte referencie. SNÍMKA: DREAMSTIME

TÉMA
Ak má fi rma zabezpeèiť kontinuitu podnikania 
èi inštitúcia svoju prevádzku, súèasťou toho je 
aj povinnosť, že údaje sa nesmú stratiť ani byť 
zneužité a musia byť dostupné.

KYBERINCIDENTY 
NA SLOVENSKU

Hlásené incidenty 
na SK-CERT podľa zákona

január

február

marec

apríl

máj

jún

júl

august

september

október

november

december

7156

55

109

112

75

28

76

83

61

53

70

90

104

108

85

76

69

56

72

65

97

spolu
2020 904
2021 943

11165

KYBERNETICKÁ 
BEZPEČNOSŤ PIATOK – NEDEĽA  

26. – 28. NOVEMBRA 2021

Partneri 
špeciálnej prílohy: 

Spoločnosti podieľajúce sa na obsahu špeciálnej prílohy

Nuž, Európa nie je spokojná 
so svojou súčasnou bezpeč-
nosťou. Kybernetické útoky 

narastajú čo do rozsahu, nákladov 
aj sofistikovanosti.

Navyše, rozdielna metrika 
a klasifikácia incidentov v člen-
ských štátoch spôsobujú, že Únia 
je ako celok ešte zraniteľnejšia. 
Preto nová legislatíva žiada vyso-
ký štandard v riadení rizík, ozna-
movacie povinnosti aj zdieľanie 
informácií.

Opäť vysoké čísla
Kybernetická kriminalita sa v ro-
ku 2019 zdvojnásobila, ransomvér 
sa minulý rok strojnásobil, a na-
priek tomu organizácie a inštitú-
cie v Únii investujú do kyberne-
tickej bezpečnosti o 41 percent 
menej ako v USA.

Ani Slovensko nie je výnimkou. 
„Trend narastajúcich kybernetic-
kých útokov či už počtom, alebo 
rozsahom v západnej hemisfére sa 
už naplno prejavuje aj v našom re-
gióne,“ hovorí bezpečnostný kon-
zultant Richard Kiškováč o skúse-
nostiach z praxe. Na základe dô-
vernosti však viac neprezrádza.

Europarlament preto trvá na po-
silnení kybernetickej bezpečnos-
ti Únie a vytvorení nástrojov na 
spoločné riešenie kybernetických 

incidentov. „Nemôžeme zastaviť 
všetku počítačovú kriminalitu, 
ale môžeme sa chrániť lepšie a aj 
lepšie ako ostatní,“ uvádza návrh 
smernice poslanec Bart Groothuis.

Viac sektorov aj subjektov
Nové bezpečnostné požiadavky 
sa budú vzťahovať na významné 
odvetvia, akými sú energetika, 
doprava, bankovníctvo, zdravot-
níctvo, digitálna infraštruktúra, 
verejná správa a vesmírny sek-
tor.

Vyššie bezpečnostné nároky 
však zasiahnu aj ďalšie odvetvia, 
klasifikované ako dôležité. Pat-
ria sem poštové služby, odpadové 
hospodárstvo, chemický priemy-
sel, potraviny, výroba zdravotníc-
kych pomôcok, elektronika, stro-
je, motorové vozidlá a poskytova-
telia digitálnych služieb.

A čo sa týka veľkosti podnikov, 
ide o všetky stredné a veľké spo-
ločnosti v týchto odvetviach.

Ako u nás doma
Pre Slovensko je a bude kritické 
„udržať krok“ v kybernetickej bez-
pečnosti. Absorbovať a pretaviť do 
lokálnych podmienok aktuálne 
technologické trendy a paralelne 
riešiť aj kybernetickú bezpečnosť 
s nimi spojenú nebude vôbec jed-
noduché.

Európska dvadsaťsedmička vy-
členila pozoruhodný finančný ob-
jem na bezpečnostné projekty. 
A súčasne buduje európsku sieť 
kompetenčných centier. „Máme 
tu ostrovčeky znalostí, ale chýba 
nám spolupráca. V jednotlivých 
krajinách aj v Únii,“ vysvetľuje 
Ivan Makatura, ktorý zastupuje 
Slovensko v európskej rade kom-
petenčných centier.

Aby sa podporili riešenia a spô-
sobilosti Únie ako celku, Európska 
komisia v súčasnosti napríklad pri 
žiadostiach uprednostňuje kon-
zorcionálne projekty v kybernetic-
kej bezpečnosti.

Čo trend, to hrozba
Mnohé technologické trendy sú 
v značnej miere akcelerované sú-
časnou pandémiou. Príkladom sú 
distribuované podniky a cloudové 
riešenia, ktoré by bez pandémie 
boli možno stále na pokraji záuj-
mu.

Do niekoľkých rokov bude 
v cloude väčšina organizácií. „Ri-
ziko je v holistických informač-
ných systémoch a aplikáciách, 
kde je migrácia do cloudu veľ-
mi náročná,“ hovorí Roman Čup-
ka, hlavný konzultant spoločnos-
ti Flowmon a CEO Synapsa Net-
works.

Navyše organizáciám chýba 
kompletná viditeľnosť do toho, 
čo sa deje v hybridnom prostredí 
a musia sa spoľahnúť na zabezpe-
čenie vlastných aktív od poskyto-
vateľov cloudov.

Reštart
Doterajší prístup k bezpečnosti 
informácií sa opieral hlavne 
o ochranu infraštruktúry vnútri 
siete. Organizácie si stavali do-
slova bezpečnostné hradby. Táto 
stratégia sa však rozpadla.

Sieť zrazu nemá jednoznačne 
vymedzené hranice a brány. Po-
užívatelia pracujú z akéhokoľ-
vek miesta, znásobil sa počet kon-
cových zariadení a zároveň nie 
sú v správe podnikového IT. Ivan 
Makatura to charakterizuje ako 
zmenu bezpečnostnej doktríny 
a s tým aj zmenu požiadaviek na 
zručnosti informatikov.

Každý z technologických tren-
dov zároveň prináša rozšírenie 
priestoru pre nové typy útokov 
a zneužití. 

Opakované a urgentné
Odznelo to veľakrát a opakova-
ne, ale stále sa robí veľmi málo. 
„Urgentné je vzdelávanie všet-
kých vekových skupín v pozícii 
zákazníkov či používateľov,“ 
prízvukuje Ivan Kopáčik, bez-

pečnostný expert zo spoločnosti 
Gordias. Dôraz pritom kladie 
na systematické, zrozumiteľné 
vzdelávanie, previazané s typic-
kými životnými situáciami, kde 
IT môžu byť nástrojom podvodu 
či zneužitia.

Používatelia, ktorí využívajú 
vzdialený prístup a cloudové apli-
kácie, sú takpovediac ponechaní 
sami na seba. Stávajú sa veľmi vý-
razným činiteľom pri ochrane in-
formačných aktív, s ktorými pra-
cujú. Preto musia vedieť, ako sa 
brániť a reagovať.

Urgentné a významné
Obrovský priestor vidí Richard 
Kiškováč aj vo vzdelávaní bezpeč-
nostných špecialistov. Organizácie 
sú často zaskočené a nepriprave-
né na kybernetické útoky. Či už 
procesne, alebo nedostatočnými 
schopnosťami špecialistov. 

„Bez znalostí a zručností v ky-
bernetickej bezpečnosti nikdy pl-
nohodnotnú digitálnu ekonomi-
ku nepostavíme,“ prízvukuje Ivan 

Kopáčik a upriamuje tak pozor-
nosť najmä na vzdelávanie bez-
pečnostných špecialistov vo verej-
nej správe.

Zmiešaná bezpečnosť
Trend, ktorý ide naprieč všetkými 
trendmi. Podstata úloh bezpeč-
nostných profesionálov sa s nástu-
pom nových technológií nemení. 
Ich práca je však čoraz kompliko-
vanejšia a kladie väčšie nároky na 
vedomosti, skúsenosti a zručnosti. 
A je ich nedostatok.

Ak teda špecialisti nestíha-
jú spracúvať informácie o reál-
nych útokoch, udalostiach a inci-
dentoch v reálnom čase, bude sa 
klásť čoraz väčší dôraz na auto-
matizáciu. „Cieľom je odľahčiť už 
i tak preťažené ľudské zdroje, a to 
na úrovni detekcie, vyhodnotenia 
a reakcie na dané hrozby,“ vysvet-
ľuje Roman Čupka.

Využitie technologických štan-
dardov a nástrojov pomáha 
v rýchlejšej odozve na útoky a vi-
diteľnosti do toho, čo sa deje v ky-
bernetickom priestore.

A pointa?
Nech sa zameriate na akýkoľvek 
technologický trend, nech ho 
overujete z akéhokoľvek bezpeč-
nostného hľadiska, skončíte pri 
ľuďoch.

Tím kybernetickej bezpečnos-
ti, pôvodne vnímaný ako náklado-
vá položka, má novú úlohu. Jeho 
zručnosti dnes podporujú rozvoj 
nových obchodných príležitostí.

„Posilňuje sa líderská úlo-
ha manažéra kybernetickej bez-
pečnosti v spolupráci s výkon-
ným manažmentom a posúva sa 
od operatívnej k strategickej,“ 
konštatuje Lajos Antal, part-
ner Deloitte Cyber Risk Servi-
ces. A hneď dodáva: „Čoraz väč-
ší význam preto nadobúda bu-
dovanie, vzdelávanie, motivácia 
a udržanie si kvalitných bezpeč-
nostných expertov.“

Riziko je 
v holistických 
informačných 

systémoch 
a aplikáciách, kde 

je migrácia do 
cloudu veľmi 

náročná.

Roman Čupka,
hlavný konzultant spoločnosti 

Flowmon a CEO Synapsa 
Networks
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Kybernetické útoky patria medzi najrýchlejšie rastúce formy zločinu na svete. SNÍMKA: DREAMSTIME

TÉMA
Návrh európskej 
legislatívy je prísnejší 
voèi fi rmám, verejnej 
správe aj štátom. 
A to ešte nie je 
všetko. Technologické 
trendy zdôrazòujú 
kybernetickú 
bezpeènosť v každom 
bode.

Začína sa zajtrajšok. Je čas prebrať sa

Zdroj: NCKB SK-CERT

IT a OT profesionáli  
v kritickej infraštruktúre
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Stresu sa zbavíte, zodpovednosť zostáva

Slovenský podnikateľ, malý 
alebo veľký, to nemá ľahké. 
Má desiatky povinností, za-

mestnancov, k tomu záväzky voči 
štátu a je zodpovedný za rozvoj 
podnikania.

S digitalizáciou ekonomiky 
a verejnej správy sú tu ďalšie po-
vinnosti. Pribúdajú právne pred-
pisy, zostrujú sa zmluvné vzťahy 
a ešte aj zákazníci a občania sú 
na seba čoraz háklivejší.

Dáme to pod zámok
Keď ide o fyzickú bezpečnosť, 
skriňa sa dá zamknúť, na okno 
dáme mrežu a ešte aj alarm. No 
v treťom tisícročí, s postupujúcou 
digitalizáciou, nadobudol pojem 
bezpečnosti nový význam.

Miroslav Chlipala z advokát-
skej kancelárie Bukovinsky & 
Chlipala tento stav v slovenských 
firmách opisuje ako: „Všetko, čo 
nevieme uchopiť, odsúvame na-
bok. Ak máme veľa ďalších po-
vinností, nevnímame akútnosť 
problému.“ Týka sa to cloudo-
vých služieb, ochrany osobných 
údajov aj kybernetickej bezpeč-
nosti.

Ako šafranu
Spoločnosť Platon Technologies 
poskytuje hosting takmer se-
demtisíc webov, špecializuje sa 

na prevádzku serverov a budo-
vanie clusterov. Počet zákazní-
kov, ktorí sa zaujímajú aktívne 
o bezpečnosť, vyhodnotil Ondrej 
Jombik metaforou – je ich ako 
šafranu. „V drvivej väčšine 
prípadov dostaneme otázky na 
bezpečnosť, keď ide o povinnosť 
vyplniť informácie do nejakého 
dokumentu, ktorý potrebujú 
poslať ďalej.“

Zvýšený záujem zákazníkov 
o tému registrujú od roku 2018. 
Aj keď GDPR nie je priamo o za-
bezpečení serverov, mnohým 
ukázal, že je vhodné sa zaujímať 
o to, kde sú ich dáta uložené, kto 
má k nim prístup a ako sú zabez-
pečené.

Zodpovednosť ťažkého 
kalibru
Či už vyrábate súčiastky, liečite 
ľudí, máte e-shop, personálnu 
agentúru alebo vediete školu či 
úrad, údaje, ktoré spravujete, sú 
cenné. V prípade, ak príde ran-
somvérový útok a zašifruje ich, 
stanú sa nedostupné a hrozí ich 
zverejnenie a vydieranie.

Následok pri zanedbaní povin-
ností kybernetickej bezpečnos-
ti je takmer likvidačný. A pritom, 
ako opakuje Ondrej Jombík, zá-
ujem medzi zákazníkmi je stále 
dosť malý v porovnaní s tým, čo 

by si bezpečnostná problematika 
zasluhovala.

Aj štát má povinnosti
Pred štyrmi rokmi zákon defino-
val jedenásť strategických sektorov 
a vymedzil ich povinnosti v ky-
bernetickej bezpečnosti. Patria 
sem súkromné spoločnosti, štátne 
podniky aj inštitúcie a organizácie 
verejnej správy. Vybrané subjekty 
sa tak stali povinnými osobami.

Účel zákona, vykonávacích vy-
hlášok a certifikačných schém je 
jednoznačný – zabezpečiť konti-
nuitu. Ak by sme to mohli voľne 
povedať, zákon o kybernetickej 
bezpečnosti je pre povinné osoby 
záväzný, pre súkromný sektor in-
špiratívny.

Pán riaditeľ to vie?
Ak v dôsledku kybernetického 
útoku nefunguje firma, inštitúcia 
či obec, je zodpovedný štatutárny 
orgán. Miroslav Chlipala to formu-
luje jasne – povinnosťou štatutára 
je zabezpečiť službu kybernetickej 
bezpečnosti. „Neustálym opakova-
ním katastrofických správ o inci-
dentoch nie je vystrašiť riaditeľov 
k smrti, ale upozorniť na riziká,“ 
dodáva.

Lebo kým všetko funguje, niko-
ho nič nebolí. Pritom v organizá-
ciách sa považuje za štandard ky-
bernetická bezpečnosť na úrovni 
IT riešenia, doplnená organizač-
nými opatreniami, vzdelávanie za-
mestnancov a zmluvné vzťahy.

Základ už existuje
Lenka Gondová, prezidentka 
ISACA Slovensko, dáva do pozor-
nosti, že pri implementácii opat-

rení kybernetickej bezpečnosti 
je stále veľmi užitočné využívať 
základné normy ISO z oblasti in-
formačnej bezpečnosti.

Keďže v praxi sa informačná 
a kybernetická bezpečnosť čoraz 
viac prekrývajú, odráža sa to aj 
v aktualizácii ďalších noriem. Pat-
ria sem napríklad normy pre ria-
denie rizík či bezpečnosti dodáva-
teľov a v oblasti riadenia ochrany 
súkromia.

Situácia je riešiteľná
Ak si organizácia uvedomí svoju 
povinnosť, je to prejavom zodpo-
vednosti. A prvým krokom. Či už 
sa rozhodne plniť povinnosti tak, 
že nájde kvalifikovaných zamest-
nancov, poverí dodávateľa, alebo 
si objedná kybernetickú bezpeč-
nosť ako službu.

Špecialista Jozef Bálint zo spo-
ločnosti ALISON rozhodne súhla-

sí s tým, že problematika kyber-
netickej bezpečnosti je aktuálne 
natoľko rozsiahla, že spoločnosť, 
ktorá sa nevenuje výhradne IT, 
má problém pokryť celú oblasť 
pomocou vlastných personálnych 
a technologických zdrojov.

Úlohy, ktoré si vyžadujú odbor-
né spôsobilosti, je možné reali-
zovať aj využitím dodávateľských 
služieb. Na Slovensku sa tak v sú-
časnosti profiluje trh bezpečnost-
ných služieb a jeho rast sa spája aj 
s nástupom cloudových technoló-
gií a nedostatkom IT špecialistov.

V cloude je to jasné
Dve dekády riešení priniesli 
množstvo skúseností, a preto ide 
táto oblasť príkladom. „Zákazník, 
teda používateľ cloudovej služby, 
je vždy zodpovedný za riadenie 
prístupu, kontrolu dát a, samozrej-
me, aj za bezpečnosť zariadenia, 
z ktorého sa ku cloudovej službe 
pripája,“ vysvetľuje Daniel Suchý 
zo spoločnosti Aliter Technolo-
gies.

Riaditeľ malého podniku však 
nemusí mať dostatočné znalosti 
o kybernetickej bezpečnosti a té-
ma ho môže zaujímať len okra-
jovo, ak vôbec. Skôr bude rie-
šiť, koľko to bude stáť. Pokiaľ ne-
má skúsenosti a znalosti, stratégiu 
migrácie IT do cloudu by mal 
zveriť do rúk profesionálov.

Pýtajte sa
Ak spadá organizácia pod regu-
láciu, prvá otázka pri presune 
do cloudu by mala byť na tému 
GDPR. Ďalšie otázky budúceho 
zákazníka súvisia s tým, akú 
službu si objednáva od cloud pro-

videra a čo tam plánuje prevádz-
kovať. Ak chce zapojiť vlastné 
IT oddelenie, musí ho zaškoliť 
a zvážiť, či má kompetencie.

V prípade nadnárodných clou-
dov nie je veľký priestor zasaho-
vať alebo upravovať zmluvné pod-
mienky, ktoré definujú kyberne-
tickú bezpečnosť. „Tu by som vo 
vzťahu k službe dal urobiť kom-
pletnú rizikovú a právnu analýzu, 
aby som vedel, na čom som a ako 
takéto rizika pokryť,“ radí Henrich 
Šnajder, manažér IT bezpečnosti 
Orange Slovensko, a. s.

Dôrazne však dodáva, že ulti-
matívna zodpovednosť a dosahy 
na firmu sa nedajú preniesť na ni-
koho a už vôbec nie na cloud pro-
videra.

Určite máte web
Medzi povinnosti prevádzkovateľa 
webu patrí jeho bezpečnosť. On-
drej Jombík vidí ako najväčšiu ná-
strahu zmlúv nejasnú špecifikáciu 
okruhov zodpovednosti zákazníka 
a dodávateľa.

„Nie je nič horšie, ako keď sa 
nejaká dôležitá činnosť ocitne 
v sivej zóne a nikto za ňu nene-
sie zodpovednosť. Vtedy je to len 
otázka času, kedy nastane prob-
lém, je to časovaná bomba,“ upo-
zorňuje Jombík ako skúsený pre-
vádzkovateľ, ktorý už odolal ne-
jednému DDoS útoku.

Ako príklad uvádza jasné de-
finovanie v prípade webhostin-
gu, kto je zodpovedný za pravidel-
né aktualizácie CMS systému. Ob-
vykle to býva sám zákazník, ale 
v určitých zmluvných prípadoch 
môže byť činnosť presunutá na 
dodávateľa.

Ak máme veľa 
ďalších 

povinností, 
nevnímame 

akútnosť 
problému.

Miroslav Chlipala, 
advokátska kancelária 
Bukovinsky & Chlipala

Niekedy je naozaj ťažké odlíšiť kvalitných dodávateľov, a preto sa pýtajte a žiadajte referencie. SNÍMKA: DREAMSTIME

TÉMA
Ak má fi rma zabezpeèiť kontinuitu podnikania 
èi inštitúcia svoju prevádzku, súèasťou toho je 
aj povinnosť, že údaje sa nesmú stratiť ani byť 
zneužité a musia byť dostupné.

KYBERINCIDENTY 
NA SLOVENSKU
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Nuž, Európa nie je spokojná 
so svojou súčasnou bezpeč-
nosťou. Kybernetické útoky 

narastajú čo do rozsahu, nákladov 
aj sofistikovanosti.

Navyše, rozdielna metrika 
a klasifikácia incidentov v člen-
ských štátoch spôsobujú, že Únia 
je ako celok ešte zraniteľnejšia. 
Preto nová legislatíva žiada vyso-
ký štandard v riadení rizík, ozna-
movacie povinnosti aj zdieľanie 
informácií.

Opäť vysoké čísla
Kybernetická kriminalita sa v ro-
ku 2019 zdvojnásobila, ransomvér 
sa minulý rok strojnásobil, a na-
priek tomu organizácie a inštitú-
cie v Únii investujú do kyberne-
tickej bezpečnosti o 41 percent 
menej ako v USA.

Ani Slovensko nie je výnimkou. 
„Trend narastajúcich kybernetic-
kých útokov či už počtom, alebo 
rozsahom v západnej hemisfére sa 
už naplno prejavuje aj v našom re-
gióne,“ hovorí bezpečnostný kon-
zultant Richard Kiškováč o skúse-
nostiach z praxe. Na základe dô-
vernosti však viac neprezrádza.

Europarlament preto trvá na po-
silnení kybernetickej bezpečnos-
ti Únie a vytvorení nástrojov na 
spoločné riešenie kybernetických 

incidentov. „Nemôžeme zastaviť 
všetku počítačovú kriminalitu, 
ale môžeme sa chrániť lepšie a aj 
lepšie ako ostatní,“ uvádza návrh 
smernice poslanec Bart Groothuis.

Viac sektorov aj subjektov
Nové bezpečnostné požiadavky 
sa budú vzťahovať na významné 
odvetvia, akými sú energetika, 
doprava, bankovníctvo, zdravot-
níctvo, digitálna infraštruktúra, 
verejná správa a vesmírny sek-
tor.

Vyššie bezpečnostné nároky 
však zasiahnu aj ďalšie odvetvia, 
klasifikované ako dôležité. Pat-
ria sem poštové služby, odpadové 
hospodárstvo, chemický priemy-
sel, potraviny, výroba zdravotníc-
kych pomôcok, elektronika, stro-
je, motorové vozidlá a poskytova-
telia digitálnych služieb.

A čo sa týka veľkosti podnikov, 
ide o všetky stredné a veľké spo-
ločnosti v týchto odvetviach.

Ako u nás doma
Pre Slovensko je a bude kritické 
„udržať krok“ v kybernetickej bez-
pečnosti. Absorbovať a pretaviť do 
lokálnych podmienok aktuálne 
technologické trendy a paralelne 
riešiť aj kybernetickú bezpečnosť 
s nimi spojenú nebude vôbec jed-
noduché.

Európska dvadsaťsedmička vy-
členila pozoruhodný finančný ob-
jem na bezpečnostné projekty. 
A súčasne buduje európsku sieť 
kompetenčných centier. „Máme 
tu ostrovčeky znalostí, ale chýba 
nám spolupráca. V jednotlivých 
krajinách aj v Únii,“ vysvetľuje 
Ivan Makatura, ktorý zastupuje 
Slovensko v európskej rade kom-
petenčných centier.

Aby sa podporili riešenia a spô-
sobilosti Únie ako celku, Európska 
komisia v súčasnosti napríklad pri 
žiadostiach uprednostňuje kon-
zorcionálne projekty v kybernetic-
kej bezpečnosti.

Čo trend, to hrozba
Mnohé technologické trendy sú 
v značnej miere akcelerované sú-
časnou pandémiou. Príkladom sú 
distribuované podniky a cloudové 
riešenia, ktoré by bez pandémie 
boli možno stále na pokraji záuj-
mu.

Do niekoľkých rokov bude 
v cloude väčšina organizácií. „Ri-
ziko je v holistických informač-
ných systémoch a aplikáciách, 
kde je migrácia do cloudu veľ-
mi náročná,“ hovorí Roman Čup-
ka, hlavný konzultant spoločnos-
ti Flowmon a CEO Synapsa Net-
works.

Navyše organizáciám chýba 
kompletná viditeľnosť do toho, 
čo sa deje v hybridnom prostredí 
a musia sa spoľahnúť na zabezpe-
čenie vlastných aktív od poskyto-
vateľov cloudov.

Reštart
Doterajší prístup k bezpečnosti 
informácií sa opieral hlavne 
o ochranu infraštruktúry vnútri 
siete. Organizácie si stavali do-
slova bezpečnostné hradby. Táto 
stratégia sa však rozpadla.

Sieť zrazu nemá jednoznačne 
vymedzené hranice a brány. Po-
užívatelia pracujú z akéhokoľ-
vek miesta, znásobil sa počet kon-
cových zariadení a zároveň nie 
sú v správe podnikového IT. Ivan 
Makatura to charakterizuje ako 
zmenu bezpečnostnej doktríny 
a s tým aj zmenu požiadaviek na 
zručnosti informatikov.

Každý z technologických tren-
dov zároveň prináša rozšírenie 
priestoru pre nové typy útokov 
a zneužití. 

Opakované a urgentné
Odznelo to veľakrát a opakova-
ne, ale stále sa robí veľmi málo. 
„Urgentné je vzdelávanie všet-
kých vekových skupín v pozícii 
zákazníkov či používateľov,“ 
prízvukuje Ivan Kopáčik, bez-

pečnostný expert zo spoločnosti 
Gordias. Dôraz pritom kladie 
na systematické, zrozumiteľné 
vzdelávanie, previazané s typic-
kými životnými situáciami, kde 
IT môžu byť nástrojom podvodu 
či zneužitia.

Používatelia, ktorí využívajú 
vzdialený prístup a cloudové apli-
kácie, sú takpovediac ponechaní 
sami na seba. Stávajú sa veľmi vý-
razným činiteľom pri ochrane in-
formačných aktív, s ktorými pra-
cujú. Preto musia vedieť, ako sa 
brániť a reagovať.

Urgentné a významné
Obrovský priestor vidí Richard 
Kiškováč aj vo vzdelávaní bezpeč-
nostných špecialistov. Organizácie 
sú často zaskočené a nepriprave-
né na kybernetické útoky. Či už 
procesne, alebo nedostatočnými 
schopnosťami špecialistov. 

„Bez znalostí a zručností v ky-
bernetickej bezpečnosti nikdy pl-
nohodnotnú digitálnu ekonomi-
ku nepostavíme,“ prízvukuje Ivan 

Kopáčik a upriamuje tak pozor-
nosť najmä na vzdelávanie bez-
pečnostných špecialistov vo verej-
nej správe.

Zmiešaná bezpečnosť
Trend, ktorý ide naprieč všetkými 
trendmi. Podstata úloh bezpeč-
nostných profesionálov sa s nástu-
pom nových technológií nemení. 
Ich práca je však čoraz kompliko-
vanejšia a kladie väčšie nároky na 
vedomosti, skúsenosti a zručnosti. 
A je ich nedostatok.

Ak teda špecialisti nestíha-
jú spracúvať informácie o reál-
nych útokoch, udalostiach a inci-
dentoch v reálnom čase, bude sa 
klásť čoraz väčší dôraz na auto-
matizáciu. „Cieľom je odľahčiť už 
i tak preťažené ľudské zdroje, a to 
na úrovni detekcie, vyhodnotenia 
a reakcie na dané hrozby,“ vysvet-
ľuje Roman Čupka.

Využitie technologických štan-
dardov a nástrojov pomáha 
v rýchlejšej odozve na útoky a vi-
diteľnosti do toho, čo sa deje v ky-
bernetickom priestore.

A pointa?
Nech sa zameriate na akýkoľvek 
technologický trend, nech ho 
overujete z akéhokoľvek bezpeč-
nostného hľadiska, skončíte pri 
ľuďoch.

Tím kybernetickej bezpečnos-
ti, pôvodne vnímaný ako náklado-
vá položka, má novú úlohu. Jeho 
zručnosti dnes podporujú rozvoj 
nových obchodných príležitostí.

„Posilňuje sa líderská úlo-
ha manažéra kybernetickej bez-
pečnosti v spolupráci s výkon-
ným manažmentom a posúva sa 
od operatívnej k strategickej,“ 
konštatuje Lajos Antal, part-
ner Deloitte Cyber Risk Servi-
ces. A hneď dodáva: „Čoraz väč-
ší význam preto nadobúda bu-
dovanie, vzdelávanie, motivácia 
a udržanie si kvalitných bezpeč-
nostných expertov.“

Riziko je 
v holistických 
informačných 

systémoch 
a aplikáciách, kde 

je migrácia do 
cloudu veľmi 

náročná.

Roman Čupka,
hlavný konzultant spoločnosti 

Flowmon a CEO Synapsa 
Networks
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Cloud-Native Platforms  
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Kybernetické útoky patria medzi najrýchlejšie rastúce formy zločinu na svete. SNÍMKA: DREAMSTIME

TÉMA
Návrh európskej 
legislatívy je prísnejší 
voèi fi rmám, verejnej 
správe aj štátom. 
A to ešte nie je 
všetko. Technologické 
trendy zdôrazòujú 
kybernetickú 
bezpeènosť v každom 
bode.

Začína sa zajtrajšok. Je čas prebrať sa

Zdroj: NCKB SK-CERT
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Stresu sa zbavíte, zodpovednosť zostáva

Slovenský podnikateľ, malý 
alebo veľký, to nemá ľahké. 
Má desiatky povinností, za-

mestnancov, k tomu záväzky voči 
štátu a je zodpovedný za rozvoj 
podnikania.

S digitalizáciou ekonomiky 
a verejnej správy sú tu ďalšie po-
vinnosti. Pribúdajú právne pred-
pisy, zostrujú sa zmluvné vzťahy 
a ešte aj zákazníci a občania sú 
na seba čoraz háklivejší.

Dáme to pod zámok
Keď ide o fyzickú bezpečnosť, 
skriňa sa dá zamknúť, na okno 
dáme mrežu a ešte aj alarm. No 
v treťom tisícročí, s postupujúcou 
digitalizáciou, nadobudol pojem 
bezpečnosti nový význam.

Miroslav Chlipala z advokát-
skej kancelárie Bukovinsky & 
Chlipala tento stav v slovenských 
firmách opisuje ako: „Všetko, čo 
nevieme uchopiť, odsúvame na-
bok. Ak máme veľa ďalších po-
vinností, nevnímame akútnosť 
problému.“ Týka sa to cloudo-
vých služieb, ochrany osobných 
údajov aj kybernetickej bezpeč-
nosti.

Ako šafranu
Spoločnosť Platon Technologies 
poskytuje hosting takmer se-
demtisíc webov, špecializuje sa 

na prevádzku serverov a budo-
vanie clusterov. Počet zákazní-
kov, ktorí sa zaujímajú aktívne 
o bezpečnosť, vyhodnotil Ondrej 
Jombik metaforou – je ich ako 
šafranu. „V drvivej väčšine 
prípadov dostaneme otázky na 
bezpečnosť, keď ide o povinnosť 
vyplniť informácie do nejakého 
dokumentu, ktorý potrebujú 
poslať ďalej.“

Zvýšený záujem zákazníkov 
o tému registrujú od roku 2018. 
Aj keď GDPR nie je priamo o za-
bezpečení serverov, mnohým 
ukázal, že je vhodné sa zaujímať 
o to, kde sú ich dáta uložené, kto 
má k nim prístup a ako sú zabez-
pečené.

Zodpovednosť ťažkého 
kalibru
Či už vyrábate súčiastky, liečite 
ľudí, máte e-shop, personálnu 
agentúru alebo vediete školu či 
úrad, údaje, ktoré spravujete, sú 
cenné. V prípade, ak príde ran-
somvérový útok a zašifruje ich, 
stanú sa nedostupné a hrozí ich 
zverejnenie a vydieranie.

Následok pri zanedbaní povin-
ností kybernetickej bezpečnos-
ti je takmer likvidačný. A pritom, 
ako opakuje Ondrej Jombík, zá-
ujem medzi zákazníkmi je stále 
dosť malý v porovnaní s tým, čo 

by si bezpečnostná problematika 
zasluhovala.

Aj štát má povinnosti
Pred štyrmi rokmi zákon defino-
val jedenásť strategických sektorov 
a vymedzil ich povinnosti v ky-
bernetickej bezpečnosti. Patria 
sem súkromné spoločnosti, štátne 
podniky aj inštitúcie a organizácie 
verejnej správy. Vybrané subjekty 
sa tak stali povinnými osobami.

Účel zákona, vykonávacích vy-
hlášok a certifikačných schém je 
jednoznačný – zabezpečiť konti-
nuitu. Ak by sme to mohli voľne 
povedať, zákon o kybernetickej 
bezpečnosti je pre povinné osoby 
záväzný, pre súkromný sektor in-
špiratívny.

Pán riaditeľ to vie?
Ak v dôsledku kybernetického 
útoku nefunguje firma, inštitúcia 
či obec, je zodpovedný štatutárny 
orgán. Miroslav Chlipala to formu-
luje jasne – povinnosťou štatutára 
je zabezpečiť službu kybernetickej 
bezpečnosti. „Neustálym opakova-
ním katastrofických správ o inci-
dentoch nie je vystrašiť riaditeľov 
k smrti, ale upozorniť na riziká,“ 
dodáva.

Lebo kým všetko funguje, niko-
ho nič nebolí. Pritom v organizá-
ciách sa považuje za štandard ky-
bernetická bezpečnosť na úrovni 
IT riešenia, doplnená organizač-
nými opatreniami, vzdelávanie za-
mestnancov a zmluvné vzťahy.

Základ už existuje
Lenka Gondová, prezidentka 
ISACA Slovensko, dáva do pozor-
nosti, že pri implementácii opat-

rení kybernetickej bezpečnosti 
je stále veľmi užitočné využívať 
základné normy ISO z oblasti in-
formačnej bezpečnosti.

Keďže v praxi sa informačná 
a kybernetická bezpečnosť čoraz 
viac prekrývajú, odráža sa to aj 
v aktualizácii ďalších noriem. Pat-
ria sem napríklad normy pre ria-
denie rizík či bezpečnosti dodáva-
teľov a v oblasti riadenia ochrany 
súkromia.

Situácia je riešiteľná
Ak si organizácia uvedomí svoju 
povinnosť, je to prejavom zodpo-
vednosti. A prvým krokom. Či už 
sa rozhodne plniť povinnosti tak, 
že nájde kvalifikovaných zamest-
nancov, poverí dodávateľa, alebo 
si objedná kybernetickú bezpeč-
nosť ako službu.

Špecialista Jozef Bálint zo spo-
ločnosti ALISON rozhodne súhla-

sí s tým, že problematika kyber-
netickej bezpečnosti je aktuálne 
natoľko rozsiahla, že spoločnosť, 
ktorá sa nevenuje výhradne IT, 
má problém pokryť celú oblasť 
pomocou vlastných personálnych 
a technologických zdrojov.

Úlohy, ktoré si vyžadujú odbor-
né spôsobilosti, je možné reali-
zovať aj využitím dodávateľských 
služieb. Na Slovensku sa tak v sú-
časnosti profiluje trh bezpečnost-
ných služieb a jeho rast sa spája aj 
s nástupom cloudových technoló-
gií a nedostatkom IT špecialistov.

V cloude je to jasné
Dve dekády riešení priniesli 
množstvo skúseností, a preto ide 
táto oblasť príkladom. „Zákazník, 
teda používateľ cloudovej služby, 
je vždy zodpovedný za riadenie 
prístupu, kontrolu dát a, samozrej-
me, aj za bezpečnosť zariadenia, 
z ktorého sa ku cloudovej službe 
pripája,“ vysvetľuje Daniel Suchý 
zo spoločnosti Aliter Technolo-
gies.

Riaditeľ malého podniku však 
nemusí mať dostatočné znalosti 
o kybernetickej bezpečnosti a té-
ma ho môže zaujímať len okra-
jovo, ak vôbec. Skôr bude rie-
šiť, koľko to bude stáť. Pokiaľ ne-
má skúsenosti a znalosti, stratégiu 
migrácie IT do cloudu by mal 
zveriť do rúk profesionálov.

Pýtajte sa
Ak spadá organizácia pod regu-
láciu, prvá otázka pri presune 
do cloudu by mala byť na tému 
GDPR. Ďalšie otázky budúceho 
zákazníka súvisia s tým, akú 
službu si objednáva od cloud pro-

videra a čo tam plánuje prevádz-
kovať. Ak chce zapojiť vlastné 
IT oddelenie, musí ho zaškoliť 
a zvážiť, či má kompetencie.

V prípade nadnárodných clou-
dov nie je veľký priestor zasaho-
vať alebo upravovať zmluvné pod-
mienky, ktoré definujú kyberne-
tickú bezpečnosť. „Tu by som vo 
vzťahu k službe dal urobiť kom-
pletnú rizikovú a právnu analýzu, 
aby som vedel, na čom som a ako 
takéto rizika pokryť,“ radí Henrich 
Šnajder, manažér IT bezpečnosti 
Orange Slovensko, a. s.

Dôrazne však dodáva, že ulti-
matívna zodpovednosť a dosahy 
na firmu sa nedajú preniesť na ni-
koho a už vôbec nie na cloud pro-
videra.

Určite máte web
Medzi povinnosti prevádzkovateľa 
webu patrí jeho bezpečnosť. On-
drej Jombík vidí ako najväčšiu ná-
strahu zmlúv nejasnú špecifikáciu 
okruhov zodpovednosti zákazníka 
a dodávateľa.

„Nie je nič horšie, ako keď sa 
nejaká dôležitá činnosť ocitne 
v sivej zóne a nikto za ňu nene-
sie zodpovednosť. Vtedy je to len 
otázka času, kedy nastane prob-
lém, je to časovaná bomba,“ upo-
zorňuje Jombík ako skúsený pre-
vádzkovateľ, ktorý už odolal ne-
jednému DDoS útoku.

Ako príklad uvádza jasné de-
finovanie v prípade webhostin-
gu, kto je zodpovedný za pravidel-
né aktualizácie CMS systému. Ob-
vykle to býva sám zákazník, ale 
v určitých zmluvných prípadoch 
môže byť činnosť presunutá na 
dodávateľa.

Ak máme veľa 
ďalších 

povinností, 
nevnímame 

akútnosť 
problému.

Miroslav Chlipala, 
advokátska kancelária 
Bukovinsky & Chlipala

Niekedy je naozaj ťažké odlíšiť kvalitných dodávateľov, a preto sa pýtajte a žiadajte referencie. SNÍMKA: DREAMSTIME

TÉMA
Ak má fi rma zabezpeèiť kontinuitu podnikania 
èi inštitúcia svoju prevádzku, súèasťou toho je 
aj povinnosť, že údaje sa nesmú stratiť ani byť 
zneužité a musia byť dostupné.

KYBERINCIDENTY 
NA SLOVENSKU
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Nuž, Európa nie je spokojná 
so svojou súčasnou bezpeč-
nosťou. Kybernetické útoky 

narastajú čo do rozsahu, nákladov 
aj sofistikovanosti.

Navyše, rozdielna metrika 
a klasifikácia incidentov v člen-
ských štátoch spôsobujú, že Únia 
je ako celok ešte zraniteľnejšia. 
Preto nová legislatíva žiada vyso-
ký štandard v riadení rizík, ozna-
movacie povinnosti aj zdieľanie 
informácií.

Opäť vysoké čísla
Kybernetická kriminalita sa v ro-
ku 2019 zdvojnásobila, ransomvér 
sa minulý rok strojnásobil, a na-
priek tomu organizácie a inštitú-
cie v Únii investujú do kyberne-
tickej bezpečnosti o 41 percent 
menej ako v USA.

Ani Slovensko nie je výnimkou. 
„Trend narastajúcich kybernetic-
kých útokov či už počtom, alebo 
rozsahom v západnej hemisfére sa 
už naplno prejavuje aj v našom re-
gióne,“ hovorí bezpečnostný kon-
zultant Richard Kiškováč o skúse-
nostiach z praxe. Na základe dô-
vernosti však viac neprezrádza.

Europarlament preto trvá na po-
silnení kybernetickej bezpečnos-
ti Únie a vytvorení nástrojov na 
spoločné riešenie kybernetických 

incidentov. „Nemôžeme zastaviť 
všetku počítačovú kriminalitu, 
ale môžeme sa chrániť lepšie a aj 
lepšie ako ostatní,“ uvádza návrh 
smernice poslanec Bart Groothuis.

Viac sektorov aj subjektov
Nové bezpečnostné požiadavky 
sa budú vzťahovať na významné 
odvetvia, akými sú energetika, 
doprava, bankovníctvo, zdravot-
níctvo, digitálna infraštruktúra, 
verejná správa a vesmírny sek-
tor.

Vyššie bezpečnostné nároky 
však zasiahnu aj ďalšie odvetvia, 
klasifikované ako dôležité. Pat-
ria sem poštové služby, odpadové 
hospodárstvo, chemický priemy-
sel, potraviny, výroba zdravotníc-
kych pomôcok, elektronika, stro-
je, motorové vozidlá a poskytova-
telia digitálnych služieb.

A čo sa týka veľkosti podnikov, 
ide o všetky stredné a veľké spo-
ločnosti v týchto odvetviach.

Ako u nás doma
Pre Slovensko je a bude kritické 
„udržať krok“ v kybernetickej bez-
pečnosti. Absorbovať a pretaviť do 
lokálnych podmienok aktuálne 
technologické trendy a paralelne 
riešiť aj kybernetickú bezpečnosť 
s nimi spojenú nebude vôbec jed-
noduché.

Európska dvadsaťsedmička vy-
členila pozoruhodný finančný ob-
jem na bezpečnostné projekty. 
A súčasne buduje európsku sieť 
kompetenčných centier. „Máme 
tu ostrovčeky znalostí, ale chýba 
nám spolupráca. V jednotlivých 
krajinách aj v Únii,“ vysvetľuje 
Ivan Makatura, ktorý zastupuje 
Slovensko v európskej rade kom-
petenčných centier.

Aby sa podporili riešenia a spô-
sobilosti Únie ako celku, Európska 
komisia v súčasnosti napríklad pri 
žiadostiach uprednostňuje kon-
zorcionálne projekty v kybernetic-
kej bezpečnosti.

Čo trend, to hrozba
Mnohé technologické trendy sú 
v značnej miere akcelerované sú-
časnou pandémiou. Príkladom sú 
distribuované podniky a cloudové 
riešenia, ktoré by bez pandémie 
boli možno stále na pokraji záuj-
mu.

Do niekoľkých rokov bude 
v cloude väčšina organizácií. „Ri-
ziko je v holistických informač-
ných systémoch a aplikáciách, 
kde je migrácia do cloudu veľ-
mi náročná,“ hovorí Roman Čup-
ka, hlavný konzultant spoločnos-
ti Flowmon a CEO Synapsa Net-
works.

Navyše organizáciám chýba 
kompletná viditeľnosť do toho, 
čo sa deje v hybridnom prostredí 
a musia sa spoľahnúť na zabezpe-
čenie vlastných aktív od poskyto-
vateľov cloudov.

Reštart
Doterajší prístup k bezpečnosti 
informácií sa opieral hlavne 
o ochranu infraštruktúry vnútri 
siete. Organizácie si stavali do-
slova bezpečnostné hradby. Táto 
stratégia sa však rozpadla.

Sieť zrazu nemá jednoznačne 
vymedzené hranice a brány. Po-
užívatelia pracujú z akéhokoľ-
vek miesta, znásobil sa počet kon-
cových zariadení a zároveň nie 
sú v správe podnikového IT. Ivan 
Makatura to charakterizuje ako 
zmenu bezpečnostnej doktríny 
a s tým aj zmenu požiadaviek na 
zručnosti informatikov.

Každý z technologických tren-
dov zároveň prináša rozšírenie 
priestoru pre nové typy útokov 
a zneužití. 

Opakované a urgentné
Odznelo to veľakrát a opakova-
ne, ale stále sa robí veľmi málo. 
„Urgentné je vzdelávanie všet-
kých vekových skupín v pozícii 
zákazníkov či používateľov,“ 
prízvukuje Ivan Kopáčik, bez-

pečnostný expert zo spoločnosti 
Gordias. Dôraz pritom kladie 
na systematické, zrozumiteľné 
vzdelávanie, previazané s typic-
kými životnými situáciami, kde 
IT môžu byť nástrojom podvodu 
či zneužitia.

Používatelia, ktorí využívajú 
vzdialený prístup a cloudové apli-
kácie, sú takpovediac ponechaní 
sami na seba. Stávajú sa veľmi vý-
razným činiteľom pri ochrane in-
formačných aktív, s ktorými pra-
cujú. Preto musia vedieť, ako sa 
brániť a reagovať.

Urgentné a významné
Obrovský priestor vidí Richard 
Kiškováč aj vo vzdelávaní bezpeč-
nostných špecialistov. Organizácie 
sú často zaskočené a nepriprave-
né na kybernetické útoky. Či už 
procesne, alebo nedostatočnými 
schopnosťami špecialistov. 

„Bez znalostí a zručností v ky-
bernetickej bezpečnosti nikdy pl-
nohodnotnú digitálnu ekonomi-
ku nepostavíme,“ prízvukuje Ivan 

Kopáčik a upriamuje tak pozor-
nosť najmä na vzdelávanie bez-
pečnostných špecialistov vo verej-
nej správe.

Zmiešaná bezpečnosť
Trend, ktorý ide naprieč všetkými 
trendmi. Podstata úloh bezpeč-
nostných profesionálov sa s nástu-
pom nových technológií nemení. 
Ich práca je však čoraz kompliko-
vanejšia a kladie väčšie nároky na 
vedomosti, skúsenosti a zručnosti. 
A je ich nedostatok.

Ak teda špecialisti nestíha-
jú spracúvať informácie o reál-
nych útokoch, udalostiach a inci-
dentoch v reálnom čase, bude sa 
klásť čoraz väčší dôraz na auto-
matizáciu. „Cieľom je odľahčiť už 
i tak preťažené ľudské zdroje, a to 
na úrovni detekcie, vyhodnotenia 
a reakcie na dané hrozby,“ vysvet-
ľuje Roman Čupka.

Využitie technologických štan-
dardov a nástrojov pomáha 
v rýchlejšej odozve na útoky a vi-
diteľnosti do toho, čo sa deje v ky-
bernetickom priestore.

A pointa?
Nech sa zameriate na akýkoľvek 
technologický trend, nech ho 
overujete z akéhokoľvek bezpeč-
nostného hľadiska, skončíte pri 
ľuďoch.

Tím kybernetickej bezpečnos-
ti, pôvodne vnímaný ako náklado-
vá položka, má novú úlohu. Jeho 
zručnosti dnes podporujú rozvoj 
nových obchodných príležitostí.

„Posilňuje sa líderská úlo-
ha manažéra kybernetickej bez-
pečnosti v spolupráci s výkon-
ným manažmentom a posúva sa 
od operatívnej k strategickej,“ 
konštatuje Lajos Antal, part-
ner Deloitte Cyber Risk Servi-
ces. A hneď dodáva: „Čoraz väč-
ší význam preto nadobúda bu-
dovanie, vzdelávanie, motivácia 
a udržanie si kvalitných bezpeč-
nostných expertov.“

Riziko je 
v holistických 
informačných 

systémoch 
a aplikáciách, kde 

je migrácia do 
cloudu veľmi 

náročná.

Roman Čupka,
hlavný konzultant spoločnosti 

Flowmon a CEO Synapsa 
Networks

Dátové vlákna 
Data Fabric 

Zmiešaná 
bezpečnosť   

Cybersecurity Mesh 

Technológie 
s vylepšenou ochranou 

súkromia 
Privacy-Enhancing 

Computation 

Natívne cloud 
platformy 

Cloud-Native Platforms  

Skladateľné aplikácie 
Composable Applications 

Rozhodovacia 
inteligencia 

Decision Intelligence 

Hyperautomatizácia 
Hyperautomation 

Inžinierstvo umelej 
inteligencie 
AI Engineering 

Distribuované 
podniky 

Distributed Enterprises 

Komplexná 
skúsenosť 

Total Experience 

Autonómne 
systémy 

Autonomic Systems 

Generatívna umelá 
inteligencia 
Generative AI

Zdroj: Gartner Top Strategic Technology Trends 
for 2022, spracovalo KCCKB
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Kybernetické útoky patria medzi najrýchlejšie rastúce formy zločinu na svete. SNÍMKA: DREAMSTIME

TÉMA
Návrh európskej 
legislatívy je prísnejší 
voèi fi rmám, verejnej 
správe aj štátom. 
A to ešte nie je 
všetko. Technologické 
trendy zdôrazòujú 
kybernetickú 
bezpeènosť v každom 
bode.

Začína sa zajtrajšok. Je čas prebrať sa

Zdroj: NCKB SK-CERT
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Stresu sa zbavíte, zodpovednosť zostáva

Slovenský podnikateľ, malý 
alebo veľký, to nemá ľahké. 
Má desiatky povinností, za-

mestnancov, k tomu záväzky voči 
štátu a je zodpovedný za rozvoj 
podnikania.

S digitalizáciou ekonomiky 
a verejnej správy sú tu ďalšie po-
vinnosti. Pribúdajú právne pred-
pisy, zostrujú sa zmluvné vzťahy 
a ešte aj zákazníci a občania sú 
na seba čoraz háklivejší.

Dáme to pod zámok
Keď ide o fyzickú bezpečnosť, 
skriňa sa dá zamknúť, na okno 
dáme mrežu a ešte aj alarm. No 
v treťom tisícročí, s postupujúcou 
digitalizáciou, nadobudol pojem 
bezpečnosti nový význam.

Miroslav Chlipala z advokát-
skej kancelárie Bukovinsky & 
Chlipala tento stav v slovenských 
firmách opisuje ako: „Všetko, čo 
nevieme uchopiť, odsúvame na-
bok. Ak máme veľa ďalších po-
vinností, nevnímame akútnosť 
problému.“ Týka sa to cloudo-
vých služieb, ochrany osobných 
údajov aj kybernetickej bezpeč-
nosti.

Ako šafranu
Spoločnosť Platon Technologies 
poskytuje hosting takmer se-
demtisíc webov, špecializuje sa 

na prevádzku serverov a budo-
vanie clusterov. Počet zákazní-
kov, ktorí sa zaujímajú aktívne 
o bezpečnosť, vyhodnotil Ondrej 
Jombik metaforou – je ich ako 
šafranu. „V drvivej väčšine 
prípadov dostaneme otázky na 
bezpečnosť, keď ide o povinnosť 
vyplniť informácie do nejakého 
dokumentu, ktorý potrebujú 
poslať ďalej.“

Zvýšený záujem zákazníkov 
o tému registrujú od roku 2018. 
Aj keď GDPR nie je priamo o za-
bezpečení serverov, mnohým 
ukázal, že je vhodné sa zaujímať 
o to, kde sú ich dáta uložené, kto 
má k nim prístup a ako sú zabez-
pečené.

Zodpovednosť ťažkého 
kalibru
Či už vyrábate súčiastky, liečite 
ľudí, máte e-shop, personálnu 
agentúru alebo vediete školu či 
úrad, údaje, ktoré spravujete, sú 
cenné. V prípade, ak príde ran-
somvérový útok a zašifruje ich, 
stanú sa nedostupné a hrozí ich 
zverejnenie a vydieranie.

Následok pri zanedbaní povin-
ností kybernetickej bezpečnos-
ti je takmer likvidačný. A pritom, 
ako opakuje Ondrej Jombík, zá-
ujem medzi zákazníkmi je stále 
dosť malý v porovnaní s tým, čo 

by si bezpečnostná problematika 
zasluhovala.

Aj štát má povinnosti
Pred štyrmi rokmi zákon defino-
val jedenásť strategických sektorov 
a vymedzil ich povinnosti v ky-
bernetickej bezpečnosti. Patria 
sem súkromné spoločnosti, štátne 
podniky aj inštitúcie a organizácie 
verejnej správy. Vybrané subjekty 
sa tak stali povinnými osobami.

Účel zákona, vykonávacích vy-
hlášok a certifikačných schém je 
jednoznačný – zabezpečiť konti-
nuitu. Ak by sme to mohli voľne 
povedať, zákon o kybernetickej 
bezpečnosti je pre povinné osoby 
záväzný, pre súkromný sektor in-
špiratívny.

Pán riaditeľ to vie?
Ak v dôsledku kybernetického 
útoku nefunguje firma, inštitúcia 
či obec, je zodpovedný štatutárny 
orgán. Miroslav Chlipala to formu-
luje jasne – povinnosťou štatutára 
je zabezpečiť službu kybernetickej 
bezpečnosti. „Neustálym opakova-
ním katastrofických správ o inci-
dentoch nie je vystrašiť riaditeľov 
k smrti, ale upozorniť na riziká,“ 
dodáva.

Lebo kým všetko funguje, niko-
ho nič nebolí. Pritom v organizá-
ciách sa považuje za štandard ky-
bernetická bezpečnosť na úrovni 
IT riešenia, doplnená organizač-
nými opatreniami, vzdelávanie za-
mestnancov a zmluvné vzťahy.

Základ už existuje
Lenka Gondová, prezidentka 
ISACA Slovensko, dáva do pozor-
nosti, že pri implementácii opat-

rení kybernetickej bezpečnosti 
je stále veľmi užitočné využívať 
základné normy ISO z oblasti in-
formačnej bezpečnosti.

Keďže v praxi sa informačná 
a kybernetická bezpečnosť čoraz 
viac prekrývajú, odráža sa to aj 
v aktualizácii ďalších noriem. Pat-
ria sem napríklad normy pre ria-
denie rizík či bezpečnosti dodáva-
teľov a v oblasti riadenia ochrany 
súkromia.

Situácia je riešiteľná
Ak si organizácia uvedomí svoju 
povinnosť, je to prejavom zodpo-
vednosti. A prvým krokom. Či už 
sa rozhodne plniť povinnosti tak, 
že nájde kvalifikovaných zamest-
nancov, poverí dodávateľa, alebo 
si objedná kybernetickú bezpeč-
nosť ako službu.

Špecialista Jozef Bálint zo spo-
ločnosti ALISON rozhodne súhla-

sí s tým, že problematika kyber-
netickej bezpečnosti je aktuálne 
natoľko rozsiahla, že spoločnosť, 
ktorá sa nevenuje výhradne IT, 
má problém pokryť celú oblasť 
pomocou vlastných personálnych 
a technologických zdrojov.

Úlohy, ktoré si vyžadujú odbor-
né spôsobilosti, je možné reali-
zovať aj využitím dodávateľských 
služieb. Na Slovensku sa tak v sú-
časnosti profiluje trh bezpečnost-
ných služieb a jeho rast sa spája aj 
s nástupom cloudových technoló-
gií a nedostatkom IT špecialistov.

V cloude je to jasné
Dve dekády riešení priniesli 
množstvo skúseností, a preto ide 
táto oblasť príkladom. „Zákazník, 
teda používateľ cloudovej služby, 
je vždy zodpovedný za riadenie 
prístupu, kontrolu dát a, samozrej-
me, aj za bezpečnosť zariadenia, 
z ktorého sa ku cloudovej službe 
pripája,“ vysvetľuje Daniel Suchý 
zo spoločnosti Aliter Technolo-
gies.

Riaditeľ malého podniku však 
nemusí mať dostatočné znalosti 
o kybernetickej bezpečnosti a té-
ma ho môže zaujímať len okra-
jovo, ak vôbec. Skôr bude rie-
šiť, koľko to bude stáť. Pokiaľ ne-
má skúsenosti a znalosti, stratégiu 
migrácie IT do cloudu by mal 
zveriť do rúk profesionálov.

Pýtajte sa
Ak spadá organizácia pod regu-
láciu, prvá otázka pri presune 
do cloudu by mala byť na tému 
GDPR. Ďalšie otázky budúceho 
zákazníka súvisia s tým, akú 
službu si objednáva od cloud pro-

videra a čo tam plánuje prevádz-
kovať. Ak chce zapojiť vlastné 
IT oddelenie, musí ho zaškoliť 
a zvážiť, či má kompetencie.

V prípade nadnárodných clou-
dov nie je veľký priestor zasaho-
vať alebo upravovať zmluvné pod-
mienky, ktoré definujú kyberne-
tickú bezpečnosť. „Tu by som vo 
vzťahu k službe dal urobiť kom-
pletnú rizikovú a právnu analýzu, 
aby som vedel, na čom som a ako 
takéto rizika pokryť,“ radí Henrich 
Šnajder, manažér IT bezpečnosti 
Orange Slovensko, a. s.

Dôrazne však dodáva, že ulti-
matívna zodpovednosť a dosahy 
na firmu sa nedajú preniesť na ni-
koho a už vôbec nie na cloud pro-
videra.

Určite máte web
Medzi povinnosti prevádzkovateľa 
webu patrí jeho bezpečnosť. On-
drej Jombík vidí ako najväčšiu ná-
strahu zmlúv nejasnú špecifikáciu 
okruhov zodpovednosti zákazníka 
a dodávateľa.

„Nie je nič horšie, ako keď sa 
nejaká dôležitá činnosť ocitne 
v sivej zóne a nikto za ňu nene-
sie zodpovednosť. Vtedy je to len 
otázka času, kedy nastane prob-
lém, je to časovaná bomba,“ upo-
zorňuje Jombík ako skúsený pre-
vádzkovateľ, ktorý už odolal ne-
jednému DDoS útoku.

Ako príklad uvádza jasné de-
finovanie v prípade webhostin-
gu, kto je zodpovedný za pravidel-
né aktualizácie CMS systému. Ob-
vykle to býva sám zákazník, ale 
v určitých zmluvných prípadoch 
môže byť činnosť presunutá na 
dodávateľa.

Ak máme veľa 
ďalších 

povinností, 
nevnímame 

akútnosť 
problému.

Miroslav Chlipala, 
advokátska kancelária 
Bukovinsky & Chlipala

Niekedy je naozaj ťažké odlíšiť kvalitných dodávateľov, a preto sa pýtajte a žiadajte referencie. SNÍMKA: DREAMSTIME

TÉMA
Ak má fi rma zabezpeèiť kontinuitu podnikania 
èi inštitúcia svoju prevádzku, súèasťou toho je 
aj povinnosť, že údaje sa nesmú stratiť ani byť 
zneužité a musia byť dostupné.

KYBERINCIDENTY 
NA SLOVENSKU
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Nuž, Európa nie je spokojná 
so svojou súčasnou bezpeč-
nosťou. Kybernetické útoky 

narastajú čo do rozsahu, nákladov 
aj sofistikovanosti.

Navyše, rozdielna metrika 
a klasifikácia incidentov v člen-
ských štátoch spôsobujú, že Únia 
je ako celok ešte zraniteľnejšia. 
Preto nová legislatíva žiada vyso-
ký štandard v riadení rizík, ozna-
movacie povinnosti aj zdieľanie 
informácií.

Opäť vysoké čísla
Kybernetická kriminalita sa v ro-
ku 2019 zdvojnásobila, ransomvér 
sa minulý rok strojnásobil, a na-
priek tomu organizácie a inštitú-
cie v Únii investujú do kyberne-
tickej bezpečnosti o 41 percent 
menej ako v USA.

Ani Slovensko nie je výnimkou. 
„Trend narastajúcich kybernetic-
kých útokov či už počtom, alebo 
rozsahom v západnej hemisfére sa 
už naplno prejavuje aj v našom re-
gióne,“ hovorí bezpečnostný kon-
zultant Richard Kiškováč o skúse-
nostiach z praxe. Na základe dô-
vernosti však viac neprezrádza.

Europarlament preto trvá na po-
silnení kybernetickej bezpečnos-
ti Únie a vytvorení nástrojov na 
spoločné riešenie kybernetických 

incidentov. „Nemôžeme zastaviť 
všetku počítačovú kriminalitu, 
ale môžeme sa chrániť lepšie a aj 
lepšie ako ostatní,“ uvádza návrh 
smernice poslanec Bart Groothuis.

Viac sektorov aj subjektov
Nové bezpečnostné požiadavky 
sa budú vzťahovať na významné 
odvetvia, akými sú energetika, 
doprava, bankovníctvo, zdravot-
níctvo, digitálna infraštruktúra, 
verejná správa a vesmírny sek-
tor.

Vyššie bezpečnostné nároky 
však zasiahnu aj ďalšie odvetvia, 
klasifikované ako dôležité. Pat-
ria sem poštové služby, odpadové 
hospodárstvo, chemický priemy-
sel, potraviny, výroba zdravotníc-
kych pomôcok, elektronika, stro-
je, motorové vozidlá a poskytova-
telia digitálnych služieb.

A čo sa týka veľkosti podnikov, 
ide o všetky stredné a veľké spo-
ločnosti v týchto odvetviach.

Ako u nás doma
Pre Slovensko je a bude kritické 
„udržať krok“ v kybernetickej bez-
pečnosti. Absorbovať a pretaviť do 
lokálnych podmienok aktuálne 
technologické trendy a paralelne 
riešiť aj kybernetickú bezpečnosť 
s nimi spojenú nebude vôbec jed-
noduché.

Európska dvadsaťsedmička vy-
členila pozoruhodný finančný ob-
jem na bezpečnostné projekty. 
A súčasne buduje európsku sieť 
kompetenčných centier. „Máme 
tu ostrovčeky znalostí, ale chýba 
nám spolupráca. V jednotlivých 
krajinách aj v Únii,“ vysvetľuje 
Ivan Makatura, ktorý zastupuje 
Slovensko v európskej rade kom-
petenčných centier.

Aby sa podporili riešenia a spô-
sobilosti Únie ako celku, Európska 
komisia v súčasnosti napríklad pri 
žiadostiach uprednostňuje kon-
zorcionálne projekty v kybernetic-
kej bezpečnosti.

Čo trend, to hrozba
Mnohé technologické trendy sú 
v značnej miere akcelerované sú-
časnou pandémiou. Príkladom sú 
distribuované podniky a cloudové 
riešenia, ktoré by bez pandémie 
boli možno stále na pokraji záuj-
mu.

Do niekoľkých rokov bude 
v cloude väčšina organizácií. „Ri-
ziko je v holistických informač-
ných systémoch a aplikáciách, 
kde je migrácia do cloudu veľ-
mi náročná,“ hovorí Roman Čup-
ka, hlavný konzultant spoločnos-
ti Flowmon a CEO Synapsa Net-
works.

Navyše organizáciám chýba 
kompletná viditeľnosť do toho, 
čo sa deje v hybridnom prostredí 
a musia sa spoľahnúť na zabezpe-
čenie vlastných aktív od poskyto-
vateľov cloudov.

Reštart
Doterajší prístup k bezpečnosti 
informácií sa opieral hlavne 
o ochranu infraštruktúry vnútri 
siete. Organizácie si stavali do-
slova bezpečnostné hradby. Táto 
stratégia sa však rozpadla.

Sieť zrazu nemá jednoznačne 
vymedzené hranice a brány. Po-
užívatelia pracujú z akéhokoľ-
vek miesta, znásobil sa počet kon-
cových zariadení a zároveň nie 
sú v správe podnikového IT. Ivan 
Makatura to charakterizuje ako 
zmenu bezpečnostnej doktríny 
a s tým aj zmenu požiadaviek na 
zručnosti informatikov.

Každý z technologických tren-
dov zároveň prináša rozšírenie 
priestoru pre nové typy útokov 
a zneužití. 

Opakované a urgentné
Odznelo to veľakrát a opakova-
ne, ale stále sa robí veľmi málo. 
„Urgentné je vzdelávanie všet-
kých vekových skupín v pozícii 
zákazníkov či používateľov,“ 
prízvukuje Ivan Kopáčik, bez-

pečnostný expert zo spoločnosti 
Gordias. Dôraz pritom kladie 
na systematické, zrozumiteľné 
vzdelávanie, previazané s typic-
kými životnými situáciami, kde 
IT môžu byť nástrojom podvodu 
či zneužitia.

Používatelia, ktorí využívajú 
vzdialený prístup a cloudové apli-
kácie, sú takpovediac ponechaní 
sami na seba. Stávajú sa veľmi vý-
razným činiteľom pri ochrane in-
formačných aktív, s ktorými pra-
cujú. Preto musia vedieť, ako sa 
brániť a reagovať.

Urgentné a významné
Obrovský priestor vidí Richard 
Kiškováč aj vo vzdelávaní bezpeč-
nostných špecialistov. Organizácie 
sú často zaskočené a nepriprave-
né na kybernetické útoky. Či už 
procesne, alebo nedostatočnými 
schopnosťami špecialistov. 

„Bez znalostí a zručností v ky-
bernetickej bezpečnosti nikdy pl-
nohodnotnú digitálnu ekonomi-
ku nepostavíme,“ prízvukuje Ivan 

Kopáčik a upriamuje tak pozor-
nosť najmä na vzdelávanie bez-
pečnostných špecialistov vo verej-
nej správe.

Zmiešaná bezpečnosť
Trend, ktorý ide naprieč všetkými 
trendmi. Podstata úloh bezpeč-
nostných profesionálov sa s nástu-
pom nových technológií nemení. 
Ich práca je však čoraz kompliko-
vanejšia a kladie väčšie nároky na 
vedomosti, skúsenosti a zručnosti. 
A je ich nedostatok.

Ak teda špecialisti nestíha-
jú spracúvať informácie o reál-
nych útokoch, udalostiach a inci-
dentoch v reálnom čase, bude sa 
klásť čoraz väčší dôraz na auto-
matizáciu. „Cieľom je odľahčiť už 
i tak preťažené ľudské zdroje, a to 
na úrovni detekcie, vyhodnotenia 
a reakcie na dané hrozby,“ vysvet-
ľuje Roman Čupka.

Využitie technologických štan-
dardov a nástrojov pomáha 
v rýchlejšej odozve na útoky a vi-
diteľnosti do toho, čo sa deje v ky-
bernetickom priestore.

A pointa?
Nech sa zameriate na akýkoľvek 
technologický trend, nech ho 
overujete z akéhokoľvek bezpeč-
nostného hľadiska, skončíte pri 
ľuďoch.

Tím kybernetickej bezpečnos-
ti, pôvodne vnímaný ako náklado-
vá položka, má novú úlohu. Jeho 
zručnosti dnes podporujú rozvoj 
nových obchodných príležitostí.

„Posilňuje sa líderská úlo-
ha manažéra kybernetickej bez-
pečnosti v spolupráci s výkon-
ným manažmentom a posúva sa 
od operatívnej k strategickej,“ 
konštatuje Lajos Antal, part-
ner Deloitte Cyber Risk Servi-
ces. A hneď dodáva: „Čoraz väč-
ší význam preto nadobúda bu-
dovanie, vzdelávanie, motivácia 
a udržanie si kvalitných bezpeč-
nostných expertov.“

Riziko je 
v holistických 
informačných 

systémoch 
a aplikáciách, kde 

je migrácia do 
cloudu veľmi 

náročná.

Roman Čupka,
hlavný konzultant spoločnosti 

Flowmon a CEO Synapsa 
Networks

Dátové vlákna 
Data Fabric 

Zmiešaná 
bezpečnosť   

Cybersecurity Mesh 

Technológie 
s vylepšenou ochranou 

súkromia 
Privacy-Enhancing 

Computation 

Natívne cloud 
platformy 

Cloud-Native Platforms  

Skladateľné aplikácie 
Composable Applications 

Rozhodovacia 
inteligencia 

Decision Intelligence 

Hyperautomatizácia 
Hyperautomation 

Inžinierstvo umelej 
inteligencie 
AI Engineering 

Distribuované 
podniky 

Distributed Enterprises 

Komplexná 
skúsenosť 

Total Experience 

Autonómne 
systémy 

Autonomic Systems 

Generatívna umelá 
inteligencia 
Generative AI

Zdroj: Gartner Top Strategic Technology Trends 
for 2022, spracovalo KCCKB
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Kybernetické útoky patria medzi najrýchlejšie rastúce formy zločinu na svete. SNÍMKA: DREAMSTIME

TÉMA
Návrh európskej 
legislatívy je prísnejší 
voèi fi rmám, verejnej 
správe aj štátom. 
A to ešte nie je 
všetko. Technologické 
trendy zdôrazòujú 
kybernetickú 
bezpeènosť v každom 
bode.

Začína sa zajtrajšok. Je čas prebrať sa

Zdroj: NCKB SK-CERT
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Stresu sa zbavíte, zodpovednosť zostáva

Slovenský podnikateľ, malý 
alebo veľký, to nemá ľahké. 
Má desiatky povinností, za-

mestnancov, k tomu záväzky voči 
štátu a je zodpovedný za rozvoj 
podnikania.

S digitalizáciou ekonomiky 
a verejnej správy sú tu ďalšie po-
vinnosti. Pribúdajú právne pred-
pisy, zostrujú sa zmluvné vzťahy 
a ešte aj zákazníci a občania sú 
na seba čoraz háklivejší.

Dáme to pod zámok
Keď ide o fyzickú bezpečnosť, 
skriňa sa dá zamknúť, na okno 
dáme mrežu a ešte aj alarm. No 
v treťom tisícročí, s postupujúcou 
digitalizáciou, nadobudol pojem 
bezpečnosti nový význam.

Miroslav Chlipala z advokát-
skej kancelárie Bukovinsky & 
Chlipala tento stav v slovenských 
firmách opisuje ako: „Všetko, čo 
nevieme uchopiť, odsúvame na-
bok. Ak máme veľa ďalších po-
vinností, nevnímame akútnosť 
problému.“ Týka sa to cloudo-
vých služieb, ochrany osobných 
údajov aj kybernetickej bezpeč-
nosti.

Ako šafranu
Spoločnosť Platon Technologies 
poskytuje hosting takmer se-
demtisíc webov, špecializuje sa 

na prevádzku serverov a budo-
vanie clusterov. Počet zákazní-
kov, ktorí sa zaujímajú aktívne 
o bezpečnosť, vyhodnotil Ondrej 
Jombik metaforou – je ich ako 
šafranu. „V drvivej väčšine 
prípadov dostaneme otázky na 
bezpečnosť, keď ide o povinnosť 
vyplniť informácie do nejakého 
dokumentu, ktorý potrebujú 
poslať ďalej.“

Zvýšený záujem zákazníkov 
o tému registrujú od roku 2018. 
Aj keď GDPR nie je priamo o za-
bezpečení serverov, mnohým 
ukázal, že je vhodné sa zaujímať 
o to, kde sú ich dáta uložené, kto 
má k nim prístup a ako sú zabez-
pečené.

Zodpovednosť ťažkého 
kalibru
Či už vyrábate súčiastky, liečite 
ľudí, máte e-shop, personálnu 
agentúru alebo vediete školu či 
úrad, údaje, ktoré spravujete, sú 
cenné. V prípade, ak príde ran-
somvérový útok a zašifruje ich, 
stanú sa nedostupné a hrozí ich 
zverejnenie a vydieranie.

Následok pri zanedbaní povin-
ností kybernetickej bezpečnos-
ti je takmer likvidačný. A pritom, 
ako opakuje Ondrej Jombík, zá-
ujem medzi zákazníkmi je stále 
dosť malý v porovnaní s tým, čo 

by si bezpečnostná problematika 
zasluhovala.

Aj štát má povinnosti
Pred štyrmi rokmi zákon defino-
val jedenásť strategických sektorov 
a vymedzil ich povinnosti v ky-
bernetickej bezpečnosti. Patria 
sem súkromné spoločnosti, štátne 
podniky aj inštitúcie a organizácie 
verejnej správy. Vybrané subjekty 
sa tak stali povinnými osobami.

Účel zákona, vykonávacích vy-
hlášok a certifikačných schém je 
jednoznačný – zabezpečiť konti-
nuitu. Ak by sme to mohli voľne 
povedať, zákon o kybernetickej 
bezpečnosti je pre povinné osoby 
záväzný, pre súkromný sektor in-
špiratívny.

Pán riaditeľ to vie?
Ak v dôsledku kybernetického 
útoku nefunguje firma, inštitúcia 
či obec, je zodpovedný štatutárny 
orgán. Miroslav Chlipala to formu-
luje jasne – povinnosťou štatutára 
je zabezpečiť službu kybernetickej 
bezpečnosti. „Neustálym opakova-
ním katastrofických správ o inci-
dentoch nie je vystrašiť riaditeľov 
k smrti, ale upozorniť na riziká,“ 
dodáva.

Lebo kým všetko funguje, niko-
ho nič nebolí. Pritom v organizá-
ciách sa považuje za štandard ky-
bernetická bezpečnosť na úrovni 
IT riešenia, doplnená organizač-
nými opatreniami, vzdelávanie za-
mestnancov a zmluvné vzťahy.

Základ už existuje
Lenka Gondová, prezidentka 
ISACA Slovensko, dáva do pozor-
nosti, že pri implementácii opat-

rení kybernetickej bezpečnosti 
je stále veľmi užitočné využívať 
základné normy ISO z oblasti in-
formačnej bezpečnosti.

Keďže v praxi sa informačná 
a kybernetická bezpečnosť čoraz 
viac prekrývajú, odráža sa to aj 
v aktualizácii ďalších noriem. Pat-
ria sem napríklad normy pre ria-
denie rizík či bezpečnosti dodáva-
teľov a v oblasti riadenia ochrany 
súkromia.

Situácia je riešiteľná
Ak si organizácia uvedomí svoju 
povinnosť, je to prejavom zodpo-
vednosti. A prvým krokom. Či už 
sa rozhodne plniť povinnosti tak, 
že nájde kvalifikovaných zamest-
nancov, poverí dodávateľa, alebo 
si objedná kybernetickú bezpeč-
nosť ako službu.

Špecialista Jozef Bálint zo spo-
ločnosti ALISON rozhodne súhla-

sí s tým, že problematika kyber-
netickej bezpečnosti je aktuálne 
natoľko rozsiahla, že spoločnosť, 
ktorá sa nevenuje výhradne IT, 
má problém pokryť celú oblasť 
pomocou vlastných personálnych 
a technologických zdrojov.

Úlohy, ktoré si vyžadujú odbor-
né spôsobilosti, je možné reali-
zovať aj využitím dodávateľských 
služieb. Na Slovensku sa tak v sú-
časnosti profiluje trh bezpečnost-
ných služieb a jeho rast sa spája aj 
s nástupom cloudových technoló-
gií a nedostatkom IT špecialistov.

V cloude je to jasné
Dve dekády riešení priniesli 
množstvo skúseností, a preto ide 
táto oblasť príkladom. „Zákazník, 
teda používateľ cloudovej služby, 
je vždy zodpovedný za riadenie 
prístupu, kontrolu dát a, samozrej-
me, aj za bezpečnosť zariadenia, 
z ktorého sa ku cloudovej službe 
pripája,“ vysvetľuje Daniel Suchý 
zo spoločnosti Aliter Technolo-
gies.

Riaditeľ malého podniku však 
nemusí mať dostatočné znalosti 
o kybernetickej bezpečnosti a té-
ma ho môže zaujímať len okra-
jovo, ak vôbec. Skôr bude rie-
šiť, koľko to bude stáť. Pokiaľ ne-
má skúsenosti a znalosti, stratégiu 
migrácie IT do cloudu by mal 
zveriť do rúk profesionálov.

Pýtajte sa
Ak spadá organizácia pod regu-
láciu, prvá otázka pri presune 
do cloudu by mala byť na tému 
GDPR. Ďalšie otázky budúceho 
zákazníka súvisia s tým, akú 
službu si objednáva od cloud pro-

videra a čo tam plánuje prevádz-
kovať. Ak chce zapojiť vlastné 
IT oddelenie, musí ho zaškoliť 
a zvážiť, či má kompetencie.

V prípade nadnárodných clou-
dov nie je veľký priestor zasaho-
vať alebo upravovať zmluvné pod-
mienky, ktoré definujú kyberne-
tickú bezpečnosť. „Tu by som vo 
vzťahu k službe dal urobiť kom-
pletnú rizikovú a právnu analýzu, 
aby som vedel, na čom som a ako 
takéto rizika pokryť,“ radí Henrich 
Šnajder, manažér IT bezpečnosti 
Orange Slovensko, a. s.

Dôrazne však dodáva, že ulti-
matívna zodpovednosť a dosahy 
na firmu sa nedajú preniesť na ni-
koho a už vôbec nie na cloud pro-
videra.

Určite máte web
Medzi povinnosti prevádzkovateľa 
webu patrí jeho bezpečnosť. On-
drej Jombík vidí ako najväčšiu ná-
strahu zmlúv nejasnú špecifikáciu 
okruhov zodpovednosti zákazníka 
a dodávateľa.

„Nie je nič horšie, ako keď sa 
nejaká dôležitá činnosť ocitne 
v sivej zóne a nikto za ňu nene-
sie zodpovednosť. Vtedy je to len 
otázka času, kedy nastane prob-
lém, je to časovaná bomba,“ upo-
zorňuje Jombík ako skúsený pre-
vádzkovateľ, ktorý už odolal ne-
jednému DDoS útoku.

Ako príklad uvádza jasné de-
finovanie v prípade webhostin-
gu, kto je zodpovedný za pravidel-
né aktualizácie CMS systému. Ob-
vykle to býva sám zákazník, ale 
v určitých zmluvných prípadoch 
môže byť činnosť presunutá na 
dodávateľa.

Ak máme veľa 
ďalších 

povinností, 
nevnímame 

akútnosť 
problému.

Miroslav Chlipala, 
advokátska kancelária 
Bukovinsky & Chlipala

Niekedy je naozaj ťažké odlíšiť kvalitných dodávateľov, a preto sa pýtajte a žiadajte referencie. SNÍMKA: DREAMSTIME

TÉMA
Ak má fi rma zabezpeèiť kontinuitu podnikania 
èi inštitúcia svoju prevádzku, súèasťou toho je 
aj povinnosť, že údaje sa nesmú stratiť ani byť 
zneužité a musia byť dostupné.

KYBERINCIDENTY 
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Nuž, Európa nie je spokojná 
so svojou súčasnou bezpeč-
nosťou. Kybernetické útoky 

narastajú čo do rozsahu, nákladov 
aj sofistikovanosti.

Navyše, rozdielna metrika 
a klasifikácia incidentov v člen-
ských štátoch spôsobujú, že Únia 
je ako celok ešte zraniteľnejšia. 
Preto nová legislatíva žiada vyso-
ký štandard v riadení rizík, ozna-
movacie povinnosti aj zdieľanie 
informácií.

Opäť vysoké čísla
Kybernetická kriminalita sa v ro-
ku 2019 zdvojnásobila, ransomvér 
sa minulý rok strojnásobil, a na-
priek tomu organizácie a inštitú-
cie v Únii investujú do kyberne-
tickej bezpečnosti o 41 percent 
menej ako v USA.

Ani Slovensko nie je výnimkou. 
„Trend narastajúcich kybernetic-
kých útokov či už počtom, alebo 
rozsahom v západnej hemisfére sa 
už naplno prejavuje aj v našom re-
gióne,“ hovorí bezpečnostný kon-
zultant Richard Kiškováč o skúse-
nostiach z praxe. Na základe dô-
vernosti však viac neprezrádza.

Europarlament preto trvá na po-
silnení kybernetickej bezpečnos-
ti Únie a vytvorení nástrojov na 
spoločné riešenie kybernetických 

incidentov. „Nemôžeme zastaviť 
všetku počítačovú kriminalitu, 
ale môžeme sa chrániť lepšie a aj 
lepšie ako ostatní,“ uvádza návrh 
smernice poslanec Bart Groothuis.

Viac sektorov aj subjektov
Nové bezpečnostné požiadavky 
sa budú vzťahovať na významné 
odvetvia, akými sú energetika, 
doprava, bankovníctvo, zdravot-
níctvo, digitálna infraštruktúra, 
verejná správa a vesmírny sek-
tor.

Vyššie bezpečnostné nároky 
však zasiahnu aj ďalšie odvetvia, 
klasifikované ako dôležité. Pat-
ria sem poštové služby, odpadové 
hospodárstvo, chemický priemy-
sel, potraviny, výroba zdravotníc-
kych pomôcok, elektronika, stro-
je, motorové vozidlá a poskytova-
telia digitálnych služieb.

A čo sa týka veľkosti podnikov, 
ide o všetky stredné a veľké spo-
ločnosti v týchto odvetviach.

Ako u nás doma
Pre Slovensko je a bude kritické 
„udržať krok“ v kybernetickej bez-
pečnosti. Absorbovať a pretaviť do 
lokálnych podmienok aktuálne 
technologické trendy a paralelne 
riešiť aj kybernetickú bezpečnosť 
s nimi spojenú nebude vôbec jed-
noduché.

Európska dvadsaťsedmička vy-
členila pozoruhodný finančný ob-
jem na bezpečnostné projekty. 
A súčasne buduje európsku sieť 
kompetenčných centier. „Máme 
tu ostrovčeky znalostí, ale chýba 
nám spolupráca. V jednotlivých 
krajinách aj v Únii,“ vysvetľuje 
Ivan Makatura, ktorý zastupuje 
Slovensko v európskej rade kom-
petenčných centier.

Aby sa podporili riešenia a spô-
sobilosti Únie ako celku, Európska 
komisia v súčasnosti napríklad pri 
žiadostiach uprednostňuje kon-
zorcionálne projekty v kybernetic-
kej bezpečnosti.

Čo trend, to hrozba
Mnohé technologické trendy sú 
v značnej miere akcelerované sú-
časnou pandémiou. Príkladom sú 
distribuované podniky a cloudové 
riešenia, ktoré by bez pandémie 
boli možno stále na pokraji záuj-
mu.

Do niekoľkých rokov bude 
v cloude väčšina organizácií. „Ri-
ziko je v holistických informač-
ných systémoch a aplikáciách, 
kde je migrácia do cloudu veľ-
mi náročná,“ hovorí Roman Čup-
ka, hlavný konzultant spoločnos-
ti Flowmon a CEO Synapsa Net-
works.

Navyše organizáciám chýba 
kompletná viditeľnosť do toho, 
čo sa deje v hybridnom prostredí 
a musia sa spoľahnúť na zabezpe-
čenie vlastných aktív od poskyto-
vateľov cloudov.

Reštart
Doterajší prístup k bezpečnosti 
informácií sa opieral hlavne 
o ochranu infraštruktúry vnútri 
siete. Organizácie si stavali do-
slova bezpečnostné hradby. Táto 
stratégia sa však rozpadla.

Sieť zrazu nemá jednoznačne 
vymedzené hranice a brány. Po-
užívatelia pracujú z akéhokoľ-
vek miesta, znásobil sa počet kon-
cových zariadení a zároveň nie 
sú v správe podnikového IT. Ivan 
Makatura to charakterizuje ako 
zmenu bezpečnostnej doktríny 
a s tým aj zmenu požiadaviek na 
zručnosti informatikov.

Každý z technologických tren-
dov zároveň prináša rozšírenie 
priestoru pre nové typy útokov 
a zneužití. 

Opakované a urgentné
Odznelo to veľakrát a opakova-
ne, ale stále sa robí veľmi málo. 
„Urgentné je vzdelávanie všet-
kých vekových skupín v pozícii 
zákazníkov či používateľov,“ 
prízvukuje Ivan Kopáčik, bez-

pečnostný expert zo spoločnosti 
Gordias. Dôraz pritom kladie 
na systematické, zrozumiteľné 
vzdelávanie, previazané s typic-
kými životnými situáciami, kde 
IT môžu byť nástrojom podvodu 
či zneužitia.

Používatelia, ktorí využívajú 
vzdialený prístup a cloudové apli-
kácie, sú takpovediac ponechaní 
sami na seba. Stávajú sa veľmi vý-
razným činiteľom pri ochrane in-
formačných aktív, s ktorými pra-
cujú. Preto musia vedieť, ako sa 
brániť a reagovať.

Urgentné a významné
Obrovský priestor vidí Richard 
Kiškováč aj vo vzdelávaní bezpeč-
nostných špecialistov. Organizácie 
sú často zaskočené a nepriprave-
né na kybernetické útoky. Či už 
procesne, alebo nedostatočnými 
schopnosťami špecialistov. 

„Bez znalostí a zručností v ky-
bernetickej bezpečnosti nikdy pl-
nohodnotnú digitálnu ekonomi-
ku nepostavíme,“ prízvukuje Ivan 

Kopáčik a upriamuje tak pozor-
nosť najmä na vzdelávanie bez-
pečnostných špecialistov vo verej-
nej správe.

Zmiešaná bezpečnosť
Trend, ktorý ide naprieč všetkými 
trendmi. Podstata úloh bezpeč-
nostných profesionálov sa s nástu-
pom nových technológií nemení. 
Ich práca je však čoraz kompliko-
vanejšia a kladie väčšie nároky na 
vedomosti, skúsenosti a zručnosti. 
A je ich nedostatok.

Ak teda špecialisti nestíha-
jú spracúvať informácie o reál-
nych útokoch, udalostiach a inci-
dentoch v reálnom čase, bude sa 
klásť čoraz väčší dôraz na auto-
matizáciu. „Cieľom je odľahčiť už 
i tak preťažené ľudské zdroje, a to 
na úrovni detekcie, vyhodnotenia 
a reakcie na dané hrozby,“ vysvet-
ľuje Roman Čupka.

Využitie technologických štan-
dardov a nástrojov pomáha 
v rýchlejšej odozve na útoky a vi-
diteľnosti do toho, čo sa deje v ky-
bernetickom priestore.

A pointa?
Nech sa zameriate na akýkoľvek 
technologický trend, nech ho 
overujete z akéhokoľvek bezpeč-
nostného hľadiska, skončíte pri 
ľuďoch.

Tím kybernetickej bezpečnos-
ti, pôvodne vnímaný ako náklado-
vá položka, má novú úlohu. Jeho 
zručnosti dnes podporujú rozvoj 
nových obchodných príležitostí.

„Posilňuje sa líderská úlo-
ha manažéra kybernetickej bez-
pečnosti v spolupráci s výkon-
ným manažmentom a posúva sa 
od operatívnej k strategickej,“ 
konštatuje Lajos Antal, part-
ner Deloitte Cyber Risk Servi-
ces. A hneď dodáva: „Čoraz väč-
ší význam preto nadobúda bu-
dovanie, vzdelávanie, motivácia 
a udržanie si kvalitných bezpeč-
nostných expertov.“

Riziko je 
v holistických 
informačných 

systémoch 
a aplikáciách, kde 

je migrácia do 
cloudu veľmi 

náročná.

Roman Čupka,
hlavný konzultant spoločnosti 

Flowmon a CEO Synapsa 
Networks

Dátové vlákna 
Data Fabric 

Zmiešaná 
bezpečnosť   

Cybersecurity Mesh 

Technológie 
s vylepšenou ochranou 

súkromia 
Privacy-Enhancing 

Computation 

Natívne cloud 
platformy 

Cloud-Native Platforms  

Skladateľné aplikácie 
Composable Applications 

Rozhodovacia 
inteligencia 

Decision Intelligence 

Hyperautomatizácia 
Hyperautomation 

Inžinierstvo umelej 
inteligencie 
AI Engineering 

Distribuované 
podniky 

Distributed Enterprises 

Komplexná 
skúsenosť 

Total Experience 

Autonómne 
systémy 

Autonomic Systems 

Generatívna umelá 
inteligencia 
Generative AI

Zdroj: Gartner Top Strategic Technology Trends 
for 2022, spracovalo KCCKB

12 STRATEGICKÝCH 
TECHNOLOGICKÝCH 
TRENDOV

Kybernetické útoky patria medzi najrýchlejšie rastúce formy zločinu na svete. SNÍMKA: DREAMSTIME

TÉMA
Návrh európskej 
legislatívy je prísnejší 
voèi fi rmám, verejnej 
správe aj štátom. 
A to ešte nie je 
všetko. Technologické 
trendy zdôrazòujú 
kybernetickú 
bezpeènosť v každom 
bode.

Začína sa zajtrajšok. Je čas prebrať sa

Zdroj: NCKB SK-CERT
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Tieto argumenty sa dajú iba zažiť

Diana Legdanová,  
vedúca úseku bezpečnosti 
Východoslovenská energetika 
Holding

Je to najvzrušujúcejšia a najsexi 
oblasť tejto dekády v biznis zmysle 
slova. Lebo je záhadná, nepredví-
dateľná, dynamická a expanzívna, 
sofistikovaná a zároveň komplexná, 
ochraňujúca aj investigatívna. Je 
prierezová a významná na globálnej 
úrovni. Na druhej strane sa priamo 
dotýka a je veľmi blízko každého 
človeka. Tieto atribúty robia kyber-
bezpečnosť pre mňa atraktívnou 
z dlhodobého hľadiska.

Ľubomír Kopáček,  
konateľ iseco

Možno to mladým ľuďom len nevie-
me dostatočne atraktívne „predať“. 
Ak má niekto chuť učiť sa neustále 
niečo nové, pracovať s najnovšími 
technológiami, cestovať a ešte aj 
nadštandardne zarábať, tak mu 
poradím jediné – venuj sa kyberne-
tickej bezpečnosti.

Ivan Makatura,  
generálny riaditeľ  
Kompetenčné a certifikačné 
centrum kybernetickej  
bezpečnosti

Nájsť talentovaného a technicky 
zdatného človeka je ako hľadať ihlu 
v kope sena. Naše vysoké školy me-
dzeru nezaplnia ani za ďalších desať 
rokov. Ak by som však mal šťastie 
pri hľadaní a mal by som presvedčiť 
nerozhodného, môj argument býva: 
poctivá práca na strane spravod-
livosti s možnosťou dlhej kariéry, 
odborného uznania a nebudem tajiť, 
že aj slušných príjmov. Dopyt práce 
je vyšší ako ponuka.

Marián Klačo,  
vedúci oddelenia bezpečnosť  
informácií Volkswagen Slovakia

Hlavnou motiváciou, prečo praco-
vať v kybernetickej bezpečnosti, 
je možnosť neustáleho osobného 
aj odborného rastu. Penetrácia 

IT/OT technológiami v rôznych od-
vetviach je čoraz komplexnejšia. 
Bezpečnostné opatrenia a tech-
nológie by mali na tieto trendy 
reagovať. Nové technológie, na-
príklad cloudové služby, prinášajú 
nové výzvy, ako aj nové hrozby. 
Čiže „kybersekuriťák“ sa nemusí 
obávať žiadneho stereotypu.

Rastislav Janota,  
riaditeľ,  
Národné centrum  
kybernetickej bezpečnosti  
SK-CERT

Pre mojich kolegov a mňa má 
práca v kybernetickej bezpečnosti 
rozmer národnej bezpečnosti, 
ochrany záujmov Slovenskej 
republiky, firiem aj občanov. 
Zvyšovanie odolnosti rôznych 
slovenských subjektov je preto 
najdôležitejším cieľom všetkého, 
čo robíme. A pre tieto ciele sa 
snažíme neustále hľadať nových 
kolegov s rovnakou motiváciou – 
pomáhať v oblasti kybernetickej 
bezpečnosti.

Martin Oczvirk,  
riaditeľ odboru informačnej 
bezpečnosti a certifikácie  
Úradu na ochranu osobných  
údajov

Ak by som niekoho presviedčal, 
aby pracoval pre našu organizá-
ciu, s platovým argumentom by 
som asi neobstál. Neprekonateľ-
nou motiváciou je však prístup 
k veľkej škále a rôznorodosti 
bezpečnostných incidentov. Naše 
kompetencie v kybernetickej bez-
pečnosti umožňujú prístup k pa-
lete rôznorodých technológií aj 
k vytváraniu budúcnosti ochrany 
osobných údajov.

Ján Grujbár, 
generálny riaditeľ  
a predseda Predstavenstva  
Aliter Technologies

Pre niekoho je motiváciou mož-
nosť podieľať sa na odhaľovaní 
a zneškodňovaní kybernetických 
zločinov, pre iných je to vzrušu-
júca investigatívna práca a pre 
niekoho potreba byť neustále 
o krok vpred. V našej firme sme 
pochopili, že KB je kreatívny inter-
disciplinárny odbor, v ktorom je 
dôležité zamestnancom ponúknuť 
priestor a prostriedky na neustály 
odborný rozvoj, vďaka čomu môžu 
patriť medzi špičku.

Dominik Procházka, 
riaditeľ odboru bezpečnosti 
AGEL SK

Oblasť je výzvou pre každého, kto 
sa chce posúvať. Je tam neustále 
vzdelávanie, analýza dát či zvlád-
nutie zložitých technických riešení, 
pomocou ktorých je možné zabrá-
niť množstvu pokusov o prienik do 
systému. V hierarchii spoločnosti 
sa dá vypracovať na pozíciu, ktorá 
je najbližšie k vedeniu spoločnosti 
a môže svojím rozhodnutím ovplyv-
ňovať celý chod. Pre mňa osobne je 
chrániť nemocnice poslaním.

Vladimír Jančok, 
vedúci oddelenia informačná  
bezpečnosť VÚB

To, že práca v oblasti kybernetickej 
bezpečnosti ponúka široké kariérne 
možnosti a obrovský potenciál pre 
profesionálny rast, už mnohí z nás 
vedia. Zrejme sme už počuli aj 
o možnostiach špecializácie, kde 
každá nová technológia so sebou 
prináša aj bezpečnostný aspekt. 
No najväčšou motiváciou je mož-
nosť pracovať s množstvom veľmi 
šikovných a inteligentných ľudí, či 
už v rámci firmy, alebo medzinárod-
nej komunity.

Denisa Lavková,  
obchodná manažérka  
Qubit Security

Deti veria v rozprávky, kde dob-
ro vyhráva nad zlom. Ja verím 
v tímovú prácu v realite, kde sa 
snažíme o výsledky, ktoré sú be-
nefitom pre väčšinu. Takže pocit 
z dobre vykonanej práce, ktorá 
navyše prispieva k bezpečnejšej 
realite a budúcnosti, je na neza-
platenie. A, samozrejme, ide o je-
den z najlepšie platených džobov 
v súčasnosti.

Július Selecký,  
senior technický špecialista  
ESET

Byť súčasťou spoločnosti, kto-
rá zabezpečuje kybernetickú 
bezpečnosť, znamená prispieť 
schopnosťami a zručnosťami k ob-
lasti s veľkou pridanou hodnotou. 
Väčšina uchádzačov dnes hľadá 
v práci vyšší zmysel, integritu 
a prínos pre spoločnosť, a preto 
vnímajú kyberbezpečnosť atraktív-
ne a perspektívne. Rozvoj vlastnej 
kariéry spájajú s víziou budúcnosti 
a s rastovým potenciálom, ktorý 
táto oblasť ponúka.

Matej Síleš,  
manažér  
IT bezpečnosti 
UPC BROADBAND  
SLOVAKIA

Pre mňa osobne je najpríťažlivej-
šiu osobnou motiváciou práce 
v kybernetickej bezpečnosti stále 
pretrvávajúca jedinečnosť práce 
spočívajúca najmä v nedostatku 
odborníkov. Ako najväčšiu profe-
sionálnu motiváciu by som mohol 
určiť každodenné vzdelávanie, 
a to v rôznych manažérskych 
a odborných zručnostiach. Zá-
roveň mám možnosť sa dotknúť 
rôznych tém v živote organizácie, 
čo je veľakrát vzrušujúce.

Andrej Žucha, 
generálny riaditeľ  
ALISON Slovakia

Je to práca ako akákoľvek iná, ak 
ju robíte dobre a radi. Je však vý-
nimočne perspektívna a nikdy, ani 
na minútu, vás nenechá spať na 
vavrínoch. Vyvoláva adrenalínovú 
závislosť.

Ivan Kopáčik,  
bezpečnostný expert  
Gordias

Vzdelávať sa v kybernetickej 
bezpečnosti je náročné, preto 
by som zdôraznil mentoring. Dl-
hodobý profesionálny vzťah so 
skúseným odborníkom, kde nový 
zamestnanec odborne rastie 
a všestranne rozvíja svoj talent. 
A prečo práve kyberbezpečnosť? 
Pretože je takmer bez limitov 
kariérneho rastu, uplatnenia i fi-
nančného ohodnotenia a umož-
ňuje využiť prakticky všetky 
zručnosti.

Michal Ďorda, 
audítor kybernetickej  
bezpečnosti  
Auditori.it

Skúseného „bezpečáka“ pre-
svedčí a motivuje záujem top 
manažmentu, ktorý mu podá po-
mocnú ruku a zároveň preukáže 
dôveru. Pre mladé pušky je moti-
váciou možnosť zásadne ovplyv-
ňovať alebo až meniť procesy 
a technológie v existujúcich orga-
nizáciách. Ak pridáme ešte rýchly 
kariérny postup a možnosť učiť 
sa na praktických skúsenostiach, 
nemôže existovať zaujímavejšia 
a tak výborne platená pracovná 
pozícia. 

Michal Rampášek,  
advokát WISE3 advokátska  
kancelária

Je to zábava, a pritom profesio-
nálna výzva venovať sa niečomu 
inému. Motivuje ma hľadať odpo-
vede na nové otázky, ktoré spájajú 
právo a technológie. Kybernetická 
bezpečnosť nie je len práca, ale aj 
životný štýl. V značnej miere je to 
aj hodnotová práca, keďže prináša 
zamyslenie aj pre vlastné morálne 
a etické založenie.

Martin Lohnert,  
riaditeľ centra  
kybernetickej bezpečnosti  
Void SOC Soitron

Práca v oblasti kybernetickej 
bezpečnosti môže mať rovnaké 
poslanie ako v tradičných bezpeč-
nostných zložkách – „pomáhať 
a chrániť“ –, čo samotné môže pô-
sobiť veľmi motivujúco. Keď k tomu 
pridáme, že ide o moderné, rýchlo 
rastúce, neustále sa meniace 
odvetvie s veľmi širokým záberom 
a celosvetovým nedostatkom od-
borníkov, nemala by byť o motivá-
ciu núdza.

Ján Golais,  
konateľ JUDICIUM

Pri kybernetickej bezpečnosti 
ide o dynamickú oblasť s neutí-
chajúcou možnosťou osobného 
rozvoja a rastu, so štipkou napä-
tia, s prekvapivými odhaleniami, 
nekončiacimi výzvami, ďalekými 
cieľmi, okamžite sledovanými 
zmenami a rýchlou reakciou 
externého prostredia, ktorá vie 
prekvapiť o to viac, o čo viac sa 
snažíš, ale ten pocit, ten je na 
nezaplatenie. 

Martin Spál,  
riaditeľ kybernetickej  
a fyzickej bezpečnosti 
SIA Central Europe

Dôsledky bezpečnostných  
incidentov môžu byť veľmi  
veľké. Byť súčasťou tímu, ktorý 
chráni spoločnosť, ako aj jej zá-
kazníkov, je dostatočnou motivá-
ciou pre prácu v neustále sa me-
niacom prostredí kybernetickej 
bezpečnosti. Pri každodenných 
výzvach spojených s novými hroz-
bami nepoznáte pojem rutina. 
Rozmanitá špecifikácia zamera-
nia dáva možnosť neobmedzené-
ho vzdelávania a profesionálne-
ho rozvoja.

Roman Čupka,  
hlavný konzultant  
Flowmon a CEO Synapsa 
Networks

„Peniaze, peneži a peníze…“ A je 
úplne jedno, na ktorej strane 
barikády v odbore kybernetickej 
bezpečnosti stojíte. No vždy 
v prvej línii, či už ako kyberne-
tický lekár, alebo kybernetický 
vojak. A vedľajší efekt je len 
veľmi príjemný bonus, človek sa 
určite nenudí, odbor je dynamic-
ký, rýchly a vyžaduje veľkú dávku 
adaptability, inteligencie a chuti 
vzdelávať sa.

Richard Kiškováč,  
generálny riaditeľ  
IstroSec

Ako profesionálnu motiváciu by 
som vyzdvihol postupnú digitali-
záciu väčšiny odvetví a veľký ne-
dostatok odborníkov. Poskytuje 
to dlhodobé a takmer neobme-
dzené možnosti kariérneho rastu 
a adekvátneho ohodnotenia. 
Z osobného pohľadu je to najmä 
účasť v profesionálnej komunite 
a neustály vývoj a zmeny v ob-
lasti kybernetickej bezpečnosti. 
Je to oblasť, ktorej význam bude 
v budúcnosti iba vzrastať.

Robert Mramúch,  
manažér kybernetickej  
bezpečnosti MH Teplárenský  
holding

Transformácia – možnosť podie-
ľať sa na budovaní unikátnych 
a jedinečných riešení s dosahom 
až po koncového odberateľa. 
Trend – implementácia súčas-
ných technológií a top produk-
tov v oblasti priemyslu a utilít. 
Profesionalita – smer a ciele sú 
udávané strategicky vzhľadom 
na výsledok, pridanú hodnotu 
a využívanie synergií.

Marián Trizuliak,  
architekt kybernetickej  
bezpečnosti Západoslovenská 
distribučná

Slogan k výberovému konaniu 
by mohol vyzerať aj nasledovne: 
Zbožňuješ adrenalín a napätie, 
ale nechceš sa len prizerať? 
Vieš vziať veci do vlastných rúk 
a zmeniť sám seba? Máš pocit, 
že ťa doma sleduje aj kávovar so 
žehličkou? Zo zásady čítaš len 
papierové denníky, lebo „co je 
psáno, je dáno“?

Anketa
Profesionáli dostali náročnú úlohu. Presvedčiť 
talentovaného človeka, aby sa stal ich 
kolegom či kolegyňou. Aká je najpríťažlivejšia 
profesionálna a osobná motivácia pracovať 
v kybernetickej bezpečnosti?
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