obsah

rozhoduje

BEZPECNOST

Y KYBERNETICKA

PIATOK - NEDELA 29. APRILA -

1. MAJA 2022

Partneri
Specialnej prilohy:

ALISON

ALITER

TECHNOLOGIES

Hovorite,

7Ze netazite
kryptomenu?
A ste si ist1?

TEMA

Bezpelnostné fakty, ktoré potesia aj Sokuju.
Ucime sa zit s kryptomenami.

elkovy objem transakci{
Ckryptomien vzréastol v ro-

ku 2021 na 15,8 biliéna
dolérov, ¢o je o 567 % viac ako
v predchddzajiicom roku.

Najcastejsie citovand sprava

Chainalysis preto zdoraziuje, Ze
so zlo¢inom stviselo minuly rok
iba 0,15 percenta kryptotransak-
cif. Rast legitimneho pouZiva-
nia kryptomien daleko prevysuje
rast vyuZzivania v trestnej ¢innos-
ti aj napriek obvyklému medial-
nemu obrazu.

Zavisi od l'udi
Prvd digitdlna kryptomena
bitcoin vznikla ako inStancia
anonymnych decentralizovanych
peniazi a nativny prostriedok vy-
meny hodnoty v prostredi inter-
netu, a to vdaka $pecializovanej
transparentnej technolégii block-
chain. Samozrejme, ako vsetky
ndstroje, povodne neutrdlne,
sa mdZe vyuzivat na nelegdlne
aktivity.

,Podvodnici ¢asto vyuziva-
ja kryptomeny na vyldkanie pe-
nazi od l'udi, ¢o nerozumeju in-
vestovaniu, alebo na aktivity ako
cryptojacking, ked vyuzivaja vy-
poctovy vykon, ktory im nepatri,
na tazbu kryptomien,“ doddva
David Stancel, investi¢ny riaditel
platformy Fumbi.

V roku 2021 bolo odcudzenych
priblizne 3,2 miliardy doldrov
v kryptomene, ¢o je Sestndsob-
ny medziro¢ny ndrast. V kryp-
tomenovom priemysle sa totiz
podniky rozbiehaji rychlo, bez-
pecnostné rieSenia su Casto iba
dodato¢né a investori nedostatoc-
ne analyzujui riziko.

Tazba je o lacnych energiach
Predstavte si tazbu kryptomien
ako obrovskt farmu, kde $pecia-
lizované ASIC zariadenia gene-
ruju svojim procesorovym a gra-
fickym vykonom digitdlnu menu.

Spolo¢nost Digeconomists’
uvédza, Ze bitcoinova transak-
cia spotrebuje viac ako 1 500 ki-
lowatthodin. Priemernd americ-
ka domécnost by z tejto elektriny
Zila 50 dni.

»Preto je dolezité pri tazbe
kryptomien spotrebuvat energiu
z obnovitelnych zdrojov,” upo-
zoriiuje odbornik na kybernetic-
kt bezpeénost Roman Cupka, ,,a
energiu, ktord pri taZbe vznika
ako vedlajsi produkt, recyklovat
spdt do infrastrukttry.” Takto sa
da premenit na kryptomenu sl-

auditort Sroges roner (134552 Quiblt SOITRON'

nec¢nd energia a teplo ako vedTaj-
§f produkt fazby mozZno vyuzit
na kirenie ¢i ohrev vody.

Pocitace, routery, servery
Kryptomenu moze tazit ktokol-
vek, kto méd technolégie, elektric-
ki energiu a pristup na internet.
Nelegdlna tazba, ked hackeri vy-
uZivajt infrastruktdru a energie
bez vedomia majitefov, sa preto
stdva Coraz ldkavejsou. A Sloven-
sko nie je vynimkou.

Utoky spojené so snahou
0 kompromitaciu zariadeni v in-
frastruktire organizacii pripoje-
nych do podnikovej siete st ¢as-
tym javom. Okrem pocitacov
a mobilnych telefénov sa zneuzi-
vaju aj doméce routery telko ope-
ratorov a servery v ddtovych cen-
trdch.

Nemila sprava pre nas
Nelegdlna tazba kryptomien nie
je to najhorsie, ¢o sa vim moze

v kyberbezpecnosti stat, ale obera
vés o peniaze. Spolo¢nost Prog-
ress Software preto vo februdri
uskutocnila meranie pomocou rie-
Senia Flowmon v kybernetickom
priestore jedného z najvacsich tel-
ko operétorov na Slovensku, aby
identifikovala anomadlie.

,Takmer 18 percent identifikova-
nych udalosti je spojenych s kom-
promitdciou infrastruktiry, vyu-
Zitim alebo so zneuzitim zariade-
ni na fazbu a samotnou krddezou
kryptomien,“ zhfiia Roman Cup-
ka. V pripade kompromitécie je
klicovy detekény mechanizmus,
rychla analyza stavu a odstrdnenie
problému. Takto kompromitova-
nd infrastruktira je ¢asto zdrojom
dalsich udalost{ spdsobujtcich za-
vazné incidenty.

So suverenitou savisi
zodpovednost

,Kryptomeny ndm ddvajui naspat
suverenitu - moznost sporit,
drZat hodnotu a posielat ju komu-
kolvek na svete bez tretich strdn,”
vysvetluje Juraj Bedndr, spoluza-
kladatel platformy Hacktrophy.
AK sa v8ak niekto stane obetou
podvodu, napriklad phishingu,
podpise transakciu a prevedie
kryptomeny, nedd sa to vrétit.

V takomto pripade nepomoZe po-
licia ani nikto iny.

Najcastejsi bezpecnostny prob-
1ém vznikd, ked investori krypto-
meny neuchovévajui v hardvérovej
penlaZenke. Ak si niekto nainsta-
luje iba mobilnu aplikéciu ale-

Aby ste vytaZili hodnotu jeden dolar, potrebujete pri bitcoine dvojnasobok energie ako pri tazbe medi, zlata, alebo platiny.

Podvodnici ¢asto
vyuzivaju
kryptomeny
na vyldkanie
penazi od l'udi,
¢o nerozumeju
investovaniu.

David Stancel,
investicny riaditel’ platformy
Fumbi

bo penlaZenku do pocitaca, mo-
Ze dojst k napadnutiu zariadenia
a k nezvratnej kradezi.

A ¢o bezné appky?
Podla prieskumu Narodnej banky
Slovenska md redlnu skiisenost
s kryptomenami uz devat percent
Slovakov. V stvislosti s hrozbami
upozornuje David Stancel na
smart kontrakt aplikdcie. V po-
slednych dvoch rokoch nastal ob-
rovsky boom v oblasti decentrali-
zovanych financif a vznikli stovky
az tisicky aplik4cii.

St efektivne dostupné komu-
kolvek s dostato¢nou technic-

kou gramotnostou. Notoricky sd
vsak tieto aplikdcie zndme vyso-
kou chybovostou kédu. Mnoho
beZznych pouzivatelov sa tak sta-
lo obetou tychto chyb a nezapla-
tanych zranitelnosti, ktoré vyuzi-
vaju hackeri.

Dobré body

K lep$ej povesti kryptomien
prispel aj Andy Greenberg, ked
opisal, ako tim federdlnych vy-
Setrovatelov a analytikov block-
chainu zlikvidoval najvacsie
online tloZisko materidlu o se-
xudlnom zneuZivani deti. Vy-
pétrali stovky zneuZivatelov tak,
Ze sledovali anonymné platby
v kryptomendch na podozrivej
webovej stranke.

Jarek Jakubcek pracuje ako ria-
ditel’ vySetrovacej sekcie v spo-
lo¢nosti Binance a na otdzku, ¢i
moZe byt platba kryptomenami
dokonalo anonymnd, odpoveda
stru¢ne: ,Nie.” Transakcie zane-
chévaju stopy.

Lahko ukradniit, tazko prat
V Europole spravoval Jarek
Jakubéek komunitu viac ako
dva a pol tisica policajnych
vy$etrovatelov zameranych na
kryptomeny. O podrobnostiach
nemoOZe hovorit, ale - ak by
neboli vysledky, neboli by na vy-
Setrovanie vynakladané podobné
prostriedky.

,Uspech vySetrovania zavisi
od komplexnosti pripadu, sofis-

FOTO: DREAMSTIME

Takmer 90-tisic identifikovanych anomalii
v kybernetickom priestore (v percentach)

Iné typy
sietovych anomalii

tikovanosti pachatela, schopnos-
ti vySetrovatela a ¢asu, ktory mo-
Ze pripadu venovat, sledovacich
ndstrojov, ktoré mé k dispozicii,

a od efektivnej spoluprace s kryp-
tozmendrriami.“

Takto sa podarilo vypétrat
mnoZstvo pachatelov zodpoved-
nych za Sirenie ransomvéru ¢i
detskej pornografie, aktivity na
dark webe, kybernetické ttoky,
krddeZe kryptomien a investi¢né
podvody.

Svetlo aj tma
Co sa tyka pracovného trhu,
v celej IT sfére existuju $pecia-

Spolocnosti podielajiice sa na obsahu Specialnej prilohy

Meranie bolo
uskutocnené vo februdri
2022 v kybernetickom
priestore jedného
znajvacsich telko
operatorov
na Slovensku

Podozrivé vzorce
spravania

a signatiiry

s ciefom tazby,
¢i odcudzenia
kryptomien

"

17,94

liz4cie na kryptomeny a block-
chain, napriklad administrator
platobnej brény, spravca klicov,
kryptograf alebo obchodnik
vo finanénom manaZmente.
Zaroven kryptomeny prindsaju
aj nové prilezitosti - pravnici,
uctovnici, spravcovia, vyvojdri
a najmd bezpec¢nostni analytici.
Dalsi priestor pre virtualne
meny v naSom svete vytvori-
li aj pandémia ¢i vojnovy kon-
flikt. Juraj Bedndr vystihuje ich
svetlé aj tienisté strucne: ,,Pri
kryptomenéch sa vds nikto na
ni¢ nepyta. To je vyhoda aj ne-
vyhoda.”

SK$ CERT

NARODNE CENTRUM KYBERNETICKEJ BEZPECNOSTI
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Hovori sa tomu
helikoptérovy
pohlad

Alebo aktualne fakty kyberbezpelnosti ‘,

30

_PERCENT

UTOCNIKOV

je motivovanych
finanéne

R W\ VED gy,
\

Priblizne rovnaké

ktoré sa daju
monetizovat.

Vydieranie, pozadovanie vykupného,
kradez platobnych udajov ¢i
finan¢né podvody st dlhodobo

a pravdepodobne navzdy buda

na vrchole tohto rebricka

kybernetickej
kriminality.
NAJVIAC ZNEUZIVANE

ZNACKY SU IFXJT= 1A

A IS0 adl

14 PERCENT PHISHINGOVYCH KAMPANI imituje
socialnu siet Facebook. V tesnom zavese

za nou nasleduje Microsoft.

Tieto sluzby su z hladiska
poctu pouzivatelov lidrami
vo svojom odvetvi. Uto¢nici
maju istotu, ze kamparnou
zasiahnu vysoky pocet

potencidlnych obeti.

BANKY

mnoZstvo Gtokov
cieli na kradez dat,

A FINANCNE SLUZBY

tvoria 35 PERCENT PHISHINGOVYCH KAMPANI{
najcastejSie zosobnovaného sektoru.

Urgentne znejuce spravy od
finan¢nych institacii

v I'udoch vzbudzuju strach
o vlastné uspory. Kradez

platobnych udajov pre
utoc¢nikov zaroven
predstavuje najpriamejsiu
cestu k profitu.
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NOVYCH RODIN = DOPOSIAL
malvéru N NEPOZOROVANYCH
N Gtocnych aktérov
S
) Zaznamenali
\\\ vyskumnici ako
N, , ' W minimalne
nom W Statistické udaje
za rok 2021.

Tieto data st dokazom dynamickosti
ekosystému hrozieb, ktory tispeSnym

obrancom nedovol'uje zostat pozadu.

V porovnani

s minulymi rokmi
sa pocet
tspesnych ltokov
s tymto vektorom
znizil na polovicu.

11

PERCENT USPESNYCH

UTOKOV

zaznamenalo ako pociatocny

Najviac phishingovych ttokov sa vyskytuje
na zaciatku pracovného tyzdna.

[udia su po vikende
zavaleni e-mailami

a phishingovy pokus im tak
l'ahsie prekizne ,,pomedzi
prsty“. Navyse, ziadost

o opitovné prihldsenie do
sluzby moze po pracovne;j

odmlke posobit legitimne.

vektor Gtoku phishing.

Zé&kladom je efektivne
nastavenie pravidiel detekcie
a blokovania Skodlivych
e-mailov v kombinécii

s uvedomelymi a vySkolenymi
pouzivatelmi

Zdroj: Mandiant M-Trends 2022, Vader Phisher’s Favorites: Year 2021 in Review

Komentér: Daniel Suchy, bezpe€nostny Specialista, Aliter Technologies

KOMENTAR

Digitalne platformy: kde nam pomahaju a kde nas ohrozuju?

Digitdlne platformy si uz de-
siatky rokov neoddelitelnou, ba
aZ prirodzenou stcéastou nasich
Zivotov. Niektoré su jednoznacne
pozitivne, ako napriklad online
naviga¢né systémy, a iné sluzby
zamerané na zvys$ovanie kvality
Zivota. Iné sa stali predmetom
odbornych debat, kde miera ich
negativnych externalit predstavu-
je pre jednotlivcov a spolo¢nost
Coraz vacsie rizika.

Asi najzndmejSou negativne vni-
manou sluzbou je produkt Face-
book od spolo¢nosti Meta. Coraz
viac odbornikov upozoriiuje, Ze
Facebook roky realizuje dizajnové

rozhodnutia, pre ktoré je miestom,
kde sa spolo¢nost skor oslabuje.
PouZivatelia siete sui vystaveni ¢o-
raz silnejsiemu vplyvu réznych to-
xickych javov, ako su nendvistné
prejavy alebo dezinformdcie.

Préve pre ne je dnes Meta vni-
mand ako disruptivna technolo-
gickd firma, ktord zna¢ne narusi-
la vyvoj spolo¢nosti a negativne
zasahuje r6zne oblasti od politi-
Ky cez bezpec¢nost aZ po psychic-
ké zdravie.

Facebook totiZ v snahe maxi-
malizovat zisk potrebuje, aby na
jeho platforme trévilo ¢o najviac
0s0b ¢o najviac ¢asu. Tato metri-

ka je dosahovana tym, Ze publiku
st zobrazované obsahy, ktoré ma-
ju schopnost vyvolat r6zne nega-
tivne emdcie. Tento biznis model
md v sebe negativne externality,
ktoré postupne zataZuji a menia
spolo¢nost po celom svete vritane
Slovenska.

Facebook je na Slovensku naj-
pouZivanej$ou informac¢nou tech-
nolégiou, kedZe md takmer tri mi-
liény pouzivatelov. Viac ako po-
lovica z nich tvrdi, Ze informdcie
o0 svete ziskava primdrne z tej-
to platformy. Facebook sa tak sté-
va na Slovensku zdroven najsilnej-
$im médiom.

Preto je pre jednotlivcov a spo-
lo¢nost mimoriadne nebezpe¢né,
Ze v nastaveni algoritmov umoz-
1iuje Facebook ndsobne posiltio-
vat manipulativne zdroje na tkor
tych, ktoré si ctia zdkladné para-
metre slu$nej a faktickej diskusie.

Pre mnohych sa tak realita
prekritila na nepoznanie. Ako to
pomenoval Tristan Harris - mno-
hych zviedli algoritmy duopolov
po krivej ploche priamo do ,, mes-
tecka Sialenstva“. Teda ku krivé-
mu obrazu reality, ktory Tudom
serviruje nepravdy, dezinforma-
cie, nepokoj, nedoveru, strach
a chaos.

Vysledkom je iny svet. Demora-
lizovand, vystrasend a nahnevand
spolo¢nost.

To vsetko hlucne, za bieleho
dnia, v plnej sile najviac exponova-
nych digitdlnych tc¢tov malej sku-
piny mimoriadne angaZovanych
politickych sil. Osemdesiat percent
interakcii proruskej propagandy
na Slovensku totiZ produkuji $tyri
skupiny aktérov.

Nedeje sa to pritom prvykrat.
Presne tak, len za pomoci inych
ndastrojov, postupovali extrémis-
ti napriec¢ 20. storo¢im. Vplyv pro-
pagandy a hybridnych hrozieb
pocitujeme na Slovensku aj v kon-

texte vojenskej agresie Ruska pro-
ti Ukrajine. Vsetci sledujeme, ako
rozni extrémisti realizuji nova
ofenzivu proti demokracii a jej
hodnotdm.

A ak mnohi zlahcovali varova-
nia bezpe¢nostnych komunit dote-
raz, vojna u nasho vychodného su-
seda je mozno poslednym budic-
kom k budovaniu odolnosti proti
informa¢nym hrozbdm. Nabudu-
ce mOZe byt na prebudenie uZ na-
0zaj neskoro.

Tomas Krissak
odbornik na informacénu
bezpecnost

Gerulata Technologies
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Premiova liga sa zacina touto otazkou

ANKETA

AkU otazku davate potencialnym kolegom,
ked sa uchadzaju o pracu v kybernetickej

bezpelnosti?

Tomas Zatko, CEO,

eticky hacker
Citadelo

Hladame hackera. Zivotopis na-
hrajte na nase interné firemné
GloZisko. Tento stary vtip sme sa
u nas rozhodli realizovat. Kandi-
dati na poziciu etického hackera
sa preto musia najskor prehac-
kovat cez niekolko Grovni systé-
mu, ktory sme pre nich pripravili.
Otazky im kladieme aZ potom,
ked sa im to podari.

-

,ﬁJ(

Daniel Chromek,
riaditel informacnej
bezpecnosti

ESET

Co zaujimavé ste &itali alebo ste
sa naucili v oblasti kybernetickej
bezpecnosti? Snazime sa totiz
vyhladavat skor kandidatov, kto-
ri sa zaujimaju o oblast bezpec-
nosti a chcu sa vzdelavat a rast.
Je tazké najst na trhu kandidata,
ktory presne sadne na naSe
poziadavky. AvSak hard skills sa
daju ziskat, ak ma ¢lovek chut
rast. Naopak, ak sa vzdelavat
nechce, tak skor ¢i neskor strati
prehlad.

Martin Oczvirk, riaditel
odboru informacnej
bezpecnosti a certifikacie
Urad na ochranu osobnych
udajov

Ono to nie je nikdy jedna otazka.
Pracovat v Statnej sfére nie je
pre kazdého, aj ked kybernetic-
ké bezpecénost je velmi zaujima-
va a fascinujlca. Preto by som
sa pytal zloZzenou otazkou. Pre¢o
vobec chcete robit v Statnej
sprave kybernetickd bezpecnost
a kam to chcete v oblasti kyber-
bezpecnosti dotiahnut?

Ly

—
Marian Klaco,
vedlci oddelenia

bezpecnosti informacii
Volkswagen Slovakia

Ako v kazdom odbore, aj pre pra-
cu v kybernetickej bezpeénosti
je dolezity zapal pre vec. Ak chce
¢lovek nieco robit poriadne, mal
by mat na to vndtorni motivaciu.
Preto sa vidy pytam: Co vas na
kybernetickej bezpecnosti prita-
huje? Kde sa v roznych témach
vidite? Co vas motivuje ,ponorit

sa“ hibSie do jednej z najdyna-
mickejSich oblasti IT/OT sveta?

.“

Jan Grujbar, generalny
riaditel
Aliter Technologies

Budem najradsej, ked sa to po-
tencialni kolegovia dozvedia na
pohovore u nas na vlastnej koZi.
KedZe kazda oblast ma svoje
Specifika, neexistuje ziadna ,zla-
ta“ otazka. MéZzem vsak prezra-
dit, Ze urcite budeme zvedavi,
¢o povaZzuju za ciel programu
informacnej bezpecnosti v or-
ganizacii a aki maja motivaciu
pracovat u nas. PovaZujeme
totiz za dblezité, aby nasi bez-
pecaci vnimali svoju Glohu aktiv-
ne a kontextualne.

-

e

Katefina Turzova, vedica
oddelenia informacne;j
bezpecnosti a riadenia
rizik

Tipos

Stabilnou stcéastou kazdého
pohovoru je otazka, ako vyuzit
outsourcing na plnenie Uloh in-
formacénej bezpecnosti. Zaujima
ma subjektivny pohlad uchadza-
¢a na moderny trend outsourcin-
gu v kybernetickej bezpecnosti.
Som zvedava, aky ma nazor na
Gkony, ktoré mézu vykonavat
tretie strany bez obmedzenia
alebo ohrozenia prevadzky

a ktoré, naopak, je potrebné
ponechat v jednoznacénej zodpo-
vednosti vlastnika procesu.

Tibor Paulen, manazér
informacnej bezpecnosti
Stredoslovenska distribu¢na

Pravdupovediac, ni¢ vynimocne
zaujimavé sa ich nepytam, len
také bezné veci. Ako travite vol-
ny ¢as? Dokazete oddychovat

a vycistit si hlavu?

Juraj Konik, bezpecnostny
manazér
Allianz - Slovenska poistovia

Ak by ste mali neobmedzené
moznosti, ¢o by ste zabezpecili
ako prvé v oblasti kybernetickej
bezpecnosti v nasej spolocnos-
ti? Kam/Do akej oblasti by ste
investovali svoj pracovny ¢as

a finanéné prostriedky nasej
spolocnosti, aby mali ¢o naje-

fektivnejsie vyuzitie a zaistili
maximalizaciu ochrany nasich
dat a IT aktiv?

Ivan Kopacik,
bezpecnostny expert
Gordias

NajcastejSia otazka je: Kedy sa
vieme stretnlt a porozpravat sa
cca hodinku? Kyberneticka bez-
pecnost z pozicie konzultanta je
nesmierne Siroka a komplexna
problematika. DIhSi Gvodny
rozhovor pokladam za dolezity

z pohladu zamestnavatela i po-
tencialneho zamestnanca. Bez
neho nie je mozné identifikovat
oCakavania stran ani redlnu kva-
lifikdciu zamestnanca.

Andrej Zucha,
generalny riaditel
ALISON Slovakia

Pytam sa budicich kolegov, ¢o
najhorsie sa im v profesijnom
Zivote stalo. V kybernetickej
bezpedénosti s Gspechy a vykon
vynikajlico odmenované, ale mu-
site si ich zasl(zit. Nesmiete sa
vzdavat a bojovat treba kazdy
den a o kazdl min0tu.

Diana Legdanova,

vedlca Useku bezpecnosti
Vychodoslovenska energetika
Holding

Na aky svoj Gspech ste hrdy

a preéo? Co bola pre vas najvaé-
Sia osobna vyzva a prec¢o? Akl
najblizSiu métu mate v plane
dosiahnut a prec¢o? Touto magic-
kou trojkou sa dozviem vsetko,
aby som vedela, ¢i to bude
fungovat. V ¢om je Clovek dobry,
ako daleko za svoju komfortnd
zonu je ochotny ist a ¢i vie, ¢o
chce. A jednu orienta¢nu na
zaver: O akej kybernovinke ste
¢itali naposledy?

Vladimir Jancok, vedici
oddelenia informacna
bezpeénost

viB

Okrem technickych otazok,
ktoré si viac profilované pre
konkrétnu poziciu, sa ¢asto py-
tame na incident manaZzment.
Preferujeme interaktivnu formu,
kde predstavime urcity typ Gto-
ku a kandidat sa snaZi nacrtnut,
ako by dana situaciu riesil. Pod-
'a odpovede mbzeme pokraco-
vat v simulovanom priebehu in-
cidentu a pytat sa viac detailov.
S tym trochu suvisia aj otazky
ohladom samostatného rieSenia
problémov.

Alexandra Dorc¢akova,
vedica prevadzky
bezpecnosti sieti

DT IT Solutions Slovakia

Na pohovor prizyvam aj kolegov
z timu, ktori overuju velmi do-
lezité technické predispozicie.
Okrem toho preverujeme aj
analytické uvazovanie, pocho-
penie abstraktu aj komunikaciu
s klientom na drovni. Je dolezité,
aby klienti mali pocit bezpecia

a profesionality, kedZe nam zve-
ruji data. Na Gvod sa niekedy
pytame aj otazku, kol'ko pin-
gpongovych loptiiek sa vojde do
autobusu.

Pavel Nechala,
partner
Advokatska kancelaria WISE3

Mam oblibend otazku: Co vni-
mate ako opacnu stranu digita-
lizacie? Oblast, bez ktorej nie
je mozné rozvijat elektronické
sluzby, navrhovat inovativne
rieSenia a zlepSovat napriklad
aj zdravotnictvo alebo Skolstvo.
Lebo ako znie notoricky znamy
vyrok Ursuly von der Leyenovej,
predsednicky Eurépskej komisie,
kyberneticka bezpecnost je od-
vratenou stranou digitalizacie.
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Roman Varga, manazér
kyberbezpecnosti
Dévera, zdravotna poistovia

V tychto diioch sme UGspesne
ukoncili vyber security architek-
ta. Zapadne do IT orchestra, kto-
ry u nas budujeme? Bude Uspes-
ny kyberneticky dirigent? Bude
jeho hlava tvrdohlava a presadi
tie najlepSie bezpecénostné rie-
Senia? Nestrati sa jeho nadSenie
v spleti naroénych Gloh? Ked

sa ma niekto o par rokov opyta,
prec¢o sme sa prenho rozhodli,
tak azda neskromne ukazem na
dielo, pod ktorym budeme hrdo
podpisani.
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Jan Andrasko,

manazér strediska
bezpecnostnych operacii
Binary Confidence

Aby obrancovia vedeli dobre
branit, musia rozmyslat ako
Gtocnici a vediet, ako Gtoky pre-
biehajl. Preto sa na pohovoroch
buducich SOC analytikov pytam,
ako by postupovali oni, ak by
mali za Glohu hacknit mna

ako osobu alebo nasu firmu. A,
samozrejme, hned sa aj pytam,
ako by sa ich aktivity dali dete-
govat a aké preventivne opatre-
nia prijat.

Jana Puskacova,
manazérka Utvaru
Informacna bezpecnost
MOL IT & Digital Slovensko

Odhliadnuc od technickych
znalosti, medzi zru¢nosti, ktoré
sa snazime najst u potencial-
nych kolegov, patria schopnost
struéne, jasne a zrozumitelne
komunikovat komplikované témy,
umenie spolupracovat s ré6znymi
timami mimo IT, zhostit sa roly
diablovho advokata a predvidat,
¢o moze zle ,vypalit“, dokazat
najst ihlu v kope sena a sustre-
dit sa na udalosti s potencialne
najvacsim dosahom. A k tomu
ochota neustale sa prispésobo-
vat a cely Zivot sa vzdelavat.

Michal Dorda, certifikovany
auditor kybernetickej
bezpecnosti

auditori.it

Akl super schopnost by si chcel
mat ako konzultant bezpecnos-
ti? Ide o psychologicky poloZenu
otazku, pri ktorej sa kandidatovi
otvori okno do sveta fantazie.
Odpoved moze byt od blaznivej
az po racionalnu. Vy si vSak
vytvorite obraz o vnimani prob-
lematiky a sklsenostiach ziska-
nych z bezného Zivota kandidata
sediaceho na stolicke oproti
vam. Kazdy z nas mal v detstve
sen stat sa superhrdinom.
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Miroslav llavsky, data
manazér kybernetickej

bezpecnosti
i-Secure

Zakladna je motivacia uchadza-
¢a chciet sa vzdelavat a prijimat
nové poznatky, spoznavat nové
technolégie, nové hrozby, stale
rast v tejto oblasti. Otazka teda
znie: Chcete sa seri6zne venovat
kybernetickej bezpeénosti? Ak
ano, urobte si kurzy, ziskajte cer-
tifikaty, sledujte aktualne hrozby
a skusajte nové technolégie

a postupy na ochranu proti nim.

Richard Kiskovac,
generalny riaditel
IstroSec

Vybrat spravneho kolegu nie je
jednoducha zélezitost. Z mana-
Zérskeho hladiska je dolezité
poznat svoj tim, expertizu, ktora
je k dispozicii, ale hlavne tu,
ktora chyba. Podla toho je moz-
né zvolit spravne otazky. Moje
prvé otazky smeruji vacsinou

k motivacii. 0d nej sa potom
odvijaju dalSie, zamerané na od-
bornd droven alebo osobnostné

¢rty. Komunikaciu povazujem aj
v bezpecnosti za klGcovi z hla-
diska vedenia ludi, aj napriek
tomu, Ze u technickych Specia-
listov to nebyva ich najsilnejsia
stréanka.

Tomas Hettych,
viceprezident
ISACA

Novych buducich kolegov si vac-
Sinou vytypujem vopred, alebo
s k nam odporuceni a davam
im vacsinou viacero otazok: Vie-
te si predstavit pracu v Statnej
odbornej organizacii? Bude vam
vyhovovat flexibilny pracovny
¢as a home office? Preferujete
projektovy pristup zaloZeny na
vysledkoch alebo na stravenom
Case? Ako Casto sa vzdelavate
a v akej oblasti?

Stanislav Smolar, manazér
oddelenia bezpecnosti
Soitron

SnaZime sa zistit, s akymi
technol6giami ma kandidat ska-
senosti, ale vzdy sa pytame po-
tencialnych kolegov aj na to, ako
majl zabezpecenl svoju domacu
siet a osobné Gcty. Bezpecnost
sa nekon¢i v praci a to, ako
rozmys$laju o svojej osobnej bez-
pecnosti, dava dobry nahlad na
celkové povedomie problematiky.

Jan Adamovsky, riaditel
bezpecnosti
Slovenska sporitelna

Kyberneticka bezpecnost je
timova hra. Obdobne ako v ko-
lektivnom Sporte vyzaduje obsa-
dit r6zne posty tymi spravnymi
hraémi. Otazky preto smeruja

k tomu, aka cast kybernetickej
bezpecnosti daného kandidata
napina a ako vie hrat za tim.
Nehladame superhrdinov, ktori
vedia vSetko. Hladame timovych
hracéov, ktori vynikajlico zastanu
svoje miesto, prihraja kolegovi,
a ked si to situacia vyzaduje, ne-
boja sa zahrat aj na inom poste.

Marian Trizuliak, architekt
kybernetickej bezpecnosti
Zapadoslovenska distribuc¢na

V mojej pozicii nerobim pohovory.
Ale ak by som niekoho vyberal,
urcite by som vynechal klasické
otazky - kde sa vidite o pat rokov,
preco prave nasa spolo¢nost.
Chcel by som vediet odpoved na
zékladnu otazku vesmiru a Zivo-
ta. Podla presnosti odpovede by
som sa rozhodoval ako pokraco-
vat v rozhovore.
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