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Utocnici zneuzili vojnu
a obavy Europanov

SPIONAZ

Spionazna kampan
trva najmenej od
augusta 2021. Skupina
Mustang Panda svoje
utoky cieli najma na
vladne a neziskové
organizacie v Azii.

Utoénici cielia svoje titoky najmé na neziskové organizacie.
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ym niektori sa snaZia
Kobetiam vojnového kon-

fliktu u nasich vychodnych
susedov pomdhat, inf tragickd
situdciu vyuzili. Utoénici, ktori
zneuzivaju vojnu na Ukrajine,
cielia svoje ttoky najmd na
neziskové organizdcie. Medzi
obetami §piondZnej kampane st
vyskumné organizdcie, posky-
tovatelia internetovych sluZieb
a eurdpske diplomatické misie.
Utoénici vyuZivaji na $irenie
malvéru falosné dokumenty, kto-
ré st pravidelne aktualizované
a odkazuju na udalosti v Eurépe
a vojnu na Ukrajine. Kybernetic-
kd operdcia vyuziva vlastny loa-
der na spustenie malvéru Hodur,
ktory je novym variantom tro-

janu Korplug. Kazda féza insta-
l4cie $kodlivého kédu vyuziva
rozne techniky na staZenie ana-
lyzy programu vratane skompli-
kovania toku jeho riadenia, ¢im
sa odlisuje od inych kampani.

Novy variant virusu
Vyskumnici spolo¢nosti ESET
odhalili aktudlne prebiehajticu
$piondZnu kampan, ktord vyuzi-
va doposial nezdokumentovany
variant trojanu Korplug z dielne
APT skupiny Mustang Panda.
ESET pomenoval tento novy va-
riant Hodur pre jeho podobnost
s variantom THOR, ktory bol
objaveny v roku 2020. V nérskej
mytoldgii je Hodur slepy nevlast-
ny brat boha Thora. Kampan zne-
uZziva vojnu na Ukrajine aj dalsie
témy, ktoré rezonuju v Eurdpe.
Medzi zndmymi obefami st
vyskumné organizécie, posky-
tovatelia internetovych sluZieb
a eurdpske diplomatické mi-
sie, ktoré sa nachddzaju naj-
mad vo vychodnej a juhovychod-
nej Azii. Utoénici pravdepodob-
ne ldkaju obete prostrednictvom
phishingovych dokumentov, kto-
ré odkazujd na najnovsie uda-
losti v Eurépe vratane ruskej in-
vdzie na Ukrajinu. Pred vojnou
utiekli do okolitych krajin podla
Uradu vysokého komisdra OSN
pre ute¢encov uz viac ako tri mi-

Kazda faza
instalacie
skodlivého kddu
vyuziva rozne
techniky na
stazenie analyzy
programu.

Alexandre Co6té Cyr,
vyskumnik spolo¢nosti ESET

liény T'udi, ¢o spdsobilo na ukra-
jinskych hraniciach bezprece-
dentnt krizu. Jeden zo stibo-
rov, ktory je sticastou $piondZznej
kampane, md napriklad ndzov
,Situdcia na hraniciach Eurép-
skej tnie s Ukrajinou®.

Ohrozend je najmi Azia
Vyskumnikom spolo¢nosti
ESET sa nepodarilo urd¢it vset-
ky obete, no tdto kampai méa
pravdepodobne rovnaké ciele
ako predchddzajice kampane
skupiny Mustang Panda. Tak
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ako aj v inych pripadoch, obete
tejto kampane sa nachddzaju
najmad vo vychodnej a juhovy-
chodnej Azii a v niekol'kych eu-
répskych a africkych krajinach.
Podla telemetrie spolo¢nosti
ESET sa vadd¢sina cielov nachddza
v Mongolsku a vo Vietname, po
ktorych nasleduje Mjanmarsko.
V ostatnych krajindch - v Gréc-
ku, na Cypre, v Rusku, v JuZnom
Sudéne a v Juhoafrickej repub-
like sa nachddza iba niekol'ko
obeti. Medzi identifikovanymi
zasiahnutymi cielmi st diploma-
tické misie, vyskumné organi-
z4cie a poskytovatelia interneto-
vych sluzieb. Skupina Mustang
Panda vo svojich kampaniach
¢asto pouziva vlastné loadre

pre verejne dostupné malvéry
vratane Cobalt Strike, Poison Ivy
a Korplu, tiez zndmy ako PlugX.
APT skupina je tieZ zndma pre
vytvaranie svojich vlastnych
Korplug variantov. ,Na rozdiel
od ostatnych kampani, ktoré vy-
uzivaja Korplug, v tomto pripade
kazda fdza instaldcie $kodlivého
kédu vyuziva rézne techniky na
staZenie analyzy programu, vré-
tane skomplikovania toku jeho
riadenia. Uto¢nici ndm tak chcti
stazit pracu,” dodal Alexandre
Coté Cyr, vyskumnik spolo¢-
nosti ESET, ktory objavil malvér
Hodur.
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Blokovanie webov sa ma
predlzit do septembra

Bratislava - MoZnost bloko-
vania $kodlivych webov by

sa mohla prediZit do 30. sep-
tembra. Predpokladd to ndvrh
novely zdkona o kybernetickej
bezpecnosti, ktory predlozili
poslanci Ndrodnej rady Sloven-
skej republiky z OLaNO, SaS

a Za ludi. Instittt blokovania
zatial plati do konca jina. Vyu-
Ziva ho Narodny bezpecénostny
trad na zamedzenie $irenia
$kodlivého obsahu na internete.
Parlament ho zaviedol v rdmci
balika opatrenf stvisiacich so
situdciou na Ukrajine. ,,V do-
sledku pokracujiceho konfliktu
je potrebné ¢asové obdobie,
pocas ktorého je Narodny bez-
pecnostny trad oprdvneny vyu-
#ivat svoju pravomoc, predlZit,”
vysvetlili ndvrh predkladatelia.
Na Slovensku sa podla nich
rozmohlo $irenie dezinformdcif
a podvodnych statusov, ktorych
ciefom je zahmlievat a spo-

chybriovat realitu, ovplyvrovat
verejni mienku a nahravat rus-
kej propagande pri informovani
o vojne na Ukrajine. Novela

ma byt t¢innd od prvého jula.
Néarodny bezpecénostny trad

uz zablokoval do 30. jina weby
Hlavné spravy, Armddny ma-
gazin, Hlavny dennik a Info-
vojna. Na stranke identifikovali
$kodlivi aktivitu podla zdkona
o kybernetickej bezpe¢nosti.
Za $kodlivy obsah sa povazuje
programovy prostriedok alebo
Udaj, ktory zapricitiuje alebo
moZe zapri¢init kyberneticky
bezpec¢nostny incident. Zdkon
hovori, Ze §kodlivou aktivitou
sa rozumie akdkolvek ¢innost,
ktord zapriciniuje alebo moze
zapri¢init kyberneticky bez-
pecnostny incident, podvodnu
¢innost, odcudzenie osobnych
udajov, zdvazné dezinformadcie
a iné formy hybridnych hro-
zieb. (TASR)

BEZPECNOST

Hrozby su vicsie ako
celkova pripravenost

Luxemburg - Uroven kyber-
netickej pripravenosti sa v jed-
notlivych orgdnoch Eurdépskej
unie 1i8i a celkovo nezodpoveda
silnejicim hrozbdm. KedZe
orgdny Eurépskej tnie st

uzko prepojené, slabé miesto

v jednom z nich moZe vystavit
bezpec¢nostnym hrozbdm aj
ostatné. Vyplyva to z osobitnej
spravy, ktortd v utorok zverejnil
Eurépsky dvor auditorov so sid-
lom v Luxemburgu.

Podla sprdvy EDA sa pocet
zdvaznych incidentov v oblas-
ti kybernetickej bezpeénosti
v orgdnoch Eurépskej tinie v ro-
koch 2018 az 2021 zvysil viac
nez desatndsobne.

Praca na dialku vyrazne zvy-
$ila pocet potencidlnych pri-
stupovych miest pre tito¢nikov,
uvddza sa v sprdve. Hlavnym
zistenim auditorov bolo, Ze in-
Stitdcie, orgdny a agentury Eu-
répskej tinie nie st vZdy dobre
chrdnené pred kybernetickymi

hrozbami. Upozornili, Ze ku ky-

2021

BOL ROKOM

ked sa pocet incidentov zvysil
viac nez desatnasobne.

bernetickej bezpec¢nosti nepri-
stupuju jednotne, nemaju vzdy
zavedené zdkladné kontroly
a klacové osvedcené postupy ty-
kajtce sa kybernetickej bezpec-
nosti, pricom poskytovand od-
bornd priprava v tejto oblasti nie
je ani zdaleka systematickd.
,Institucie, orgdny a agentu-
ry Eurépskej tinie sd ldkavym
ter¢om pre potencidlnych ttoc-
nikov, najma pre skupiny, kto-
ré st schopné uskutocnit vel-
mi sofistikované utajené ttoky
s ciefom kybernetickej $piona-
Ze ¢i na iné ucely,” uviedla Bet-
tina Jakobsenovd, ¢lenka EDA
zodpovednd za tdto spravu.
(TASR)
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Bezpecnost Slovenska
rastie spolocnou silou

Bratislava - Ndrodny bezpec-
nostny trad podpisal memoran-
dum o spoluprdci s viacerymi
$pi¢kovymi IT firmami na Slo-
vensku. Ndrodny bezpecénostny
trad md ako garant kyberne-
tickej bezpecnosti vo svojich
dlhodobych dlohéach aj rozvoj
vztahov so sikromnym sekto-
rom V tejto v oblasti. Zdmer mo-
mentdlne urychlila a zintenziv-
nila bezpe¢nostn4 situdcia na
Ukrajine a neutichajtce hrozby
v kybernetickom priestore, kto-
ré sa uz roky nevyhybaju ani
Slovensku. Aj Eurépska tnia
momentalne vold po koordino-
vanom postupe so zapojenim
vSetkych moznych prostriedkov
vratane komerénych subjektov
a po efektivnej$ej komunikacii
¢i vymene informdcii na drovni
¢lenskych statov.

Zastupcovia desiatky po-
prednych spolo¢nosti a organi-
z&cii podpisali memorandum
s cielom efektivnejsie plnit ulo-
hy v zmysle zdkona o kyberne-
tickej bezpe¢nosti - ESET, Ali-
ter Technologies, Disig, Lynx,

Axenta, EMM, GAMO, Gordias,
ALISON Slovakia a ZdruZe-

nie bezpe¢nostného a obranné-
ho priemyslu. ,,Oceniujem rych-
lu reakciu jednotlivych spolo¢-
nosti a ich neutichajtci zdujem
prispiet svojim dielom k spo-
lo¢nej bezpe¢nosti. Obdobné
spoluprdce nie sd ani v zahra-
ni¢i vynimo¢nym javom. Vza-
jomnd vymena skdsenosti, po-
znatkov a odbornych postrehov
moze byt na konci diia rozho-
dujticim prvkom v bezpeénos-
ti $tdtu, organizdcii a obéanov,”
povedal na margo podpisanych
dokumentov riaditel Narodné-
ho bezpec¢nostného tradu Ro-
man Kone¢ny. Narodny bez-
peénostny trad bude s firma-
mi spolupracovat individudlne
podla ich zamerania ¢i perso-
ndlnych a technickych kapacit
pri rieSeni kybernetickych bez-
pecnostnych incidentov. Nebu-
dd chybat vzajomné odborné
konzult4cie, vymena informé-
cif o zranitelnostiach v infor-
macnych systémoch ¢&i foren-
znd analyza. (TASR)

HROZBY

Iba patnast percent Slovakov sa
orientuje v kybernetickej bezpecnosti

Bratislava - Bezpe¢nost na inter-
nete sa aj napriek ¢astym ttokom
hackerov stale podceriuje. Podla
odbornika sa dd zvysit Groven
zabezpecenia par jednoduchymi
krokmi, zdkladom je mat silné
heslo, pouZzivat antivirusovy
program a pravidelne aktualizo-
vat systém. S ttokom hackerov
sa stretol uz kazdy piaty Slovék,
Tudia vsak stédle podcenuju dole-
zitost adekvatneho zabezpecenia
svojich zariadeni. Podla priesku-
mu verejnej mienky, ktory si
dala spracovat spolo¢nost Aliter
Technologies, sa iba 15 percent
Slovdkov dostato¢ne orientuje

v kybernetickej bezpe¢nosti.
,Technolégie st kazdodennou
sti¢astou nasich Zivotov, treba
vsak pri tom mysliet aj na bez-
pecnost, ktord je stdle podcetio-
vand. Pouzivanie inteligentnych
telefénov, hodiniek ¢i beznych
pocitacov so sebou prindsa aj
rizik4,” uviedol Daniel Suchy, od-
bornik na kyberbezpec¢nost spo-
lo¢nosti Aliter Technologies. Pré-
ve slabé zabezpecenie zariadeni

g5
Slabé zabezpecenie zariadeni ulah¢uje hackerom ich titoky.
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ulahcuje hackerom ich ttoky.

,V beznej internetovej populdcii
si 43 percent [udi nezvykne me-
nit heslo vébec alebo len vtedy,
ked ho zabudne. Problémom
byva aj pohodlnost Tudi, ktor{
hesld recykluju, teda pouZivaju
rovnaké heslo na viac tGc¢tov. Ak
takéto heslo ziska dto¢nik, ohro-
zené su viaceré Ucty ¢i aplikdcie,
ktoré ¢lovek pouZziva,” vysvetluje

Daniel Suchy. Podla odbornika
je dnes kybernetickd bezpe¢nost
aktudlna viac nez kedykol'vek
predtym. Na to, aby sme ochra-
nili nase data a stikromie, sa
treba riadit jednoduchymi tipmi.
,Odporic¢am vzdy pouzivat je-
dine¢né heslo, idedlne zloZené
asponl zo 14 malych a velkych
pismen, ¢isel a znakov plus dalsi
faktor, ktory chrdni vé4s ucet aj

v pripade kompromitdcie hesla.
Pamatat si ich nemusime, vyuzit
moZeme spravcu hesiel. Dolezité
je tieZ pravidelne zdlohovat data,
aktualizovat systém ¢i pouZzivat
antivirusovy program.“ Ako
doddava Daniel Suchy, na to, aby
mali f'udia dostato¢ne zabezpe-
¢ené zariadenia, nemusia byt
odbornikmi na IT. Zdoraziuje
tieZ potrebu osvety ¢i edukdcie.
,O bezpecnosti na internete tre-
ba hovorit aj v rodindch, napri-
klad s detmi, ktoré travia volny
Cas online, ¢i so starymi rodi¢mi,
ktori su zraniteInou skupinou

a mohli by naletiet podvodnikom
na internete.“ Cudia by mali byt
tieZ obozretni aj pri registrdcii
do novych sluzieb, odhalit niZsiu
mieru zabezpec€enia pomdZe aj
tento trik. ,Zakazdym, ked sa
registrujete do nejakej sluzby

a potvrdzujtci email obsahuje
vase heslo v zneni, v akom ste

ho zadali, okamzite merite heslo
vo vsetkych sluzbéch, kde ho re-
cyklujete,” uzatvara odbornik na
kyberbezpecnost. (RED)



