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KyberzloCinecké gangy su vytrvalé, inovativne

a vyznavaju ,beh na dlhé trate”

musia robit to isté.

touto myslienkou tspesne
Strénuj e profesiondlov a pred-

nésa po celom svete Joseph
Carson, eticky hacker s viac ako
25-roénymi skiisenostami.

Na rok 2022 predpovedé Joseph
Carson vzostup modelu, ktory
opisuje ako ransomware-as-a-sub-
scription. CiZe vydiera¢i budi Zia-
dat ,,vypalné“ za to, Ze nenapadnd
organizaciu.

Podobnym vypalnym je vyhraz-
ka ,nezaplatis, zatto¢ime hrubou
silou”. V minulom roku sa s taky-
mi hrozbami stretlo aj viacero or-
ganizdcif na Slovensku.

Najcastejsi utok

AK teda mo6Ze zamestnanec ¢i-
tat e-maily, otvdrat dokumenty,
browsovat na internete, klikat na
odkazy alebo pripojit zariadenie
USB, moZe spOsobit kyberneticky
Gtok.

Uto¢nici tak dokdZu znicit vel-
ku organizaciu len tym, Ze sa za-
meraji na jedného zamestnan-
ca. Identifikdciu lahko urobia na
socidlnych sietach, prihlasovacie
Udaje zamestnanca si zakuipia na
dark webe.

Pomocou tychto informécif je
lahké vytvorit phishingovy e-mail,
ktory oklame asponi jednu osobu.
Obrana sa prelomi a skodlivy kéd
prenikne do siete.

AKko u nas doma?

Phishing zostdva najrozsirenej-
$im a najnicivej$im ttokom aj

na Slovensku. Medzi zneuZivané
znacky v minulom roku patrili
posta, dopravcovia, banky, ale aj
Finan¢né sprdva. Okrem toho vds
mohli prekliky doviest najcastejsie
na falo$né chatovacie aplikdcie ¢i
inzertné portdly.

Ako potvrdzuje $tatistika Ndrod-
ného centra kybernetickej bezpec-
nosti SK-CERT, najcastejsie hlase-
nymi a detegovanymi incidentmi
za minuly rok na Slovensku bolo
ziskavanie informdcii. TakZe nepo-
zorni ¢f naivni pouZivatelia prispe-
li k tomu, Ze pocet incidentov sti-
pol na vySe 400-tisic. Cielom bo-
lo najmad ziskavanie bankovych
udajov.

Je dobré to vediet
Tradi¢né technologické riesenia
uZ nezastavia vysoko organizo-
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. Obrancovia

vané skupiny kybernetického
zlo¢inu. BeZné antivirusové
programy ¢asto nedokdzu za-
branit a odhalit dtoky kvoli je-
dine¢nym a rychlo sa meniacim
variantom $kodlivého kédu.
Pocitace, tablety a smartfony
- ¢iZe koncové body zaroven po-
skytuju ¢oraz viac prileZitosti na
prienik do IT prostredia a pri-
stup k citlivym informdcidm.
Bezpecnost sa takto neusté-
le vyvija, takZe takto dynamicky
by sa k nej malo aj pristupovat.
A to kladie vysoké naroky na to,
ako vzdeldvanie a osvetu robit
atraktivne.

Na sietach sme nahi

Stojime proti Uto¢nikom zrué¢nym
v podsivani nepravdivych in-
formaécii, ktoré klasické nastroje
uz nedokdzu spolahlivo odhalit.
Pokrocilé ito¢né techniky vyuzi-
vaju zber informaécii z verejne do-
stupnych zdrojov a nekone¢nou
studnicou su socidlne siete.

Polovica dospelych America-
nov sa obdva mnozstva svojich
osobnych informadcif, ktoré su
online. Takmer rovnaky podiel
(47 percent) pripusta, Ze nerozu-
mejui tomu, ¢o sa robi s ich zhro-
mazdenymi tdajmi.

Uvddza to autor knihy Dilema
socidlnych médii Michael Goe-
deker, doktorand v oblasti kyber-
netickej $piondZe. Vydal ju v ja-
nudri s podnadpisom Odhalova-
nie néstrah a rizik skryvajtcich
sa za pdvabom pouZivania soci-
4lnych médii. O pouZivani soci-
4lnych médii hovori ako ,,0 po-
hybe na minovom poli“.

Vyzva kazdy den

Vyskum Michaela Goedekera sa
zameriava na globélne kyber-
netické hrozby, ale koncovka je
pozoruhodna. ,,Mojim cielom je,
aby boli bezpe¢nostné produkty,
procesy, rieSenia a obrana proti
kybernetickym hrozbdm ¢o
najjednoduchsie pochopitelné

a implementovatelné,” vysvet-
Tuje. A tak publikuje v médidch,
pise knihy a na jeho predndsky
sa ¢akd mesiace. V stcasnosti
vidi akitne tlohy kybernetickej
bezpecnosti v ochrane Tudi a do-
dévatel'ského refazca a zniZen{
zéavislosti od socidlnych sieti.

Kybernetické cvienia a hry st skvelou prileZitostou pripravit sa na neocakavané udalosti pre organizacie aj profesionalov.

Ucastnici ¢asto
nepotrebuju nasu
spravu so
zisteniami, lebo
na vacsinu pridu
uz pocas cvicenia
sami.

Zuzana Duracinska,
bezpecnostna odbornicka
SecurityScorecard

Vo vzdeldvani prizvukuje, aké
dolezité je dusevné zdravie l'u-
di pri obrane pred propagandou
a dezinforma¢nymi ttokmi. Cu-
dia, ktori st v spolo¢nosti a praci
docenovani, sa vedia lepsie bra-
nit. ,,0 tom, ako socidlne siete
ovplyviiuji zdravie, sa v stcas-
nosti este stdle dostato¢ne nedis-
kutuje ani neu¢i.”

Aj Michael Goedeker upo-
zoriuje na to, Ze malé a stred-
né podniky a verejny sektor st
dnes atakované viac ako kedy-
kol'vek predtym. Maju vela sla-
bych ¢ldnkov a zdroveri su Zivot-
ne doblezité pre verejnost aj stabi-
litu krajiny.

Na vel'kosti nezalezi

Hrozby majui réznu povahu

a velkost firmy v tomto pripade
nehrd dolezitd tlohu. Zvnitra
ohrozuje organizdacie najcastej-

$ie nevedomost zamestnancov

a ,single point of failure” - oso-
ba, na ktorej stoji a zdrovenl padd
zdkladnd obrana.

Ako dalsie ohrozenia vyme-
niva bezpec¢nostna odbornicka
Zuzana Duracinskd zo spolo¢-
nosti SecurityScorecard nedosta-
to¢né interné riadenie softvéru
tretich strdn a neuvedomenie si
tohto rizika.

Ako zabavit riaditelov
Kazdé organizdcia by sa preto
mala otestovat, ako je pripravend
¢elif incidentu. Idedlnym néstro-
jom je kybernetické cvicenie.

Pocas dvojhodinového cvice-
nia sa rychlo odhalia slabé, ale
aj silné stranky pripravenosti or-
ganizdcie. Zarover je to idedlna
prileZitost pre manaZment, aby
porozumel aktudlnym hrozbdm
a ich redlnemu dosahu.

. Pokus
Skodlivy
kod
17 191 — 3%

o prienik
10870 — 2%

Ostatné
35980 — 5%

‘ |

Botnet
60 693 — 4
| Incidenty
. na Slovensku Spolu
9% v roku 2021 654 614

Nedostupnost
(DoS, DDoS)

98 092 — 15%

Zdroj: Nérodné centrum
kybernetickej bezpecnosti
SK-CERT, Security Days 2022

Phishing, ziskavanie
informacii
431788 — 66 %

Spolocnosti podielajiice sa na obsahu Specialnej prilohy
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Cvicenie testuje spolupracu ti-
mu aj krizové plany ,na papie-
ri“ a velmi rychlo sa pride na to,
ktoré ¢asti potrebuju zlepSenie
alebo st v praxi nevykonatelné.

Cvic¢eniu neujde nikto
Manazérske cvicenia - tabletop
st paradoxne ur¢ené najma

pre iné oddelenie ako IT alebo
bezpecnost. Vedie ich profesio-
nél kybernetickej bezpe¢nosti

a Gcastnici mozu byt vsetci ve-
duci pracovnici alebo vertikdlne
celé oddelenie.

,Zaujimavé je, Ze tcastnici
¢asto nepotrebuji nasu spravu
so zisteniami, lebo na va¢sinu
pridu uz pocas cvicenia sami,”
opisuje zdzitky Zuzana Duracin-
skd. Ciel je dosiahnuty, ak si po-
trebu kyberbezpec¢nosti uvedo-
mi top manazment a organizdcie
nastartuji zmeny.

Hacking gamification
Utoénici totiZ stale hladaju naj-
lacnejsi, najrychlejsi a najtajnejsi
sposob, ako dosiahnut ciel.
,Zostat v obraze a naucit sa
hackerské techniky je jednym
z najlepsich sposobov, ako vediet
branif organizaciu pred kyberne-
tickymi ttokmi,“ hovori Joseph
Carson. UZ roky trénuje zruc¢nosti
a oboznamuje profesiondlov s no-
vymi zranitelnostami. V priamom
prenose ukazuje techniky, ako
utocnik presiel od nuly k tGplnej
kompromitacii sprdvcu domény
a potom Kk zni¢ujicemu incidentu.
Vyzbrojeni znalostami si po-
tom Ucastnici skisaju etic-
ky hack, aby otestovali obra-
nyschopnost vlastnej organiza-
cie. Bezpe¢nostny tim by mal
takto pochopit hackerské tech-
niky, penetra¢né testy aj reakcie
na incidenty.

SK$ CERT

NARODNE CENTRUM KYBERNETICKEJ BEZPECNOSTI



26 | KYBERNETICKA BEZPECNOST

HOSPODARSKE NOVINY

PIATOK - NEDELA 27. - 29. MAJA 2022

Trendy: Ani jeden rok nie je rovnaky

ANKETA

Prestizne stredoeurdpske podujatie Qubit
konferencia vytvara inSpirativny priestor pre
bezpecnostnych profesionalov. Pytame sa ich:
Aky trend ¢i fenomén vas v ostatnej dobe zaujal?

Rastislav Janota, riaditel
Narodné centrum
kybernetickej bezpecnosti
SK-CERT

Na svetovej Grovni vidim velky
narast Skodlivej aktivity Statnych
hracov, a to nielen Ruska. A spolu
s tym rast aktivity aktivistickych
skupin ¢asto silno usmernovany
niektorymi Statmi. A zaroven (ale
len v zahraniéi) vyrazny narast
pozornosti, ktor( vliady venuju
kybernetickej bezpecnosti a odol-
nosti. Najma na Urovni masivneho
narastu investicii do kybernetickej
bezpecnosti zo Statnych prostried-
kov. Na Slovensku je trend opacny.

Ll

Karel Rehka, riaditel
Narodni Gfad pro kybernetickou
a informacni bezpecnost

Za vSeobecnu a globalnu vyzvu
dneska aj dohladnej budicnosti
povaZujem bezpecnost dodava-
telskych retazcov a strategicku
zavislost od neddveryhodnych
dodavatelov technologii. Ak si mo-
Zeme zobrat nejaké ponaucenie
z dnesnej bezpecénostnej krizy

v Eurdpe, tak je to nepodcenovat
strategické zavislosti od rezimov,
ktoré nezdielaji nase hodnoty.

Katarina Roln4, riaditel'ka
Odboru bezpecnosti a BCM
Tatra banka

Hlavny negativny trend si¢asnosti
je narast poCtu a zvySena sofisti-
kovanost kybernetickych Gtokov.
Pravidelne evidujeme podvodné
viny, ktorych zakladnym staveb-
nym kamenom su falosné e-maily,
esemesky alebo telefonne ho-
vory. Najma spravy a telefonaty
sposobuji pokrocilou Groviou
klamlivych prvkov klientom vel'ké
problémy.
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Jan Séamba, riaditel
globalneho centra

kybernetickej bezpecnosti
Siemens Healthineers

Pri ochrane aktiv sa zacina stierat
rozdiel medzi fyzickou a kyberne-
tickou bezpecénostou a v blizkom
obdobi mézeme ocakavat zluco-
vanie tychto kompetencii. Nové
hrozby si ovela sofistikovanejsie
ako technologické kapacity aktu-

alnych cybersecurity rieSeni. Na
to, aby tieto hrozby zodpovedni
pracovnici boli schopni adresovat,
musia mat jasne definovani stra-
tégiu manaZovania rizik.

‘n

Jan Grujbar,

generalny riaditel
Aliter Technologies

Zaujala ma opatovne obnovena
diskusia o vychylovani rovnovahy
medzi bezpecnostou a sikromim.
Nastroje a mechanizmy, ktoré ma-
ja potencial slizit na boj proti réz-
nym formam kriminality, so sebou
nesl znacné bezpecnostné rizika.
Tykajl sa nielen moznosti zneuzi-
tia kybernetickymi Gto¢nikmi, ale
aj stikromia kazdého z nas.

Andrej Zucha, generalny
riaditel
ALISON Slovakia

Maloco v nasej profesii za os-
tatné obdobie ma tak potesilo,
ako hradi v originalnej slovenske;j
CyberGame. Lepsie povedané

- hracky. Pani na rodicovskej do-
volenke sadla ku kompu, zacala
riesit bezpecnostné Ulohy, ktoré
napisali profesionali z SK-CERT,
a teraz ju ¢aka exkurzia vo sve-
tovom laboratériu. Najmladsia
hracka Katka ma 14 rokov. Moja
dovera v buducnost slovenskej
kybernetickej bezpecnosti po-
okriala.

Tatiana Valentova, expertka
na ochranu osobnych
udajov

Algger, s. r. o.

NFT token ako technolégia buduic-
nosti, s obrovskym potencialom
pre bezpecné uchovavanie dat
réznych formatov. Jeho potencial
zastreli obchodnici s umenim, ¢im
sa pre SirSiu verejnost stal syno-
nymom obchodovania s umenim.
Jeho skutocny potencial posky-
tuje bezpecny, jedinecny a neza-
menitelny spésob uchovavania

a pristupu k datam v digitalnom
svete. Technoldgia, ktora ¢aka na
svoje skutoCné vyuZitie.

.
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Marian Klaco, veduci

oddelenia bezpecénost

informacii

Volkswagen Slovakia

Narasta legislativny tlak na doraz-
nejsiu ochranu pred kyberhrozba-
mi, napriklad v slvislosti s pricha-
dzajlcou Eurépskou NIS2 direkti-
vou. Zaroven vidime narast poctu
sofistikovanych kyberitokov voci
kritickej infrastruktire, akymi

boli aj Industroyer2, Incontroller.
Tesi ma, Ze na pozadi tychto
udalosti sa zvySuje publicita tém
kyberbezpeénosti a déraznejsie
sa uplatiuju zakladné praktiky
ochrany pred hrozbami, akymi

sU odkryvanie zranitelnosti a ich
zaplatanie.

==
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Roman Cupka, hlavny
konzultant

Progress | Flowmon a CEO Syna-
psa Networks

Vojna ukazuje, ako je kyber-
neticky priestor Uzko zviazany

s kazdodennym Zivotom a priamo
ovplyviuje konvenéné vedenie
,Specialnej operacie“. Napriklad
nelspesné pokusy o odstavenie
Starlinku, ktory umoznuje Ukraji-
ne internetové pripojenie, Ci tlak
hackerov skupiny Anonymous na
odsun globalnych firiem z Ruskej
federacie. Uniky dat a zdielanie
informacii na Telegrame a Twitteri
sU signifikantnym zdrojom celej
Skaly hacktivizmu v tejto hybridnej
vojne.

-
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Andrej Misura, partner
auditori.it

Pandémia a vojna na Ukrajine
posunuli vnimanie kybernetickej
bezpecnosti z odbornych kruhov
do kazdodenného Zivota. Sily
profesionalov a dobrovolnikov

z celého sveta sa spojili na obra-
nu kritickej infradtruktiry. Zijeme
v bezprecedentnych ¢asoch, ked
sa naplifiaji slova nas ,bezpeda-
kov“ a bezpecnost sa stava kli-
¢ovou slcastou nielen riadenia
spolo¢nosti, ale aj nas vSetkych.

Zuzana Duracinska,
bezpecnostna
Specialistka
SecurityScorecard

V kybernetickej bezpeénosti sa
neustale u¢ime a neprejde rok,
ked sa neobjavi novy Gtok alebo
natolko zavazna zranitelnost,
ktora dokaze ochromit tisicky
zariadeni po celom svete. K tymto
uz dnes ,oCakavanym*“ sa pridala
zlozita geopoliticka situacia, ktora
zasadne premieSava karty na poli
kybernetickej bezpecnosti.

Boris Mutina, Specialista
na e-mailovu bezpec¢nost
Excello, s. r. 0.

Potesila pripravenost poskytovate-
lov z&kladnych sluzieb, kedZe ich
denne preveruje stcasny konflikt
premietnuty do digitalneho sveta.
Snaha, najma v sikromnom sekto-
re, nevySla nazmar. Naopak, mrzi
nepripravenost a neschopnost
efektivne bojovat proti hybridnym
hrozbam, nielen na narodnej, ale

i nadnarodnej drovni. Je smutné,
Ze sa potichu ocakava zachrana od
velkych firiem, ale legislativa chyba.

Martin Lohnert, riaditel
centra kybernetickej
bezpecnosti

Void SOC Soitron

Na ludsku nevedomost ¢i nepozor-
nost sa zameriava nova technika
Browser-v-browseri. Ma za ciel vy-
lakat od obete prihlasovacie Udaje,
ked' (tocnici na podvrhnutej stranke
ponuknu Single sign-on (SSO) pri-
hlasovacie okno do Googlu ¢i face-
bookového Uctu, s faloSnymi ,bez-
pecnostnymi“ prvkami. To moéze
napriek svojej jednoduchosti zmiast
aj skisenejsich pouzivatelov. Od-
poriéame SSO na weboch tretich
stran vobec nevyuzivat, respektive
byt pri nich mimoriadne obozretny.

Martin Florian, generalny
riaditel sekcie kybernetickej
bezpecnosti

MIRRI SR

Zaujal ma narast povedomia a prak-
tickej aplikacii Zero Trust principu

- niomu neznamemu a nikomu
neoverenému slepo neddveruj, kym
sa nepreukaze opak. Na ceste,

ako aplikovat tento princip, existuje
mnoho argumentov a pravidiel. Ak
prioritizujeme ich implementaciu,
musime poznat vzorce, ako Utocnici
najjednoduchsie a najcastejSie
ziskavaju pristup k citlivym Gdajom.
Sucastou Zero Trust principu je tak
proaktivne znizovanie rizika kompro-
mitacie identity pouzivatela.

Tibor Paulen, manazér
informacnej bezpecnosti
Stredoslovenska distribu¢na

Rozmach socialnych sieti, cloudo-
vych rieSeni, digitalizacia a praca

z domu UGplne menia definiciu prob-
Iému a aj definiciu jeho rieSenia. Do
zvladania bezpecénostnych hrozieb
je potrebné zapajat coraz viac sub-
jektov. Kym donedavna na to stadili
kolegovia z IT sami, teraz pribudaju
bezni pouzivatelia, biznis partneri

a zakaznici. A stavaju sa sucastou
problému a aj jeho rieSenia.

Julius Selecky,
senior technicky Specialista
ESET

Z rozhovorov s manazérmi vyply-
nulo, Ze napriek vyrazne lepSej
situacii s COVID-19 vacsina
zamestnancov pracuje z domu.
Zhruba patina sa do kancelarie
uzZ nevrati.

Tieto zmeny v spdsobe, akym
pracujeme, otvorilo trend ta-
kzvanej home office security.
Vynucovanie prisnejSich IT bez-
pecnostnych noriem, povinné
VPN, prihlasovanie pomocou
dvojfaktorovej autentifikacie,
phishing Skolenia ¢i zabezpece-
nie pracovnych stanic systémom
rozSirenej detekcie a reakcie na
hrozby XDR.

Marcela Zimova,
riaditelka informacnej
bezpecnosti

Piano Software

Z pohladu pouZivatela ma fas-
cinuje rozmach primitivnych
Gtokov, ako su podvody pri pre-
dajoch, phishingové esemesky
od bank alebo telefonaty z ,pod-
pory“, snaziace sa ziskat pristup
k zariadeniam. Preto je dolezité
zvySovat bezpe€nostnu gramot-
nost verejnosti.

Z profesijného hladiska ma zau-
jali nedavne rozhodnutia eurép-
skych dozornych organov v ob-
lasti ochrany Gdajov z hladiska
pouzivania Google Analytics.

Timea Tomcova,
odbornicka IT
bezpecnosti
Vychodoslovenska Holding

Eskalacia konfliktu medzi Rus-
kom a Ukrajinou zintenzivnila
rozsah a sofistikovanost hrozieb
aj v kybernetickom prostredi.
Ak by som mala byt konkrétnej-
Sia a uviest priklady hrozieb,
ktoré urcite stoja za zmienku,
tak tu svoje miesto najdu Skod-
livé kody HermeticWiper, Hodur,
Emotet a Industroyer2. Prin-
cipov, ako na aktualne hrozby
reagovat, je mnoho.

Nie kazdému novému trendu od-
porGéam podlahnat.

Rastislav Beno,
manazér informacnej
bezpecnosti
Mitsubishi Chemical
Advanced

Materials

Zasadnou a pre nas velmi pote-
Sitelnou zmenou je ¢oraz vacsia
obozretnost a angazovanost
nasich zamestnancov pri posu-
dzovani rizik spojenych s masiv-
nym pouZzivanim informacnych
technolégii.

Svedd¢i to o tom, Ze nase aktivity
smerujlce k vzdelavaniu a osve-
te v oblasti informacnej bezpec-
nosti maji vyznam a zacinaju
prinasat svoje ovocie. Sme
globalna spolo¢nost so zamest-
nancami na vSetkych kontinen-
toch a tento trend pozorujeme
celosvetovo.

Stefan Mizerak,
manazér oddelenia IT
bezpecnosti

NN Zivotna poistoviha

Jednoznacne trend vyuziva-

nia propagandy, dezinformacii

a Statmi sponzorovanych ky-
bernetickych Gtokov na kriticku
infrastruktlru a média, ale aj

na bezné firmy, teda otvorena
vojna v kyberpriestore medzi
Statmi s obrovskym rozpoctom.
Posledné mesiace stavaju silu in-
formacii, ich vplyv na ludsky Zivot
a dolezitost ich ochrany do nové-
ho svetla - kyberpriestor je dnes
nebezpecnejsSi nez zvyéajne.

Anna Stehlikova,
manazérka pre
bezpecnostné licencie
Cechy a Slovensko
Micro Focus

Je fascinujuce sledovat, ako sa
aplikacné programové rozhranie
- API - stava rasticim vektorom
Utokov v ostatnych desatrociach.
Je to dosledok prechodu k mik-
rosluzbam, ¢i uz pouzivaniu apli-
kacii alebo cloudovych sluZieb.
Zvladnut efektivne bezpeénostné
overovania pre toto rozhranie sa
stava Goraz vacSou vyzvou.

Vlastimil Balog,
manazér informacnej
bezpecnosti

Diebold Nixdorf

Momentalne najvacsou vyzvou

v oblasti informacnej bezpecnosti
je takzvana retencia kvalifikova-
nej sily. Standardne sa pohybuje
v priemere dva - tri roky, a to je
malo vzhladom na narastajdci
dopyt po projektoch informacnej
bezpecnosti. VSetky organizacie by
mali zavadzat retencné programy,
ktorych Glohou by malo byt udrzat
klGéovych ludi ¢o najdlhSie.

Radovan Sulek,
expert

na bezpecénost
Energotel

Rast mnoZstva incidentov a le-
gislativne poziadavky vedu k pre-
hibeniu dlhodobého nedostatku
kvalifikovanych ludi, ¢o pred nas
stavia viacero vyziev. Ziskat vidi-
telnost, o sa deje v systémoch,
sieti a aplikaciach. Minimalizovat
rizikd kombinaciou vlastnych

a outsourcovanych Specialistov
a optimalizovat bezpecnostné
nastroje, aby sme vyuZili ich
potencial a minimalizovali pocet
zariadeni, ktoré potrebuji nasu
starostlivost.
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Spolahlivé informacie su otazka

hranic sledujeme, ako sa ky-

bernetické hrozby stali sku-
to¢nostou. Detl pred zac¢iatkom
vojny bol znefunkéneny satelit,
ktory vyuzivala Ukrajina na ko-
munikéciu. A zdroven jednym
z prvych prejavov pomoci bola
alternativna komunikacné sate-
litn4 sief. Nepochybne to opaf
ukazuje, Ze rychla a doveryhod-
nd komunikdcia je kIacova.

Kybernetické hrozby ma-
ju rozne formy a rovnako aj
ich dosahy sa prejavuji roz-
ne. NajcastejSie a najzndmejsie
st DDoS utoky (distributed de-
nial-of-service), kde ide o za-
merné zahltenie komunika¢né-
ho kandla. Takyto ttok sa dnes
dé objednat za par drobnych
ako sluzba z internetu. Takdto
zlomyselnost je vSak lahko od-
halitend a relativne rychlo od-
strdnend.

NajzlozitejSie a najnepri-
jemnejsie formy kybernetic-
kych Gtokov sa nest v znamen{
nechcenych , kukuéich vajec”,
ktoré moZu roky lezat zabudnu-
té v databdzovych systémoch,
alebo sa prebudit na zdklade
nastavenych podnetov, ¢o je pri-
pad tréjskeho kona.

Védcsina tychto kybernetic-
kych aktivit mé za tlohu vyko-
nat zmenu, ktort ,,obet” neca-
k4. Tym moZe byt napriklad na-
rusenie integrity dat, zdmernd
zdmena informadcii alebo posko-
denie ¢i znefunkénenie komu-
nika¢ného systému.

Aby sa eliminoval vplyv ky-
bernetickych ttokov na dostup-
nost a déoveryhodnost informa-
cif, vyuZzivaju sa alternativne
druhy komunikdcie. Musia byt
energeticky nezdvislé, mobilné,
s telekomunikac¢nou konektivi-
tou a najvys$simi parametrami
kybernetickej odolnosti. PoZia-
davkami sd aj maximdlna ope-
rativnost, variabilita komponen-
tov a pohyb v teréne.

Na zabezpecenie spolahlivej,
doveryhodnej a nerusenej ko-
munikdcie na malé a stredné
vzdialenosti sa vyuzivaji komu-
nikaéné a bezpilotné vzdusné
prieskumné systémy. DokdZu
prendsat hlas, obraz a data v z4-
kladnej verzii niekol'ko desia-
tok kilometrov a s dal$imi roz-
$irujicimi modulmi vzdy o dal-
Sie desiatky.

Pozorovacie a komunikac¢né
systémy sa prepdjaju s operac-
nym strediskom velenia a z4-
roven je mozné operdcie riadit
priamo z terénu.

Alternativne druhy komuni-
kécie slizia aj v pripade, ak nie
je k dispozicii stdla infrastruk-
tura alebo pocas zdchrannych
akcii a hromadnych poduja-
ti. VSade tam, kde je nevyhnut-
né chradnit dostupnost a dovery-
hodnost informdcii.

Imrich Petruf, riaditel divizie
Specialnych systémov
Aliter Technologies

I ba par kilometrov od nasich

Komunikacny a bezpilotny
vzdusny prieskumny systém

e

Komunikaény a bezpilotny vzdusny prieskumny systém je riadeny

z mobilného miesta riadenia.

Mobilné miesto riadenia sa sklada [ERTYALI EXXT 10 1eake [geatoTan)

virtualnym stoziarom s monitorovacou vzducholod'ou

Vo vozidle sa nachadzaju Trojélennd
posadku tvoria traja ludia, operator, pilot, ktory dohliada na dron ¢i
vzducholod' a zaskoleny obsluhujtci technik
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vozidlo

spojenia.
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PRIPOJENIE

Mobilné miesto riadenia je mozné
pripojit k pracoviskam prenosovej
infrastruktary lokalnej siete, alebo na
siet internet, vratane satelitného
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- virtualny stoziar
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monitorovacia
vzducholod’

Tieto komponenty moZu niest rozne
senzory, kamery pre vizualne
pozorovanie, radiostanice, alebo
bazové stanice na pokrytie GSM

signalom.

pracovisko
pre riadenie dronu
a vzducholode
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trojélenna posadka
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PRENOS INFORMACII

Systém vytvara vlastnymi radiovymi vinami
komunikaéno-informacny kanal,
zabezpeceny prostriedkami Sifrovej ochrany
informacii. Tym vytvara doc¢asné bezpecné
komunikacné prostredie, nezavislé od stavu
stalej infrastruktiry. Udaje zo senzorov sa tak
spolahlivo prenasaji az ku koncovému
pouzivatelovi.
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Globalny trh

s kybernetickou
bezpecnostou

v oblasti obrany

29,81

AMERICKYCH
DOLAROV

v roku 2028

19,96

MILIARDY

americkych dolarov
v roku 2021

Zdroj: Fortune Business Insights.com
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Nase styri roky s nariadenim GDPR? Vel'mi intenzivne

Denne vpustame do stikromia
mnoZstvo réznych subjektov.
Pristupom k odtla¢ku prsta pri
mobiloch, osobnymi fotogra-
fiami, udalostami v kalenddri,
ndkupnymi preferenciami, loka-
liza¢nymi tdajmi, surfovanim
na internete ¢i snimanim hlasu
spristuptiujeme vel'ku ¢ast
stikromného Zivota ,,cudzim*”
subjektom.

Madjové vyrocie tcinnosti Na-
riadenia na ochranu osobnych
tidajov v ¢lenskych $tatoch EU
je preto vyborny doévod, aby
sme si to eSte viac uvedomovali.

Pred $tyrmi rokmi islo v pri-
pade GDPR o celkom slu$nud

,evoliciu“, a to najmd s ohTla-
dom na online biznis. Ako sa
ukdzalo v praxi, ¢asto ni¢ neho-
voriacej papierovej dokumenta-
cii odzvonilo a nastal ¢as zame-
rat sa na redlnu ochranu osob-
nych ddajov.

Pozitivom GDPR je urcite
fakt, Ze dotknuté osoby, ¢iZe my
vsetci, si vyraznejsie uvedomu-
jeme hodnotu svojich osobnych
udajov. Coraz viac sa intenziv-
ne stretdvam s pripadmi, Ze do-
tknuté osoby si vyrazne a vo
velkom rozsahu uplatiiuju pra-
va na ochranu osobnych tdajov
v zmysle GDPR a celkom slu$ne
si tieto in§tittty osvojili.

Rovnako ma zaujala aj ak-
tivita Uradu na ochranu osob-
nych tdajov, ktory sa za Sty-
ri roky vyrazne posilnil nielen
kvalitativne, ale aj personédlne.
V neposlednom rade nie je za-
nedbatelnd ani jeho rozsiahla
rozhodovacia ¢innost. Na viace-
rych kontroldch zo strany Uradu
u nasich klientov som bol sved-
kom toho, Ze kontrolné timy da-
vali velmi trefné otdzky a dopy-
ty, a mali k dispozicii aj kyber-
$pecialistov.

Preto v tomto smere zdoraz-
fiujem, Ze proces stladu s GDPR
je neustdly a pri mnohych klien-
toch celkom dynamicky. A bez-

pochyby vyZaduje permanentné
konzultdcie a podporu v oblas-
ti spracivania osobnych tidajov
a zabezpecovania stladu s GD-
PR.

Osobne sa mi paci, Ze to nie
je len statickd legislativa, ale
akysi stibor pravidiel a poZia-
daviek na zabezpecenie redlnej
ochrany osobnych tdajov do-
tknutych osob. A to vrdtane ri-
zik s r6znou pravdepodobnos-
tou a zdvazZnostou pre prava
a slobody fyzickych os6b.

Ako negativum vnimam, Ze
sa od pocdiatku Gc¢innosti naria-
denia sa objavili rdzni ,experti®
na zabezpecovanie siladu pre-

vadzkovatelov s GDPR. Casto
disponuju prevazne len vseo-
becnou papierovou akoZe bez-
pec¢nostnou dokumentdciou,
ktord absolitne nezabezpecu-
je sulad.

Neraz sme po takychto pseu-
doexpertoch u klientov naprava-
li tento stav a po vykonani audi-
tu bolo potrebné nastavit a za-
viest celkom nové bezpec¢nostné
a organiza¢né opatrenia. Zial, aj
po rokoch od dc¢innosti nariade-
nia je ich este vela.

Stlad s poZiadavkami naria-
denia je stdlym procesom pre-
verovania a posudzovania zho-
dy spractvania osobnych tda-

jov prevadzkovatelmi s GDPR.
Stcasne s tym, ako sledujeme
vyvoj legislativy, technologicky
a technicky progres siet{ a infor-
macénych systémov a v neposled-
nom rade aj oprdvnenia Uradu.
Aj po styroch rokoch Zivo-
ta s GDPR musim prisved¢it,
Ze v spracuvani osobnych tda-
jov ma vzdy nieco nové zaujme.
Rozhodne to nie je nie¢o nali-
najkované, statické alebo ne-
menné, ale je to ozaj Zivy pro-
ces.
Miroslav Chlipala
Advokatska kancelaria
Bukovinsky & Chlipala
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