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Bezpecnost v zdravotnictve je Gloha na 24 hodin na kaZdy dei a pre vsetkych.

TEMA

Kyberneticka
bezpecnost je pre
zivot v trefom

tisicroci esencialna

a vSadepritomna.

V zdravotnictve je
vsak doslova ,, otazkou
Zivota a smrti”

Zdravotnictvo tohto storocia
Nie je to iba skrinka s liekmi
a v8adepritomnd obrazovka.
Okrem diagnostickych a monito-
rovacich zariadeni pripojenych
do siete st to aplikdcie, informac-
né systémy, datové toky medzi
laboratériami a nemocnicami,
spracovanie udajov pacientov aj
masivna komunikécia.

Téma kybernetickej bezpe¢nos-
ti nasledovala elektronizéciu a di-
gitaliz4ciu systémov a pracov-
nych postupov v praxi. Vladimir
Jezik, prezident Asocidcie labora-
térif Slovenska, to zhrnul jasne:
,Este pred niekolkymi rokmi sme
pisali vSetky spravy v nemocni-
ciach na pisacich strojoch a teraz
st uz vsade pocitace.”

AKko sme na tom?

Sprava o kybernetickej bezpec-
nosti v Slovenskej republike za
rok 2021 charakterizuje zdravot-
nictvo ako sektor, ktory je vysta-
veny kybernetickym hrozbdm
viac ako iné odvetvia. Podpisala
sa na tom pandemickd situdcia

a uroven ohrozenia zvysila aj ak-
tudlna geopolitickd situdcia.
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Sektor zdravotnictva tak trépi
aj zastarand infrastrukttra a ne-
dostatok kvalifikovanych IT od-
bornikov, kedZe tazko konkuru-
je inym odvetviam.

Zvysuju sa aj rizik4, ktoré
predstavuje dodavatelsky reta-
zec. ,V sektore je mnozstvo do-
dévatelov roznych zariadent,
dnes uz vd¢sinou pripojenych na
siet, aj vela dodavatelov $pecia-
lizovanych sluZieb,“ upozoriuje
Rastislav Janota, riaditel Narod-
ného centra kybernetickej bez-
pecnosti SK-CERT.

Spolo¢na slabina

Clenovia Asociacie nemocnic
Slovenska sa zhodujt v tom, Ze
kybernetickd bezpeénost vnima-
ja véZne. ,Opatrenia sd nutné,
povedomie pouZivatelov je vSak
nizke,” uviedli v oficidlnom sta-
novisku.

Martin Hromddka, riaditel
Psychiatrickej nemocnice P. Pi-
nela v Pezinku, to potvrdzu-
je z vlastnych, aj sprostredko-
vanych skisenosti. Najvac¢siu
slabinu vidi vo velmi nizkej po-
¢itacovej gramotnosti. ,,Pouzi-
vatelia st ndchylni reagovat aj
na najjednoduchsie a tplne evi-
dentné pokusy o ziskanie pristu-
pu k osobnym tdajom, akymi
su hesl4, ¢isla kariet, PIN kédy
a nechaju sa fahko vyprovokovaf
k otvdraniu odkazov z nezné-
mych zdrojov.”

Kriticky nebezpec¢né e-maily
Upozortiuje na to aj Terezia Me-
ze$ovd, vedica podpory bezpec-
ného vyvoja v Siemens Healthi-
neers: ,,S rozsahom uz uniknu-
tych dat na celosvetovej tirovni

sa phishingové kampane budi
zlepSovat a budu cielenejsie
a $pecifickejsie, ¢o ndm vsetkym
skomplikuje ich rozpoznanie.”
Zvy$ovanie bezpe¢nostného po-
vedomia sa preto musi pribliZit
zdravotnickemu persondlu, kto-
Iy je vyCerpany po pandémii a pod
neutichajicim tlakom na poskyto-
vanie kvalitnej zdravotnej starostli-
vosti. ,,Je to Sirokd $kéla Iudi s roz-
licnou kazdodennou ndpliiou pra-
ce, je doleZzité, aby dostali cielené
tipy, ktoré hned mézu zacat prak-
tizovat,” doddva Terezia MezeSova.

Tisice pristrojov

AKk by sme aj vSetkych zdra-
votnikov vycvicili v odolnosti
proti phishingovym mailom, este
stdle su tu koncové zariadenia
pripojené do internetu. Casto st
nedostato¢ne chrdnené alebo bez
bezpeénostnych zdplat. Nejeden
auditor kybernetickej bezpe¢nosti
s hrozou zistuje, Ze infrastruk-
ttra je zranitel'nd ¢i nespravne
nakonfigurovand.

Ako brana pre kybernetické tto-
ky fungujt napriklad v troch $tvr-
tindch pripadov routery. Su to naj-
obltbenejsie ciele s priemerom
vy$e pattisic Gtokov za mesiac. Ne-
prekvapi preto odpoved z Asocid-
cie nemocnic, Ze kazdodenné zra-
nitelnosti patria do trojice faktov,
ktord ich v kybernetickej bezpec-
nosti desi.

Stovky aplikacii

Ci sme chceli, alebo nie, v ¢ase
pandémie sme sa museli s aplika-
ciami zzit v zrychlenom tempe.
Kauzu zdravotnickych informdcif
slovenskd verejnost len tak lahko
nezabudne a odbornici asi nikdy.

V nasom
zdravotnictve je
tol'ko vaznych
problémov, ze
otazka
bezpecnosti je iba
jedna z mnohych.

Viadimir Jezik,

prezident Asociacie laboratorii
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Tomds$ Bartek, bezpe¢nostny
konzultant Aliter Technologies,
tu preto opat pripomina princip
bezpecnosti: ,V systémoch kri-
tickej infrastruktiry, akou je ob-
last zdravotnictva, je nevyhnutné
dbat na pevné zabudovanie me-
chanizmov informacnej bezpec-
nosti uz do prvotnych faz vyvo-
ja softvéru.” Na dosiahnutie poZa-
dovanej trovne ochrany citlivych
uidajov musia byt tieto mechaniz-
my trvalo pritomné pocas celého
cyklu vyvoja softvéru, jeho pre-
vadzky a udrzby. V skratke, do-
drziavat principy ,security by de-
sign®.

Zakon hovori jasne

Za kybernetickd bezpe¢nost
zodpovedd $tatutdr. Rovnako ako
iné organizdcie, aj zdravotnicke
zariadenia sluzby kybernetickej
bezpeénosti nakupuju, outsour-
cing v8ak nezbavuje Statutdra
zodpovednosti.

Na zaciatku to boli iba antiviru-
sové programy, ale teraz st to uz
sofistikované hardvérové a softvé-
rové zabezpecenia. VSetky sys-
témové kroky v nemocniciach,
poliklinikach, diagnostickych
centrdch a ambulanciach sa digi-
talizuju aj prepdjaji medzi sebou,
poistoviiami ¢i $tatnymi autori-
tami, a tak vznika vic¢sia potreba
bezpecnosti.

Najtazsia dloha

V tom, ¢o je najtazsou tlohou

v kybernetickej bezpe¢nosti

v zdravotnictve, sa vzicne zho-
duju vsetci - dostato¢né financo-
vanie.

Technologické aj legislativ-
ne zmeny si vyZaduju velké in-

Spolocnosti podielajuce sa na obsahu Specialnej prilohy
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vesticie a tie by mali byt zohlad-
nené pri pldnovani financova-
nia zdravotnictva. Vladimir Jezik
ako jedno z rieSeni navrhuje vy-
uZit aj prostriedky z planu obno-
vy, respektive cast investicii pre
digitalizaciu.

Pohlad z druhého brehu
,Sme si vedom{, Ze zdravotnicky
sektor je v oblasti IT mimoriadne
podfinancovany. Zaroven vsak
treba povedat, Ze zariadenia
¢asto nevedia financie efektivne
vyuzit a slepo doveruju dodé-
vatefom,” zdoraziiuje Rastislav
Janota.

Nemocnice nakupujt techno-
l6gie namiesto rieSenia urgent-
nych problémov. Nevedia ich
identifikovat a riesit a ani ich do-
davatel ttito schopnost vo vacsi-
ne pripadov nemd. Bezpecnost-
ny $pecialista Julius Selecky zo
spolo¢nosti Eset ¢asto v praxi vi-
di, Ze je sice naktpeny $pi¢kovy
hardvér a softvér, ale je zle zapo-
jeny alebo neaktualizovany. ,Nie
je to len o ndkupe technolégii. Je
to aj o l'udoch, ktori sa o ne sta-
1aju, a o bezpe¢nostnych politi-
kdch.“

Sam to nikto neda

Z4avere¢né slovd Vladimira Jezika
vs$ak presahujd tému: ,V naSom
zdravotnictve je tol'ko vdZnych
problémov, Ze otdzka bezpec-
nosti je iba jedna z mnohych.”
Ak nemdme dostatok lekdrov

a sestier a nemd kto osetrovat, ak
st Cakacie lehoty na vySetrenia

v mesiacoch, v kybernetickej
bezpec¢nosti potrebuji zdravot-
nicke zariadenia podat pomocnt
ruku.

SK T CERT

NARODNE CENTRUM KYBERNETICKEJ BEZPECNOSTI
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Najagresivnejsi skodlivy
kod k nam ide NI AT
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najjednoduchsou cestou. INET,
Taky je tento rok % '
Sprava ESET Threat Report T1 2022 sumarizuje najdolezitejSie Statistiky v '7 ’ g,. \ s

z detekcnych systémov a klucové zistenia vyskumnikov spolocnosti 4 5
za obdobie prvého trimestra 2022.
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113-nasobny narast detekcii nebezpecného a sofistikovaného 12 percent* vyskytu ransomvéru na svete bolo detekovanych v Rusku,
malvéru Emotet ¢im sa tato krajina stala najvacsim globalnym teréom tychto Gtokov
Znovuzrodenie malvéru Industroyer, ktory Gtoci Pribudli amatérske ransomvéry a wipery, ¢im autori vyjadruji podporu
na rozvodne vysokého napatia jednej zo stran rusko-ukrajinského konfliktu a Gtoky realizuji ako osobnu
pomstu
Vyrazne pribudol Spionazny softvér na Android zariadeniach
Prudko poklesli titoky cez protokol na vzdialent spravu, prvykrat po
Rozmohli sa sofistikované skodlivé schémy na vykradanie krypto- eive iy e gttt
penazZeniek v zariadeniach s operaénymi systémami Android aj i0OS
Poklesli hrozby spojené s nelegalnou tazbou kryptomien
—— Kategoria
- +121,5%
L Zmena
T3 2021/
>< / T12022
KAMPANE
Kategoria hrozieb, ktoré sa k nam dostavajli e-mailom, vzrastla o 37 +36,8 %
percent +20,1 %
+12,0 % +8.0 %
V marci a aprili sa masivne Sirili spamové kampane na baze malvéru
Emotet pouZivajlce Skodlivé Microsoft Word dokumenty
Online priestor zaplavili phishingové a podvodné kampane -40,8 %
a falosné zbierky, ktoré zneuzivali solidaritu s Ukrajinou 7
Detekcia Ransomvér Hrozby zamerané Emailové hrozby Hrozby pre
vSeobecnych na kryptomeny operacny systém
hrozieb mac0S
Malvéry na Downloaders Webové hrozby Hrozby pre Utoky cez
kradnutie Gdajov operacny systém protokol na
(infostealers) Android vzdialend spravu
&
R .-
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= Moo e §
— * I Zdroj: Déta pod:
i I_.\ o\ I ’}‘L}' telemetrrlijiE ;E?la;%?gjg
g "‘};".j . olfybernetickej
S / =Y ot 2022
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Co miyslite, ako je na tom vas lekar s IT bezpe¢nostou? Mizerne

Sedim v ¢akdrni a reSpektujem,
Ze jednou z mnohych povinnosti
za ostatné dva roky je aj nadalej
pouZivanie FFP2 respiratora pri
ndvsteve ordindcie lekdra. Tak si
ho poslu$ne nasadim sprdvne ¢i
$ibalsky tesne pod nos a mintty
zacnu plynut. Pravidld treba dodr-
Ziavat.

V ¢akdrni siahnem po spolo¢ni-
kovi na ,,dlhé zimné vecery“, po
mobilnom teleféne. Pre¢itam, ¢o
som doma nestihol, a za¢inam pre-
myslat, ¢o dalej. Preskenujem Wi-
Fi, pripojim sa. Som , bezpec¢dk*
uZ viac ako desat rokov a nedd
mi to.

Odoldm nutkaniu zistovat, ¢i
je zariadenie v sulade s STN EN
60601 a ¢i neovplyviiuje lekarske
pristroje pozapajané naokolo.

Predstava, Ze ma préave diag-
nostikujt a niekto si popritom
stahuje update aplikdcii v tele-
féne, ktoré moézu ovplyvnit me-
ranie, ma mdli¢ko vyrusuje. Le-
bo ¢o sa tyka bezpecnosti, ja som
v ¢akdrni pravidld dodrZal, FFP2
mdam. Tak pochopitelne ¢akam,
Ze pravidld bude dodrZiavat aj
druhd strana.

Pravidl4 st tu vsak na to, aby
sa porudovali. A tak ich overujem.

Predsa len WiFi nie je jediné zaria-

denie pripojené v tejto malej sieti,
ktord pokryva ordindciu a ¢akérer.

S velkou pravdepodobnostou
siet spravuje jednoosobové eseroc¢-
ka, ktord zaroven prevadzkuje aj
IT systém. Tento systém nielenze
spraciiva moje osobné tdaje, ale je
od neho z4visly aj moj Zivot. A to
doslova.

Bingo, mdm to, vidim tlaciareri,
dva pocitace. Predstava, ako po-
sielam na tlaciaren pozdrav: ,, AU,
AU, boli ma brusko...“ ma sice roz-
veseli, ale smie$ne to nie je. Toto
ma desi. Elementarne bezpe¢nost-
né pravidld evidentne neboli apli-
kované.

Sedim, nadalej mdm nasade-
ny respirdtor a premyslam, ako je
to v tejto sieti s mojou digitdlnou
zdravotnou dokumentdciou - aké
je spracovanie, uchovavanie ¢i
miera zabezpecenia. V tejto chvi-
li ma uz trdpi, kto ma schopnost
detegovat situdciu, ked sa niekto
nepozorovane pozerd na obsah,
ktory by mal zostat stikromny.

Este stdle som v ¢akdrni, aj res-
pirdtor mdm a premyslam, ako
by sa tejto situdcii dalo predist.
Neocakdvam, Ze IT persondl, pri-
padne bezpecnostny Specialis-
ta st stcastou timu ordindcie,
ale zachovanie dovernosti tda-

jov je klti¢ové. Preto musime hrla-
dat cestu, ako zvysit povedomie
0 bezpecnosti.

Metodika a priebeZné vzdela-
vanie sud jednou z ciest, ako sa
vyrovnat s bezpe¢nostou stoviek
slovenskych ordindcii. Nastroje
aj technolégie st k dispozicii, av-
$ak bez pravidelného opakova-
nia zostant len ndkladovou po-
lozkou.

Som rad, Ze m6Zem uviest dob-
ry priklad. Ob¢ianske zdruZe-
nie Slovensky pacient spolupracu-
je s organizdciami rozneho typu
a prvd vyzva na lepsie zabezpe-
¢enie pri spracovan{ informdcif

prisla uz v roku 2016. S vyuZzitim
technoldgii, nastavenim metodi-
ky préce a pravidelnym opakova-
nim in$trukcif splnili poZiadav-
ky zaddavatela. Nielen formélne,
ale aj prakticky. A ziskané zruc-
nosti zuro¢ili aj v ¢ase diStan¢nej
préce.
Ved uz len nastavenie mena
a hesla k pocitacu a ich pravidel-
né zmena st rovnako dolezité,
ako ked prechddzam cez cestu
a najskor sa pozriem vlavo a po-
tom vpravo.
Mario Minarovsky
konzultant informacnej
bezpecnosti CREDIBILIS
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Red sa stretavaju lekar,
bezpecak a zakon

Audit prinasa zicastnenym stranam vzacny objektivny pohlad zvonku.

PRAX

Audity kybernetickej bezpecnosti v zdravotnictve
sa v uplynulych mesiacoch uskutocniovali v ase
pandemickych opatreni a extrémnej zataze.
Nastal vsak cas zhlboka sa nadychnut, vyhodnotit
skusenosti — a necakat, ze situacia sa zlepsi bez

raznych krokov.

Zakon nepusti

Nemocnice, laboratérid a $pe-
cializované pracoviskéd patria
medzi poskytovatelov zdklad-
nych sluzieb a podla zdkona sa
na ne vztahuje povinnost urobit
audit kybernetickej bezpe¢nosti
a spravu dodat ndrodnej autori-
te. Narodny bezpec¢nostny tirad
k zaciatku roka evidoval 49 doru-
¢enych auditov v sektore zdravot-
nictva.

V sutcasnosti prebiehaju dalsie
audity, ale este stéle ich chyba nie-
kolko desiatok. Ako v3ak zdoraz-
fiuje zodpovedny trad, ciefom au-
ditu nie je kontrola ani postihy.
Cielom je predovsetkym ndprava
podla auditovych zisteni.

Potvrdi to kazdy auditor
Skusenosti auditorov by sa dali
zhrnit do jednej mantry - kazda
organizdcia bude len takd bez-
pecnd, aky vyznam a doleZitost
kybernetickej bezpec¢nosti pripi-

suje manazment organizacie. Ako
potvrdzuje auditor kybernetickej
bezpec¢nosti Maridn Illovsky, je
nesmierne dolezité, ak vedenie
priklada tejto problematike velky
vyznam.

Ci uz nad zariadeniami vis{ le-
gislativna povinnost, alebo sa ¢o-
raz viac medializuji tGtoky na
nemocnice v Ceskej republike
a okolitych krajindch, audit kyber-
netickej bezpe¢nosti mé nespo-
chybnitelné postavenie v ¢innosti
organizdcif.

Verzia 1.0

V minulych mesiacoch stéli pred
povinnostou auditu kybernetickej
bezpecnosti desiatky zdravotnic-
kych zariadeni a s nimi desiatky
auditorov. KedZe auditor je vyso-
kokvalifikovand a certifikovand
autorita, pribtda ich iba velmi
pomaly. Ich povinnosti st roz-
siahle a $pickovi auditori zbieraju
sktsenosti roky.

FOTO: DREAMSTIME

Na druhej strane sd tu r6znoro-
dé zdravotnicke zariadenia. Pred-
stavuji kolosy s viacerymi subjekt-
mi, ale aj institticie rozloZené na
par poschodiach, no so $pecific-
kym poslanim.

Napriklad v sieti nemocnic Svet
zdravia bolo v ¢ase vykonu audi-
tu jedendst poskytovatelov zdklad-
nej sluzby registrovanych ako pre-
vadzkovatel zdkladnej sluzby na
NBU. Celkova dika auditu tu bo-
la takmer tri mesiace. Podla Pet-
ra Dufeka, manazéra kybernetickej
bezpecnosti ProCare a Svet Zdra-
via, bolo najvyznamnej$ou sku-
senostou v sieti prave praktické
obozndmenie sa s vykonom au-
ditu.

Najvyznamnejsie skusenosti
V mnohych zdravotnickych zaria-
deniach ilo o vobec prvé posu-
dzovanie zhody formou auditu.
Samotny audit je systematicky, ne-
z4visly a zdokumentovany proces
a je objektivnym postidenim mie-
1y, do akej sa splnili vopred defi-
nované bezpec¢nostné pozZiadavky.
Priebeh auditu tak ovplyviiuje celid
organizciu.

Aj podla sktsenosti Petra Du-
feka si audit vyziadal spoluprdcu
mnoZstva oddeleni - IT a HR ti-
mu, $pecialistov kvality, prevadz-
kovych zamestnancov a, samo-
zrejme, manazéra kybernetickej
bezpecnosti.

Prvym
rozhodnutim po
audite bolo
persondlne
posilnenie timu.

Peter Dufek,
manazér kybernetickej
bezpecnosti ProCare a Svet
Zdravia

Presktimanie vSetkych oblasti si
vyZadovalo presné dodrZiavanie
auditového harmonogramu, jeho
rozsahu, zdrojov a ti¢ast na mieste
v auditovanych subjektoch.

Predtym a potom

Audit kybernetickej bezpe¢nosti

v organizdcii sa nekon¢i odovzda-
nim auditovej spravy. Kyberne-
tickd bezpecnost je komplexny

a systematicky proces. Nikdy sa
nekon¢i a zohladnuje prevadzkové
odli$nosti kazdého subjektu. Pred-
stavuje cyklus budovania a udrZia-
vania celého ekosystému opatrent
a procesov.

Bezprostredne po ziskani vy-
sledkov auditu sa stanovili zavaz-
né opatrenia a harmonogram od-
strdnenia nedostatkov. Ako uvddza
Peter Dufek, prvym rozhodnutim
organizdcie po dorudeni spravy
auditu kybernetickej bezpe¢nos-
ti bolo persondlne posilnenie timu
IT bezpecnosti v spolupréci s ma-
nazmentom.

Je zrejmé, Ze zmena od pove-
domia ku kulttre kybernetickej
bezpecnosti v organizécii nie je
jednoduchd. Maridn Illovsky pre-
to kladie déraz na postupné a cie-
lavedomé vzdeldvanie v kyber-
netickej bezpecnosti. Iba také-
to spojené aktivity na vsetkych
wfrontoch“ poméZzu ochrénit or-
ganizdciu pred kybernetickymi
hrozbami.

STUDIA

Pravdepodobnost, Ze
ransomvérovy Utok zasiahol
alebo zasiahne slovensku
nemocnicu, je takmer
stopercentna. Moznost,

Zze obet Utoku zverejni
pripadovu Studiu, je takmer
Ziadna. Tak sa na to pozrime
cez aktualnu udalost vo
svete.

Utok a obrana

Zdravotné stredisko Yuma Re-
gional Medical Center (YRMC)

v Arizone ozndmilo, Ze sa stalo
obetou ransomvérového dtoku,
pri ktorom dto¢nici ziskali aj ida-
je priblizne 700-tisic sti¢asnych aj
byvalych pacientov.

Len ¢o bol incident identifiko-
vany, systémy boli prepnuté do
rezimu offline, aby sa zabrénilo
dal$iemu neoprdvnenému pristu-
pu. Stredisko okamZite informo-
valo aj orgdny ¢inné v trestnom
konanfi a na vySetrovanie si najalo
forenznych analytikov, aby urcili
povahu a rozsah dtoku.

VySetrovanie v8ak uz v tejto
fdze potvrdilo, Ze Gto¢nici zis-
kali pristup k systémom medzi
21. a 25. aprilom a pred zasifro-
vanim suiborov exfiltrovali roz-
siahle stibory. Pocas ttoku fun-
govali systémy strediska s po-
uzitim zédloZnych procesov
a postupov, ¢o spdsobilo urcité
oneskorenie sluZieb, ale vd¢sina
pokracovala podrla pldnu.

Vsetci dotknuti pacienti dosta-
li ozndmenia, kde ich zdravotné
stredisko informovalo o rozsa-
hu incidentu. Odcudzené tidaje
obsahovali mend pacientov, ¢isla
socidlneho poistenia, informécie
o zdravotnom poisteni a ¢iastoc-
né zdravotné informdcie.

Postihnutym osobdm zéro-
ven stredisko pontiklo bezplat-
né sluzby monitorovania kre-
ditu a ochrany pred krddeZou
identity.

V ozndmeniach aj vyhldse-
niach Yuma Regional Medical
Center zdoraziuje, Ze do systé-

Utocnici prenikli do
siete, nemocnica reaguje

mu elektronickych zdravotnych
zdznamov sa Uto¢nici nedostali.
Stcasne vSak manaZment potvr-
dil dalSie bezpe¢nostné opatre-
nia, aby zabrénil dtokom.

Ak nie je zaplatené vykupné,
ransomvérové ttoky ¢asto vedu
k zverejneniu ukradnutych tda-
jov. V tomto pripade v8ak zdra-
votné stredisko odmieta potvr-
dit, ¢i sa na platbe dohodlo.

Komentar

V stc¢asnosti si uz prevadzkova-
telia uvedomujd hodnotu dob-
rého mena na trhu a v pripade
kybernetického incidentu sa
obdvaju aj straty reputécie.

Na druhej strane, ak nebude-
me tieto udalosti a incidenty ko-
munikovat, budeme Zit vo fa-
lo$nej nddeji, Ze sme v bezpeci.
Preto v pripade arizonskej ne-
mocnice pacienti aj médid oce-
nili otvorenost a rychlost ko-
munikdcie. Z profesiondlneho
hladiska to hodnotim ako uceb-
nicovy incident handling.

V case incidentu sa totiZ po-
stihnuté zdravotné stredisko
mohlo opriet o bezpe¢né a kva-
litné zdlohovanie d4t. Nespo-
chybnitelny je kvalitny interny
a externy tim a v neposlednom
rade mali urcite kvalitny zédloz-
ny pldn aj postup, ako sa vratif
do prevadzky.

AK by sa nieco takéto stalo na
Slovensku, je tu zdkonnd povin-
nost hldsit incident Ndrodnému
bezpeénostnému tradu, a ak by
islo o tinik tidajov, aj Uradu na
ochranu osobnych tidajov. Obe
institdcie okamzZite uvddzaji do
pohotovosti mechanizmy na po-
moc a varovanie dal$ich poten-
cidlne zasiahnutych subjektov.

Incident treba dokladne vy-
Setrit a zdokumentovat a vytvo-
rit zaloZné képie pre forenznych
analytikov. Aby sme eliminovali
$kody, kontrola musi byt dosled-
né a musi pamatat aj na ,,zad-
né dvierka®, ktoré tito¢nici ¢asto
nechévaju v systéme. Uto¢né
techniky sa vyvijaji exponenci-
dlnou rychlostou, a preto vietky
zistenia musime zapracovat do
nasledovnych opatreni, aby sme
minimalizovali riziko.

Boli opisané tony papiera
o dolezZitosti prevencie v kyber-
netickej a informac¢nej bezpec-
nosti. Pravidelné $kolenia za-
mestnancov, tréningy a kontro-
la dodrZiavania Standardov by
dnes mali byt rovnako samo-
zrejmé ako $kolenia bezpec¢nosti
prace ¢i preskolovanie vodicov.

Miroslav Macko,
analytik ALISON Slovakia

RIESENIE

Lekar sa ma starat o pacienta, alebo sa stale niekam hlasit?

Tradicny obraz

lekara s fonendoskopom

na krku sa meni. Stava

sa z neho, ¢i chce, alebo
nechce, pouZivatel aplikacii.
A po Case dokonca vycerpany
pouzivatel.

Skusenosti nad zlato

RieSenia v sieti nemocnic Commu-
nity Health Systems (CHS) v USA
sa Casto prezentuju ako pripadové
Stadie kybernetickej bezpecnosti.
Této siet je jednym z najvacsich
prevadzkovatelov poskytujucich
urgentnu starostlivost v USA a za-
streSuje 158 nemocnic, ktoré maji
spolu 27-tisic 16Zok.

UZ samotny pojem odolnost evo-
kuje masivne nasadenie technolégif
a sofistikované rie$enia. Odolnost
md vSak svoje opodstatnenie vtedy,
ak chrani systémy a udi kazdu se-

kundu bez toho, aby o nej vedeli,
alebo im priddvala dalsie dlohy.

Trikrat za hodinu

Jedna z klinik v sieti CHS mala
napriklad systém, v ktorom zdra-
votnicky persondl pouZival trindst
roznych aplikdcif a kazdd z nich si
vzdy vyzadovala zadanie prihlaso-
vacich tdajov. Pri 2 700 pouZiva-
teloch to predstavovalo obrovské
Casové ndroky na spravu tychto
identit. Lekdri navySe strdcali
mnozstvo ¢asu opakovanym pri-
hlasovanim sa do r6znych aplikacif
az dvadsatkrat za den, vzdy, ked
vySetrovali pacienta.

Bezpec¢nost az po kolaps
Riaditel pre informacnu bez-
pecnost v sieti CHS sa rozhodol
problém riesit, ked mu takmer
skolaboval helpdesk. Neustéle
boli obrovské problémy s heslami
a kazdy tyZden prislo na helpdesk
dvetisic dopytov.

Néroky na bezpe¢nost zniZo-
vali pracovny vykon lekédrov, kto-
ri sa pri préci potrebovali neusta-
le prepinat medzi aplikdciami
a systém verifikoval ich identitu.
Preto na klinike hladali sp6sob,
ako prihlasovanie a odhlasovanie
do systémov zvlddnut pomocou
jediného hesla.

AKa je uloha
Bezpecnostné oddelenie dostalo
tlohu spravovat a zabezpecit
digitdlne identity 280-tisic pouZi-
vatelov a integrdciu desiatok apli-
kécii. A to v zdravotnictve, ktoré
je vystavené neustdlym zmendm
a kvalita starostlivosti o pacien-
tov nesmie byt ohrozenad.
Bezpecnostny tim analyzovali
aplikdcie, ktoré lekdri vyuzivaju,
pricom pldn bol umiestnit ich na
tvodnu obrazovku a zabezpecit
prihlasovanie pomocou jediné-
ho hesla. Nasledovala komuniké-
cia so zainteresovanymi v rdmci

podniku a vycerpdvajiica analy-
za realizovatelnosti.

Vysledkom bola mapa spravy
identit a pristupu.

Nech to riesi systém

Hned po schvéleni rozhodnutia
bolo implementované rieSenie
sprdvy identit NetIQ Identity
Manager. Spltialo aj poziadavku,
aby bolo $§kalovatelné a vykon-
né.

FOTO: DREAMSTIME

Zaroven bol systém uz pri za-
vddzani vybaveny automatiz4-
ciou pracovnych postupov, ¢o
umoziiuje pouzivatelom flexibil-
ne prechddzat medzi oddelenia-
mi. Predtym napriklad zdravot-
na sestra, obvykle pracujica na
trefom podlaZi nemocnice, ma-
la pristupové prdva len na tomto
podlaZzi. Teraz, ak ma zmenu na
urgentnom oddeleni, dostane do-
Casné pristupové prava, a to bez

obmedzenia jej obvyklych pristu-
povych oprdvneni.

Pouzivatelia klikaja
Produktivita sa enormne zvysili uz
tym, Ze zamestnanci sa do systému
prihlésia iba raz za deti a potom sa
jednym klikom hlasia do vsetkych
aplikdcii v celej sieti.

Systém jedného prihldsenia a sa-
moobsluzné funkcie zniZili dopyty
na helpdesk na polovicu. IT odbor-
nici tak ziskali viac ¢asu na podpo-
ru inych technologickych poZia-
daviek. Onboarding pouZivatelov
presiel radikdlnou zmenou a vytvo-
renie Uc¢tu nového pouZivatela sa
skratilo z niekolkych tyzdiiov na
desat mintit.

Tym, Ze sa pracovné postupy au-
tomatizovali, radikalne sa skrétil aj
¢as potrebny na spravu jedného po-
uzivatela. Anna Stehlikova,

manazérka pre bezpecnostné
licencie Cechy a Slovensko,
Micro Focus
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Vedia predvidat, ale nestaci to

ANKETA

Bezpecnostni profesionali odpovedaju na
otazku, aku najtazsiu Ulohu dostali v ostatnom
Case a Co také prekvapivé sa im stalo, Ze pri
rieSeni museli zo seba dat to najlepsie.

a preniest timového ducha a pocit
spolupatri¢nosti do online sveta.

- :&k

Daniel Chromek, riaditel
informacnej bezpecnosti
ESET

Michal Dorda, auditor
kybernetickej bezpecnosti
auditori.it

Posledna uloha, ktorej som musel
prioritne venovat pozornost, bolo vy-
danie usmernenia pre Biden’s Exe-
cutive Order 14028 a nasledna
urychlena analyza dvoch slvisiacich
Specidlnych publikacii organizacie
NIST 800-161 a 800-218, aby sme
mohli zacat pripravovat ESET na
podporu predaja produktov a slu-
Zieb pre vladnych zakaznikov v USA.

Presvedcit zamestnavatela, ze in-
vesticie do bezpecnosti st rozum-
ne vynalozené zdroje na znizenie
zésadného dosahu. Kazdé opat-
renie, ktoré vychadza z dokladnej
analyzy rizik a zvySuje vyspelost
organizacie, moze predist nie-
kolkonasobne vySSim budicim
stratam a problémom v pripade
vyskytu zavazného kybernetic-
kého bezpecénostného incidentu.
Drzme si palce, aby sme tie nase
Glohy vSetci Uspesne zvladli.

Andrej Zucha, generalny
riaditel
ALISON Slovakia

Jan Grujbar, generalny
riaditel
Aliter Technologies

Neustéle sa snazime rozsirovat tim
bezpecnostnych Specialistov, aby
sme vedeli pruznejsie a rychlejsie
pomahat svojim zakaznikom. DIho-
dobo vnimam, ako velmi naro¢né
je najst novych kandidatov, ktori by
spifiali nase poziadavky. Ako jedno
z rieSeni vidime umoznit vstup do
sveta kybernetickej bezpecnosti aj
Uplnym zaciato¢nikom a nasledne
spoloc¢ne definovat ich Specializaciu
a umoznit ich odborny rast interny-
mi a externymi Skoleniami, Géastou
na medzinarodnych konferenciach
a podporou odbornej certifikacie

v oblasti kybernetickej bezpecnosti.

Prijimanie novych [udi. Dobrych ludi
si firma nechce puastat a slubuje

im modré z neba. Priemerni maju
oGakavania nastavené z predcovi-
dovych Cias a maju pocit, Ze ked sa
o kybernetickej bezpecnosti stale
piSe, tak si zaslUZia nezaslizZené
podmienky. Chcelo to vela kandida-
tov, doslova desiatky stretnuti, ale
verim, Ze sme si nakoniec vybrali
dobre.

Ivan Kopacik, bezpecnostny
expert
Gordias

V poslednom ¢ase mam pocit, Ze i | .
najtazsia Gloha je vZdy t4, ktor(
prave rieSim. Kyberneticka bez-
pecnost prinadSa kazdy den obrov-
ské mnoZstvo novych informacii.
Osvojit si ich a aplikovat pri rieSe-
ni Uloh je ¢oraz narocnejsie.

Dominik Prochazka, riaditel

)’hks odboru bezpecnosti
“ AGEL SK

Marian Trizuliak, architekt

kybernetickej bezpecnosti

Zapadoslovenska distribu¢na

Najtazsiu a zaroven najzaujima-
vejSiu Ulohu, ktord som dostal, je
riadenie kybernetickej bezpecnos-
ti aj pre zahranicnd Cast skupiny.
Interné audity spoloc¢nosti, Gprava
stratégie, zladenie technickych
aspektov, Uprava procesov a pri-
prava na audit. To je len kratky
suhrn potrebnych ¢innosti, ktoré
eSte prebiehaj, ale aj napriek
nemalému Usiliu mézem kon-
Statovat, Ze ma stale posuvajl

a obohacuju.

NajtazSie Ulohy neexistujd. Exis-
tuja len délezité alebo zbytocné
Glohy. Denne zostavam prekvape-
ny, kolko zbytoénych veci alebo
Gloh musime riesit - nielen v pra-
covnej, ale aj v sikromnej sfére
doma alebo na dradoch.

Rastislav Janota, riaditel
Narodné centrum kybernetickej
bezpecnosti SK-CERT

Nad utocnikmi v kybernetickej vojne
sa zvitazit neda. Ale nesmieme proti
nim prestat bojovat. Aj ked' v realite
bojujeme proti mnohym dalSim
problémom. Proti nepochopeniu na
roznej Grovni, nedostatku odbor-
nikov, proti ludskej lenivosti, proti
nedostatku financii, proti ludom, ¢o
chcu Skodit, proti chybam v tech-
nolégiach, proti... Je toho vela. Ale
budem bojovat - myslim si, Ze je to
spravne, a som rad, ze som to do-
stal ako svoju (najtazsiu) Glohu.

Diana Legdanova, vediica
liseku bezpecnosti
Vychodoslovenska energetika Hol-
ding

Ostatné dni mi pripomenuli, Ze
kyberneticka bezpecnost je neod-
delitelna triada - Iudia, procesy,
technologie. Aj napriek SpiCkovym
technolégiam a sofistikovanym pro-
cesom su ludia a vztahy to najvzac-
nejsie, o mame. Ak na to aj obcas
zabudnem, Zivot mi vZdy pripome-
nie, ako si treba vazit profesional-
nych a férovych [udi okolo seba.

L |

Roman Varga, manazér
kyberbezpecnosti
Dévera, zdravotna poistovia Jaroslav Oster, predseda
spravnej rady

V stredu som na workshope stal Preventista.sk
pred riaditelmi slovenskych nemoc-
nic a po vSetkych prezentaciach

o kyberbezpecnosti som celil jedinej
otazke - kde na to vziat. To ma sku-
tocne prindtilo siahnut do rezervoa-
ra svojich sil, ale odpoved este stale

.
hladam. Ako prvy krok im vsak po- - [
davame pomocnu ruku v tom, Ze sa D'\_r .

s nimi chceme podelit o skisenosti
a rieSenia, ktoré funguja.

Tomas Zatko, CEO, eticky
hacker

Citadelo

Rozmyslam tri dni a teraz som
si Uplne isty. Kazdé zadanie pre
forenzného analytika zamerané
na vytaZovanie digitalnej stopy
prinaSa vzdy nové vyzvy. Tech-
nologické, odborné, ale omnoho
CastejSie moralne, ked'Ze digital-
na stopa je dnes spata najma

s dokazovanim nekalych aktivit.
Casto tak siahnem na hranicu
svojich sil, ale rovnako ¢asto zis-
tujem, Ze vZdy sa da ist dalej.

J
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Martin Oczvirk, riaditel
odboru informacnej
bezpecnosti a certifikacie
Urad na ochranu osobnych tdajov

Mna osobne vZdy ,prekvapi“ zdo-
vodnovanie financii v rozpoéte na
bezpecnost. A zvlast, ak ziadam
zvySenie. Riaditel bezpecénosti sa ma pytal,
ako presvedcit generalneho riadi-
tela, Ze bezpecnost nestaci robit
iba ,na papieri“. A to je naozaj
tazké. Bez podpory vrcholového
manazmentu sa bezpecnost robit
neda.

<3
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Marek Zeman, veddci

oddelenia bezpecnosti

informacnych systémov
Tatra banka

Richard Kiskovac, generalny
riaditel
IstroSec

AV

Tomas Hettych, viceprezident
ISACA

Asi najtazSou Ulohou, s ktorou sa
bori kazdy manazér v poslednom
obdobi, je rieSenie problému, kde
najst odbornikov na kybernetick
bezpecnost a ako ich adekvatne
zaplatit a motivovat. Vzhladom na
aktualnu bezpecnostni situaciu je
ludska sila to, o asi najviac chyba
v tejto oblasti. Samotné technol6-
gie bez odbornej obsluhy nedokazu
byt dostatocne efektivne a nenapl-
nia svoj Gc¢el. Zda sa, Ze prave ne-
dostatok odbornikov je najva¢sou
slabinou kybernetickej bezpeénosti
v sti¢asnosti.

Posledné dva roky sme stavali Stat-
ny kyberbezpecnostny startup na ze-
lenej like a takmer nemoznych Gloh
bolo pomerne dost. Ale aktualne
posledna ,mission impossible“ bola
autorizacia na poskytovanie kvali-
fikovanych déveryhodnych sluZieb.
Za tri tyZdne upravit dokumentaciu,
dohodndt externy audit, zmenit cer-
tifikaty a podat Ziadost na NBU, to
bola naozaj poriadna vyzva.

Popasovali sme sa s prechodom
na technolégiu Zero trust. Techno-
|6gia vyZaduje zmenu nahladu na
prevadzku sieti, zmenu spravania
jednotlivych zamestnancov aj
pracovnikov IT a zmenu procesov
a zauZzivanych zvykov. Priniesla
vSak vacsiu bezpecnost siete,
slobodu v prihlasovani do firmy,
jednoduchost a prehladnost. Im-
plementovat Zero trust vo velkej

Jana Puskacova,
manazérka utvaru
informacna bezpecnost
MOL IT & Digital Slovensko

Doplnit a poskladat takmer novy
tim tak, aby boli naplnené ocaka-
vania vsetkych zlG¢astnenych stran,

zabehnutej firme, to bola porcia

hodna technologického inovatora.

f'-‘?t,
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Roman Cupka, hlavny
konzultant

Progress Flowmon

a CEO Synapsa Networks

Ulohy si zvaésa zadavam sam

a okrem vychovy deti so sprav-
nymi moralnymi hodnotami

a starostlivosti o rodinu je v po-
slednom Case tou najtazSou vy-
budovanie Zivotaschopnej firmy
zameranej na vyvoj produktov
pre automatizaciu ¢innosti v ky-
bernetickej bezpecnosti, ktora
si, verim, najde zakaznikov po
celom svete a buddcim kolegom
vytvori moderné zazemie na slo-
bodnu pracu.

Miloslav Leporis,
konzultant bezpecnosti
Tempest

Urobil som si analyzu, ¢o vSetko
na odpoved potrebujem, a zistil
som, zZe prave tato otazka je ta
najtazsia Gloha, ktori som za
ostatny ¢as dostal. Len ¢o ak-
ceptujem ulohy, tak idem krok za
krokom a nepustim dovtedy, kym
ich nesplnim. Ni¢ nie je iba biele
a Cierne, tak proste pracujem.

Ivan Makatura,
generalny riaditel
Kompetencné a certifikacné
centrum kybernetickej
bezpecnosti

Byt generalnym riaditefom prina-
Sa istl drobnu vysadu, a to, Ze
Glohy si zadavam sam (Gsmev).

A teraz vazne - myslim si, ze
som dokazal, ako mbZe aj vo ve-
rejnej sprave efektivne fungovat
nestranna odborna organizacia,
ktord zamestnava uznavanych
profesionalov - ,bezpecakov*

a ktora na seba dokaze zarobit aj
bez narokov na peniaze danovych
poplatnikov.

Martin Fischer,

manazér oddelenia
kybernetickej bezpecnosti
VSeobecna zdravotna poistovia

Konzistentne a putavo zvySovat
Groven povedomia o informacnej
bezpecénosti medzi zamestnan-
cami a beznou populaciou. Nie
je jednoduché presvedcit ludi, Ze
obetami zlomyselného konania
Gtocnika mozu byt aj mimo pra-
covného ¢asu, a preto by sme
tieZ mali dbat na ochranu svojho
stkromia a so zasadami ochrany
dat byt zziti ¢i uz v pracovnom,
alebo sikromnom prostredi.

Stanislav Smolar,
manazér oddelenia
bezpecnosti

Soitron

Ako zabezpedit monitoring
industrialnej infrastruktuary za-
kaznika. Znie to ako jednoducha
Gloha, ale realita ukazala, Ze nie
kazda cast vyroby ma dostupnu
vhodn( kabelaz. Pévodny plan
vyuzit 4G siet na transport zberu
dat sa tiez ukazal ako nerea-
listicky pre elektromagnetické
rusenie.

Nakoniec bol rieSenim zber dat
prostrednictvom WiFi senzorov,
ktoré vSak musel vyrobca na-
sadit a otestovat Specialne pre
tento pripad.

Stefan Mizerak,
manazér oddelenia
IT bezpecnosti

NN Zivotna

poistovina

Obc¢as nam da zabrat potreba
okamzitej koordinacie aktivit
medzi réznymi oddeleniami, ¢o si
vyZzaduje reprioritizaciu ich uloh,
lebo bezpecnostné udalosti sa
zasadne objavuju v hektickom
obdobi.

Napriklad prijimanie opatreni na
rieSenie Log4Shell v decembri
2021, pricom niektoré vyskyty
zranitelnej log4j kniznice sa dali
vyriesit len upgradom aplikacie
alebo databazy s velkym Usilim
na strane IT.

Jan Adamovsky,
riaditel bezpecnosti
Slovenska sporitelna

Koordinacia kritickych ¢innosti
firmy z pozicie krizového ma-
nazéra je nesmierne narocna.
Ostatné obdobie je bohaté na
nepredvidatelné udalosti, kto-
ré vybocuji z rdamca beznych
incidentov. VyZaduje si preto
pIné nasadenie, schopnost robit
rychle rozhodnutia a byt si isty,
Ze kazdy z kolegov priloZi ruku
k dielu a zastane svoju rolu na
sto a viac percent.

Pavel Nechala,
partner

Advokatska kancelaria
WISE3

Za najtazsie povaZzujem prijatie
skutoCnosti, Ze to, ¢o sa realizo-
valo doteraz, je iba zaCiatkom.
Ak sme hovorili o upriameni po-
zornosti na budovanie odolnosti,
tak dnes je to adaptivnost, lebo
zmeny prichadzaju v hrozbach,
technolégiach aj legislative.
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