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Dokonala
ochrana proti
phishingu?

RIESENIA

Nepouzivajte email, telefon ani socidlne siete.
Ostatni m6zu phishing eliminovat vhodnym
navykmi aj technolégiami.

ed vlani viac ako stovka
Kodbornikov na IT bez-

pecnost dostala otdzku,
¢o povaZzuju za najaktudlnejsiu
hrozbu v kybernetickom priesto-
re, vy$e polovica z nich uviedla
phishing. Rok predtym pritom
phishing oznacila len neceld tre-
tina respondentov.

Phishing je pre organizdcie
velky postrach najma preto, lebo
zvykne stdt na zaciatku zavaz-
nych kybernetickych dtokov, za-
meranych napriklad na vydiera-
nie s vyuzitim ransomvéru, ale-
bo na kradeZe citlivych dat.

Preto prindSame najcastejsie
priklady phishingu a zdrovei ti-
py, ako ich eliminovat.

1. Kobercovy ndlet e-mailmi
E-mailovy phishing je najzna-
mejsia a najrozsirenejsia forma
phishingu. Typickym prikladom
je rozposielanie hromadnych
e-mailov, ktoré budia dojem, zZe
pochédzaji od zndmej, dovery-
hodnej znacky.

Prijemcu vyzyvajui k nejakému
tkonu, zvycajne podmienenému
kliknutim na odkaz alebo otvo-
renim priloZeného stboru. Cie-
Tom je vSak dostat do pocitaca
adreséta Skodlivy kaéd.

Na ¢o dévat pozor a ako sa
brdnit? Niekedy staci venovat
pozornost gramatickym chybdm
a pred reakciou porozmyslat

o relevantnosti e-mailu. Rozklik-
nutim adresy odosielatela moze-
te ,preskimat” doménu, z ktorej
e-mail prisiel.

Zvysit ostrazitost treba napri-
klad aj pri odkazoch v skréte-
nej podobe, tie sa totiZ pouZiva-
jui na oklamanie bezpe¢nostnych
e-mailovych brdn (Secure Ema-
il Gateways). Pre vy$$iu bezpec-
nost je mozné aplikovat systém
na identifikdciu podvodnych do-
mén v kombindcii s okamZitym
zablokovanim pristupov na také-
to domény.

2. Telefonicky phishing

Pri phishingu v angli¢tine ozna-
¢ovanom ako vishing (telefonét)
a smishing (SMS) zostavaju ciele
uto¢nikov rovnaké, ale namiesto
e-mailu vyuZivajui na oklamanie
obeti telefén.

Typickym prikladom je, ked
sa podvodnici vydavajui za pred-
stavitelov dodavatelskej firmy,
e-shopu, servisného strediska
alebo financnej institdcie a sna-
Zia sa vyldkat od obete napri-
klad prihlasovacie udaje alebo
detaily platobnej karty.

V tomto pripade si v§imajte, ¢i
telefondt neprichddza z nezvy-
¢ajnej lokality, ale podozrivé by
malo byt aj to, ak volajuci prili§
nalieha na okamzité poskytnutie
tdajov a snaZi sa vyvolat dojem
¢asovej tiesne.
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Phishingové kampane Casto vyuZivaji, Ze na ich Sireni sa podielajti obete.

Vdcsina organizdcii navyse
vyuziva niekol'’kostupriové ove-
rovanie pouzivatela a nikdy ne-
Ziada o poskytnutie komplet-
nych osobnych tdajov. Pravid-
lom by malo byt nereagovat na
nezndme alebo ,skryté“ telefén-
ne ¢isla a na esemesky nereago-
vat vobec.

3. Phishing na socialnych
sietach
Neprekvapuje, Ze socidlne médid
sa stali obl'ibenym miestom pre
phishingové ttoky. Podvodnici
vyuZzivaju na zldkanie obet{
cielené reklamy alebo posielaji
spravy priamo cez chatovacie
aplikécie socidlnych médii.
Ciefom nebyva vZdy iba sna-
ha nakazit pocita¢ obete $kod-

livym kédom, ale aj naldkat T'u-
di na r6zne rizikové investi¢né
schémy a podobne.

Tu treba zvysit ostraZitost na-
priklad pri notifikdcidch s od-
kazmi, ale aj v pripade nestan-
dardnych a podozrivych pria-
mych sprdv. Najmd ak sa nés
odosielatel snazi presvedcit,
aby sme zdielali svoju obrazov-
ku, poskytli mu vzdialeny pri-
stup do zariadenia ¢i osobné
udaje.

KaZzdé socidlna siet navyse
umoZiiuje bezpe¢nostné nasta-
venia profilu a v tomto pripade
plati, Ze ,menej znamen4d viac*.

Zdakladom je v ¢o najvacsej
miere obmedzit svoj profil ako
verejny a na komunikéciu vyu-
Zivat iné, $ifrované a zabezpece-

Ktoré kybernetické hrozby povazujete pre vasu organizaciu
v najblizsich 12 mesiacoch za najaktualnejsie?
(odbornici mali moznost uviest viacero hrozieb)
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né aplikécie, nie tie na socidlnych
sietach.

4. Cieleny phishing

Spear phishing predstavuje
sofistikovanejsie socidlne inZi-
nierstvo, ked' si Gto¢nici z volne
dostupnych zdrojov na internete,
vyro¢nych sprav alebo médii vy-
typuju a oslovuja vybrané osoby
alebo skupiny osob v organizdcii.
Oslovia ich, vydavajuc sa za in-
ternt osobu alebo napriklad za
partnersku firmu, s konkrétnou
poziadavkou.

Prikladom je uskuto¢nenie fi-
nanénych transakcii, odcudze-
nie citlivych a doévernych tida-
jov ¢i infiltracia s cielom kom-
promitdcie samotnej organizacie.
Vytypovanou obetou cieleného
phishingu moZe byt napriklad
Gctovnicka, administrator IT, ale
aj vrcholovy manazment, ktory
nebyva az taky obozretny.

Obranou je zvy$end pozor-
nost voci nezvycajnym poziadav-
kdm alebo nepravidelnym Ziados-
tiam, ktoré prichddzaju napriklad
z inych oddeleni ¢i partnerskych
firiem.

Utoénici sa tymto spdsobom
tieZ usiluji presmerovat obete na
podvodné weby, a to zahrnutim
odkazov na dokumenty uloZené
na zdielanych tloziskach, pripad-
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trolu a riadenie pristupov do IT
systémov a firemnych aplikécii.

Nevyhnutné technolodgie
Spolo¢nym menovatelom preven-
cie pred akymkolvek phishingom
je byt prirodzene podozrievavy

a ostrazity voci e-mailom, sprdvam
alebo telefondtom. Stopercentnt
ochranu v$ak ani tymto sposobom
nikto neziska, preto je pre orga-
nizdcie dolezité aj technologické
zabezpecenie.

Vhodnym je napriklad néstroj
na monitorovany $ifrovany prenos
informécii (Secure Manage File
Transfer), ktory umoziuje bezpec-
ne posielat aj prijimat citlivé dé-
ta voci externym partnerom alebo
systémom alebo ich zdielat v za-
bezpecenom adresari, kam maji
pristup iba oprdvneni pouZivate-
lia. Ak sa eliminuje nekontrolova-
na vymena siborov, zniZuje sa aj
riziko phishingu.

Ak uz ttoénik socidlne inZinier-
stvo zneuZije a akymkolvek spo-
sobom prenikne do siete alebo
kompromituje zariadenie, neosté-
va ni¢ iné ako mat efektivny mo-
nitoring v redlnom case, systém
na okamzitd detekciu podozrivej
komunikdcie a néstroje na auto-
matizovant odozvu a blokovanie
utokov. Teda technoldgie, ktoré
umoznia podozrivé udalosti nielen
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Dovolenky su v plnom prude a spolu s nimi kKybernetické utoky

Ako uvadza Statistika
bezpecnostného timu Check
Point Research, obdobie od
maja do augusta prinasa
najviac kyberbezpecnostnych
ohrozeni v oblasti cestovného
ruchu. Uz v juni tohto roka
zaznamenali vyskumnici

v sUvislosti s dovolenkami

a prazdninami 60-percentny
narast Utokov v medzirocnom
porovnani.

Pre mnohych nastdva vytiZeny
oddych od uti$enia pandémie,

a preto je mozZné, Ze stracaju
obozretnost v stvislosti s kyber-
netickou bezpe¢nostou. Ci u ide
o podvodné maily, ktoré pontika-
ju online check-in, alebo neodo-
lateI'né zlavové ponuky na hotely
a letenky. Hackeri kradnu identi-

tu zndmych spolo¢nosti a skisa-
ja, ktory nedockavy dovolenkdr
klikne na phishingovy e-mail.

Sirka dostupnych zariadenf
a technoldgif, ktoré ¢asto vyuziva-
me bez uvdZeného zabezpedenia,
zdrovenl vyznamne zjednodusu-
je kybernetické ttoky kedykolvek
a kdekolvek. Hackeri st si aktudl-
nych zranitelnost{ vefmi dobre ve-
domi a nevahaju ich vyuZit.

Asi madlokto si Zeld pocas do-
volenky ziskat suvenir v podobe
,vybieleného tc¢tu”, nabtraného
telefénu a straty prihlasovacich
tdajov do mailov, socidlnych sie-
ti a inych aplik4cif.

Nehovoriac uz o situdcii, ak
maéte eSte aj nainStalované pra-
covné aplikdcie v sikromnom te-
leféne, ¢im pravdepodobne poru-
Sujete interné smernice a zdroven
aj ohrozujete zamestnavatela.

Na to, aby ste sa chranili pred
kybernetickymi hrozbami, ne-
musite byt certifikovany bez-

pec¢nostny expert. Tieto zak-
ladné odporic¢ania vdim pomo-
Zu znizif pravdepodobnost, Ze
sa stanete obefou kybernetické-
ho utoku.

Co odporti¢ame ako
jednoduchi bezpeénostni
prevenciu

e Vypnutie automatického pri-
pojenia na WiFi aj bluetooth.
Tym sa zariadenie automaticky
nepripoji do verejne dostupnej
nezabezpecenej siete.

e Zalohu vsetkych stiborov.
AK sa stanete obetou kyber-
netického ttoku, stdle budete
mat pristup k svojim dolezitym
stiborom.

® Zmenu c¢asto pouzivanych
hesiel. Vyhnite sa pouZivaniu
jednoduchych frdz, osobnych
informacif alebo ¢iselnych sek-
vencif 123.

o Nastavenie platobnych li-
mitov na bankovych kartach

a pohybov na tucte. Bankové
aplikdcie uz poskytuja klientom
moznost prisposobit si v aplika-
cii limity na kartdch a notifika-
cie o pohyboch na bankovych
tctoch.

Na ¢o dbat pocas dovolenky
o Nanajvys opatrné zaobchd-
dzanie s verejnymi sietami. Ak
je to mozné, vyhnite sa verejnym
pripojeniam, ktoré nie sd chra-
nené heslom. AK nie, vyhnite sa
aspon aplikdcidm, kde je nutnd
identifikdcia.

o Obmedzenie pouZivania
verejne dostupnych nabijaciek.
Tieto nabfjacie stanice moézZu byt
vystavené §kodlivému softvéru.
Mo6Zu uzamknit mobil a nésled-
ne exportovat citlivé informdcie,
ako st hesld, fotky, sprdvy a in-
formécie o bankovych uctoch.

® Prednostne vyuzivanie
kreditnej karty pri plateni.

S kreditnou kartou sa dosiahne
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Zlocinci dovolenku nemaji. Prave naopak.

pri plateni dodato¢na bezpec-
nost, kedZe karta sa neviaze
priamo na bankovy ucet.

o Ndkup iba cez webovi
strdanku HTTPS. Posledné pis-
meno ,,S“ znamend bezpe¢nost-
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nud funkciu, ktord chréni vase
zariadenie pri online ndkupe
pred virusmi a malvérom.
Monika Filingrova,
biznis analyticka
Aliter Technologies, a. s.



