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Coho sa vyvarovat, kde sa inspirovat

ANKETA

Bezpecnostni profesionali ziju v globalnom
priestore aj v tom realnom, kde maju Staty
svoje zakony a vlady. Pytame sa, ktoré krajiny
su pre nich inspirativne v kybernetickej

bezpelnosti.

Jan Grujbar, generalny
riaditel'
Aliter Technologies

Je vel'mi tazké poukazat prave na
jednu krajinu, ktora je #1 v Cyber-
sec. Faktom vsak je, ze v USA sidli
vacésina organizacii venujlcich sa
digitalnej bezpecénosti a velka Cast
inovacii prichadza prave odtial.
Naozajstnou inSpiraciou pre mna
je vSak Estonsko, ktoré sa okrem
skvelého digitalneho Statu stalo

aj reSpektovanym lidrom v kyber-
bezpecnosti. A to aj napriek, alebo
vdaka tomu, Ze uz v roku 2007 Ce-
lilo nic¢ivym kybernetickym Gtokom.

v tejto oblasti silné. Napriklad Es-
tonsko alebo lzrael.

David Dvorak, auditor
kybernetickej bezpecnosti
Auditori.it

InSpiruje ma krajina, ktora nie

je lahostajna ku kybernetickej

bezpecnosti. Taka, kde je dosta-
tok skusenych a odhodlanych
profesionalov. Ktora vie pomdct
ob¢anom a firmam branit sa
pred hekermi a ktord ma velky

potencial rast vdaka inovaciam zo

startupovej scény. Niekedy sa mi
zda, Ze je to aj ta nasa. A niekedy
prave naopak.

Rastislav Janota, riaditel
Narodné centrum kybernetickej
bezpecénosti SK-CERT

Pre mna neexistuje jedna krajina
ako univerzalny vzor, ale je ich via-
cero v roznych témach. Napriklad
Belgicko - vyborné v prevencii

a miere pozornosti a financii, kto-
rej sa kybernetickej bezpeénosti
od vlady dostava. Vel'ka Britania
inSpiruje najma v oblasti Skolstva,
Izrael v oblasti schopnosti detek-
cie Skodlivej aktivity a aj vyskumu,
Esténsko v bezpecnosti verejnych
dat a systémov a podobne.

Jaroslav Oster, predseda
spravnej rady
Preventista.sk

Prikladov hodnych pozornosti

je viacero. Napriklad v oblasti
koncepéného Statom riadeného
rozvoja IT vratane bezpecnosti je
to Esténsko. V problematike imple-
mentacie ochrany osobnych Gdajov
mne osobne imponoval akény
pristup regulatora v Madarsku.

V oblasti prevencie bezpecénosti je
aktualne vzorom Ceska republika
a ich prikladna spolupraca policie
a akademického, respektive tretie-
ho sektora.

Martin Oczvirk, riaditel
odboru informacne;j
bezpecnosti a certifikacie
Urad na ochranu osobnych tidajov

Fascinuju ma vSetky malé Staty,
velkostou asi tak ako Slovensko,
ktoré maju odvahu investovat do
kybernetickej bezpecnosti a s

Tibor Paulen, manazér
informacnej bezpecnosti
Stredoslovenska distribucna

Vojna na Ukrajine nam ukazuije,
aky pokrok dosiahla tato krajina

v kybernetickej bezpecnosti. Ked'
v roku 2016 zautocila ruska sku-
pina Sandworm na jej energeticki
infrastruktiru, sposobilo to preru-
Senie dodavky elektriny pre stati-
sice odberatelov. Rusi sa nedavno
pokusili zopakovat ten isty scenar,
ale boli nedspesni. Schopnosti
Ukrajiny sa medzi¢asom vyrazne
posunuli. Vojna na Ukrajine je
teraz kuchynou, kde sa vari kyber-
neticky Utok aj obrana budicnosti.
Preto je doblezité pozorne sledovat,
¢o sa tam deje, a ucit sa z toho.
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Jan Andrasko, manazér
Strediska bezpecnostnych
operacii

Binary Confidence

KaZdy stat, v ktorom sa o ddlezi-
tosti kvalitného Statneho IT ,pre
fudi“ a kyberbezpecénosti nielen
hovori, ale aj kona. A peniaze

na to uréené nekoncia v sieti
spriaznenych firiem. Napriklad
Esténsko.

Diana Legdanova, vediica
liseku bezpecnosti
Vychodoslovenska energetika
Holding

Izrael. Vzhladom na geopoliticki
situaciu je zrejmé, Ze tu musi
byt kyberbezpecnost absolldtnou
prioritou. Aj preto sa tu rodia

napady ako kybernetické trénin-
gové centrum CybrerGym alebo
plnoautomaticky phishigovy bot
CyberReady. Nas topmanazment
podporuje aj netradi¢né formy
vzdelavania a mali sme prilezitost
obidva produkty vyskasat. Sa
profi, si zazitkové a stoja za to!
Cakam na dalsiu inspiraciu.

Andrej Zucha, generalny
riaditel’
ALISON Slovakia

Obdivujem Staty, kde je podpora
talentov, vysoka transparentnost
podnikatel'ského prostredia a kul-
tlra médii. V tychto svetovych
rebrickoch Eurépu ¢asto repre-
zentuji Dansko, Esténsko a troji-
ca Skandinavskych krajin. A preto
neprekvapuje, Ze maju lichotivy aj
index kybernetickej bezpecnosti.
Tato konstelacia je podla mna
neprekonatelna.

Ivan Makatura, generalny
riaditel

Kompetencné a certifikacné cen-
trum kybernetickej bezpecnosti

Bezpecnost nie je subjektivny
pocit bezpedia, ale objektivny

a meratelny stav. Namiesto nad-
chynania sa preto opriem o niekto-
ry z uznavanych indexov. Napriklad
estonsky NCSI hodnoti legislativu,
organizaciu, kooperaciu a vysled-
Ky, kam patria aj cvicenia, techno-
|6gie a programy. Podla tohto in-
dexu je Slovensko na Sestnastom
mieste. Na prvych troch prieCkach
su Grécko, Litva a Belgicko.

Tomas Hettych, viceprezident
ISACA

InSpiruju ma krajiny zo severu Eu-
répy - Norsko, Svédsko, Finsko,
Esténsko. Statne a sikromné
podniky a organizacie venuju
dostato¢né zdroje na kyberne-
tick( bezpecnost a zaroven je

v tychto krajindch minimalna mie-
ra korupcie. Tieto severské krajiny
sU tieZ zname vySSou Groviou
vzdelanosti, lepSou odolnostou
proti konSpiraciam a vacésou do-
verou v autority.
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Ivan Kopacik, bezpecnostny

expert
Gordias

Viackrat ma zaujal Singapur. Ked'
v roku 2018 unikli osobné lGdaje
o viac ako milione ob¢anov, Stat
komunikoval s obéanmi aktivne

a transparentne a promptne prijal
opatrenia na znizenie moznych
dosahov incidentu. Aktivity Singa-
purskej vladnej agentury pre ky-

bernetickld bezpecénost mézu byt
vzorom aj pre eurdpske Staty.

Roman Cupka, hlavny
konzultant

Progress | Flowmon a CEO Synap-
sa Networks

KaZda krajina, ktora riesi kyber-
netickl bezpecnost koncepéne,
vie do tejto oblasti flexibilne in-
vestovat a tému aj transparentne
komunikovat. Zakladnym pred-
pokladom pre naplnenie tychto
kritérii si moralne sposobili jed-
notlivci s vysokym 1Q a EQ, ktori aj
napriek politickym a lobistickym
prekadzkam dokazu presadit verej-
ny zaujem a dosiahnut nevyhnut-
nud spolupracu zainteresovanych
stran. Vysledkom je kombinacia
zmysluplnej legislativy, investo-
vania do zakladnych pilierov bez-
pecnosti a informovana verejnost,
ktora s vysokou dbverou vyuziva
digitalne sluzby.

Marek Zeman, vedici
oddelenia bezpecnosti
informacnych systémov
Tatra banka

Najdalej v podpore informacnej
bezpecnosti je z mdjho pohladu
Izrael. Deti uz od strednej Skoly
sa ucia, ¢o to je, poznajl hrozby,
ktorym musia celit. Vzdelavanie
pretavuji do podpory celého prie-
myslu, startupov a firiem. Na Slo-
vensku mame vsetko potrebné na
vzdelavanie uz od zakladnej Skoly
cez stredné az po vysoké Skolstvo.
Zeladm si, aby sme nasli ,drive*

a dostali sa medzi najlepsich na
svete.
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Roman Varga, manazér
kyberbezpecnosti
Dovera, zdravotna poistovia

To najhorsie v sicasnosti? Seve-
rokérejska vlada Gspesne vyuziva
zékerné kybernetické aktivity na
generovanie prijmov do Statneho
rozpoctu. Financuji nimi viadne
priority, ako s( jadrové a raketové
programy. Ciefom kyberatokov su
prevazne rézne organizacie v ob-
lasti blockchainovych technolégii
a v priemysle kryptomien vratane
kryptomenovych blrz. Zameria-
vaju sa aj na drzitelov velkého
mnozstva kryptomeny ¢i cennych
nezastupitelnych tokenov - NFT.

Jana Puskacova, manazérka
utvaru Informacna
bezpecnost

MOL IT & Digital Slovensko

InSpiraciu na rieSenie tém kyber-
netickej bezpecnosti ¢asto nacha-

dzam v australskych predpisoch

a procesoch. V poslednom obdobi
sa tejto problematike venuje

vela pozornosti aj na Slovensku,
preto si drzme palce, aby sme sa
coskoro aj my stali inSpiraciou pre
inych.

Julius Selecky, senior
technicky Specialista
ESET

InSpiruju ma osobnosti, ktoré
robia osvetu v kyberbezpecénosti,
a krajiny, kde investuju do vzde-
lavania v tejto oblasti. Patria tam
napriklad USA a Spojené kralov-
stvo. A pozrime sa aj nedaleko za
hranice. Na vynikajlcich ¢eskych
IT vysokych Skolach bezplatne
Studuja slovenski Studenti. A, Zial,
po skonceni Stidia tam aj zosta-
vaju alebo pokracuji dalej na
zapad.

Martin Fischer, manazér
oddelenia bezpecnosti
VSeobecna zdravotna poistovina

Krajinu, ktora to ma v kybernetic-
kej bezpecénosti velmi dobre roz-
behnuté, netreba hladat daleko
a dokonca ani mimo Eurdpy - je
nou Esténsko. Tato postsoviet-
ska krajina ndam ukazuje, Ze ak
sa chce, tak sa da. Uspenost
jej usilia dokazujd aj nedavne
nelspesné Utoky zo strany rus-
kych hekerov. Ak sa chceme od
niekoho ucit, urcite by bolo dobré
obratit sa aj na tohto eurépskeho
partnera.

Richard Kiskovac, generalny
riaditel’
IstroSec

Najlepsie fungujlci systém riade-
nia a presadzovania kybernetickej
bezpecénosti som zaZil v biznise

s platobnymi kartami a spra-
covanim platieb. Dve najvacsie
spolo¢nosti maju sidlo v USA,
takZe odpoved je jednoznacéna.

Z praxe v silovych zlozkach mo-
Zem potvrdit, Ze USA su lidrom

aj v presadzovani prava v kyber-
netickej bezpeénosti, kde mnoho
europskych Statov stale zaostava.
Mali by sme sa vyvarovat byro-
kracie a zamerat sa na konkrétne
a hmatatelné vysledky.

Pavel Nechala,
advokat

Zaujali ma vysledky systematickej
prace pri limitovanych zdrojoch

a bezprostrednej hrozbe. Estén-
sko si zasluzi nasu pozornost tak
pri digitalizacii, ako aj zabezpece-
ni kybernetickej bezpecnosti.

Martin Lohnert, riaditel
centra kybernetickej
bezpecnosti Void SOC
Soitron

Aj pri bezpecénostnych inciden-
toch je ideélne poucit sa z cu-
dzich chyb - napriklad mnoZstva
medializovanych kybernetickych
katastrof, z ktorych sa obete
odvazili zverejnit detaily. Ich
motivaciou ¢asto byva snaha po-
maéct inym organizaciam vyhnut
sa podobnej situacii. Mali by sme
ich pozorne vnimat bez ohladu
na to, i sa stali v USA, vo Velkej
Britanii, v Cesku alebo sused-
nom meste.
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Dominik Prochazka, riaditel
odboru bezpecnosti
AGEL SK

Zaujalo ma Spojené kralovstvo
s projektom Cyber Essentials
spustenym v roku 2014. Ide

o program zabezpeceny viadou,
v rdmci ktorého maji spoloé-
nosti moznost preverit viastny
stav kybernetickej bezpecnosti.
Program vyvolal zaujem aj mno-
hych malych spolo¢nosti. Kyber-
netickd bezpecnost na Grovni
krajiny vnimam ako celok a ten
mozu ohrozit prave malé, vacsi-
nou slabo zabezpecené
podniky.

Vladimir Jancok, veddci
oddelenia informacna
bezpecnost

vUB

V pracovnych vztahoch velmi
Casto spolupracujem s kolegami
z Talianska alebo Chorvatska. Aj
ked je Uroven kybernetickej bez-
pecnosti v tychto krajinach na
porovnatelnej drovni ako u nas,
je indpirujlce vidiet rozdielne
pristupy v implementacii bezped-
nostnych opatreni a zavadzani
inovacii na ochranu penazi a dat
klientov.

Lubos Baték, predseda
Predstavenstva
Disig

InSpirujice je Estonsko. Okrem
iného aj schopnostou spoluprace
s inymi krajinami pri realizacii
komplexného cvienia v oblasti
kybernetickej bezpecénosti Loc-
ked Shields, na ktorom sa pravi-
delne zGéastnuju desiatky timov.
Dalsim vzorovym prikladom je
Ceska republika, ktorej sa v Br-
ne podarilo vybudovat vysoké
Skolstvo na vysokej Grovni, ¢i uz
z hladiska vychovy pocitacovych,
ale aj pravnych expertov.



