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Uvod

V nadvdznosti na aktudlne udalosti, akymi su celosvetova pandémia COVID-19 a
prebiehajuca vojna na Ukrajine, sa celkom zretelne ukazuje, ako velmi podnikatelsky aj verejny
sektor vytvara oblubeny ciel pre Utoénikov v kybernetickom priestore. Prave prevencia,
pripravenost zareagovat na aktuadlne hrozby a budovanie odolnosti sa ukazuje byt
rozhodujucim faktorom pri udrziavani dovernosti, integrity a dostupnosti Udajov a informacii v
kybernetickom priestore. Nakolko podnikatelia disponuju velkym mnoZstvom udajov s
variabilnym obsahom, bezpecénost v tomto sektore je mimoriadne délezita.

Digitalna transformacia je proces, ktory ak je spravne uchopeny, mdze priniest
konkurencénu vyhodu pre vsetky podniky, nielen pre tie velké. Prave malé a stredné podniky
tvoria kltcovy pilier hospoddrstva Slovenskej republiky, vysoka Urover ich digitalizacie vratane
kybernetickej bezpecnosti ma dnes velmi vysoky potencial podporit dalsi hospodarsky rast.
Rozvoj trhu a mnoistvo obchodnych transakcii totiz zavisi od vzajomnej dévery medzi
jednotlivymi podnikmi, pricom kyberneticka bezpecnost spominanu déveru zasadne zvysuje.
Ciel' — vytvorit digitdlnu spolo¢nost znamena okrem iného budovat infrastruktiru informacnych
systémov postavenu na Udajoch, ktoré doslova predstavuju ropu 21. storoc¢ia. Udaje st dnes
uz neustdle zdielané s partnermi a doddvatelmi. Aj intenzita vzajomnych operdcii prudko
narastd. Tento bezprecedentny a viacuroviiovy tok udajov vytvara mnozstvo prilezitosti aj pre
kybernetickych utocnikov.

Vyznamnym cielom kybernetickych utoénikov su prave malé a stredne velké firmy, kde
utocénik nezriedka moze predpokladat aj nizsiu Groven ich zabezpecenia. Je preto dolezité, aby
sa MSP zacali zaoberat kybernetickou bezpecnostou a snazili sa zniZzovat rizika kybernetickych
hrozieb pri plneni svojich podnikatelskych planov. Nakolko tieto subjekty &asto nespifiaju
identifikacné kritérid podla zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a teda ich
povinnosti v tomto smere nie sU upravené regulaénym ramcom, odporuca sa, aby MSP na
zaklade vlastnej iniciativy aktivne pristupovali k zabezpeceniu vlastnej kybernetickej
bezpecnosti.

Problematikou kybernetickej bezpecnosti v sektore MSP sa zaoberal aj tento aktualny
prieskum. Prieskum sa uskutoCnil v spoluprdci s Narodnym bezpecnostnym dradom a bol
realizovany formou telefonickych rozhovorov CATI v mesiaci maj 2022. Projektu sa zucastnilo
1 009 malych a strednych podnikatelov a bol uréeny pre neregulované subjekty zo sektora
malych a strednych podnikov. Zber Udajov realizovala prieskumna agentura Actly s.r.o.
Respondenti prieskumu boli predstavitelia podnikatelskych subjektov s rozhodovacou
pravomocou, teda maijitelia firiem, generalni riaditelia, vykonni riaditelia alebo kompetentni
pracovnici povereni odpovedat na otazky zodpovednou osobou vo firme s rozhodovacou
pravomocou.



1. Charakteristika skimanej vzorky MSP

Skdmanu vzorku malych a strednych podnikov, ktoré sa zucastnili prieskumu
realizovaného v roku 2022 mozno rozélenit na zdklade nasledujucich kategorii:

= pravnej formy;

= velkosti (podla poctu zamestnancov);

= regionalnej prislusnosti (na Urovni regidonov NUTS 3);

= odvetvia, v ktorom vykonavaju hlavnu ¢innost podnikania (podla Statistickej
klasifikacie ekonomickych c¢innosti SK NACE);

= vlastnictva

Z celkovej vzorky 1 009 MSP tvorili Stvrtinu (25,2 %) fyzické osoby — podnikatelia a tri
Stvrtiny MSP — prdvnické osoby (74,8 %). V ramci MSP — pravnickych os6b dominovali
spolocnosti s ru¢enim obmedzenym s 89,8 %-nym zastUpenim. V nizSej miere boli vo vzorke
zucastnené akciové spolocnosti (2,9 %), spoloc¢nostiinej pravnej formy (7,3 %), do ktorej mohli
byt zaradené verejno-obchodné spoloc¢nosti, komanditné spoloc¢nosti, druzstva, jednoduché
spolocnosti na akcie.

Graf ¢.1: Typ podnikatelského subjektu

Pravna forma vasej firmy

FO - podnikatelia 252 %

MSP — pravnické osoby 74,8 %

N=1009 respondentov

V ¢leneni podla velkostnych kategorii boli v prieskume najpocetnejsSie zastupené
mikropodniky (t. j. podniky s po¢tom zamestnancov nizSim ako 10), ktoré predstavovali 69,7 %
celkového poctu respondentov. Patinu respondentov (20,2 %) tvorili malé podniky (10 — 49

svve

50 az 249, a to takmer presne desatinu (10,1 %).



Graf ¢.2: PocCet zamestnancov

Pocet zamestnancov

Mikropodnik (0-9) 69,7%

Maly podnik (10-49) 20,2%

Stredny podnik (50-249) 10,1%

N=1009 respondentov

Z pohladu regionalneho zastlipenia MSP, ktoré sa zucastnili prieskumu, boli oslovené
podnikatelské subjekty so sidlom vo vietkych krajoch SR. Najpocetnejsie zastupenie mali MSP
sidliace v Bratislavskom kraji, ktorych podiel na celkovom pocte oslovenych respondentov
predstavoval 29,4 %. Druhym najastej$ie zastipenym krajom bol Zilinsky (11,9 %),
nasledovanym Nitrianskym (11,0 %), PreSovskym (10,4 %) a KoSickym (10,2 %). Zastupenie MSP
z ostatnych krajov bolo relativne vyrovnané — v intervale od 8,5 % do 9,4 %.

Graf €.3: Kraj sidla

Kraj sidla
Bratislavsky _ 29,4%
Zitinsky || 119%
Nitriansky _ 11,0%
PreSovsky - 10,4%
kosicky || 10.2%
Banskobystricky - 9,4%
Trnavsky - 9,1%
Trenciansky - 8,5%

N=1009 respondentov



Skimana vzorka MSP pozostavala v prevazujucej miere z podnikatelskych subjektov
vykonavajucich hlavni podnikatelsku ¢innost v odvetvi obchodnych sluZieb (28,7 %) a obchodu
(24,6 %). V ostatnych sektoroch bolo zastipené stavebnictvo (11,9 %), priemysel (10,6 %),
doprava, informacie (9,2 %) a ostatné sluzby? (7,5 %). Podiel podnikatelskych subjektov v

evvs

podnikalo v odvetvi ubytovania a stravovania (3,9 %) a po6dohospodarstvo (3,6 %).

Graf €.4: Odvetvie

Odvetvie podla NACE

Podohospodarstvo . 3,6%

Priemysel

10,6%

Stavebnictvo

11,9%

Obchod 24,6%

Doprava, informacie

9,2%
Ubytovanie a stravovanie . 3,9%

Obchodné sluzby

Ostatné sluzby - 7,5%

N=1009 respondentov

28,7%

! Obchodné sluzby pokryvaji nasledovné ¢innosti: finanéné a poistovacie ¢innosti, ¢innosti v oblasti
nehnutel'nosti, odborné, vedecké a technické ¢innosti, administrativne a podporné sluzby.

2 Ostatné sluzby pokryvaji nasledovné ¢innosti: vzdelavanie, zdravotnictvo a socidlna pomoc, umenie, zibava a
rekredacia, ostatné ¢innosti.



Z hladiska vlastnickej struktury boli v najvacsej miere zastupené tuzemské podniky (93,7
%), z toho vo vylu¢ne tuzemskom vlastnictve 87,1 % a v prevazujucom tuzemskom 6,6 %.
Zahrani¢né podniky boli s podielom 6,3 %, z toho vo vylu¢ne zahrani¢nom vlastnictve 2,7 % a v
prevazujucom zahrani¢nom vlastnictve 3,6 %.

Graf ¢.5: Vlastnictvo

Uvedte druh vlastnictva Vasej firmy

Tuzemské 93,7%

Zahrani¢né 6,3%

N=1009 respondentov



2. STAV KYBERNETICKEJ BEZPECNOSTI V SEKTORE MSP

2.1. Zaoberate sa oblastou kybernetickej bezpeénosti vo svojej firme aj ked’
vam to legislativa neprikazuje?

Na Slovensku sa kybernetickou bezpecnostou zaobera v sucasnosti takmer tretina
malych a strednych podnikatelov (31,3 %) napriek tomu, Ze im to legislativa neprikazuje. Dve
tretiny MSP sa kybernetickou bezpeénostou nezaoberaju (66,3 %). Dve percenta (2,4 %) malych
a strednych podnikatelov nema jasnu predstavu, ¢o to kyberneticka bezpecnost je.

Graf ¢.6: Zaoberate sa oblastou kybernetickej bezpeénosti vo svojej firme

Zaoberate sa oblastou kybernetickej bezpeénosti vo svojej firme aj ked vam
to legislativa neprikazuje?

® Ano H Nie Nemam jasnu predstavu o tom, ¢o je kybernetickad bezpecnost

N=1009 respondentov



NajpocetnejSou skupinou podnikatelov, ktori sa zaoberaju kybernetickou bezpecénostou
su stredné podniky (53,9 %), v sektore ostatné sluzby (47,4 %), doprava, informacie (41,9 %),
nasledované podnikatelmi zo sektora obchodné sluzby (36,9 %), prevaine z Bratislavského
kraja (40,1 %), MSP pravnické osoby (36,7 %), v zahrani¢cnom vlastnictve (46,9 %). Najviac
malych a strednych podnikatelov, ktori sa kybernetickou bezpe¢nostou nezaoberaju, je medzi
mikropodnikmi (70,8 %), v sektore stavebnictvo (85,8 %) a ubytovanie a stravovanie (84,6 %), z
Trnavského (72,8 %) a PreSovského kraja (72,4 %), predovSetkym medzi tuzemskymi
podnikatelmi (67,4 %), z aspektu pravnej formy viac FO (83,1 %).

Tab. ¢.1: Zaoberate sa oblastou kybernetickej bezpecnosti vo svojej firme aj ked vam to
legislativa neprikazuje?

Nemam jasnu

: A redstavu o tom, co
Riadkové % p W ‘

je kyberneticka

bezpeénost

Celkova vzorka 1009 respondentov 31,3% 66,3 % 2,4%
Mikropodnik (0-9) 27,7% 70,8 % 1,4 %

Typ podniku Maly podnik (10-49) 32,4% 64,2 % 3,4%
Stredny podnik (50-249) 53,9% 39,2% 6,9 %

P&dohospodarstvo 16,7 % 83,3% 0.0%

Priemysel 30,8 % 69,2 % 0.0%

Stavebnictvo 10,8 % 85,8 % 3,3%

Obchod 31.0% 66,5 % 2,4%

Odvetvie

Doprava, informacie 41,9% 58,1% 0.0%

Ubytovanie a stravovanie 12,8 % 84,6 % 2,6 %

Obchodné sluzby 36,9 % 59,7 % 3,4%

Ostatné sluzby 47,4 % 48,7 % 3,9%

Bratislavsky 40,1% 56,9 % 3.0%

Trnavsky 22,8% 72,8 % 43%

Nitriansky 27.0% 72,1% 0,9%

Trenciansky 31,4% 66,3 % 2,3%

Kraj sidla

Banskobystricky 28,4 % 71,6 % 0.0%

Zilinsky 31,7% 67,5% 0,8%

Presovsky 24,8 % 72,4% 2,9%

Kosicky 27,2 % 68,9 % 3,9%

FO - podnikatelia 15,4 % 83,1% 1,6 %

Pravna forma firmy

MSP - pravnické osoby 36,7 % 60,7 % 2,6 %

Tuzemské 30,3% 67,4 % 2,3%

Vlastnictvo firmy

Zahrani¢né 46,9 % 50.0 % 3,1%
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2.2. Aké faktory maju vo Vasej firme najvyssi vplyv na zvySovanie trovne
kybernetickej bezpecnosti?

NajvyraznejSim faktorom na zvySovanie urovne kybernetickej bezpecnosti medzi MSP,
ktoré sa zaoberaju kybernetickou bezpecnostou, je uvedomenie si rizik, pricom tento faktor
uvadza v danom prieskume viac ako polovica opytanych MSP (55,6 %). Druhy najvyraznejsim
faktorom je hrozba incidentu (39,4 %). Treti faktor s najvacsim vplyvom na zvySovanie
kybernetickej bezpecnosti je uvedomenie si hodnoty firemnych aktiv (36,2 %). Menej ako
tretina opytanych MSP uviedla faktory ako poZiadavky klientov (29,4 %), legislativne poZiadavky
(28,8 %), ako aj rychly rozvoj v IT oblasti (28,2 %). Menej ako Stvrtina opytanych MSP uviedla
za vyznamné faktory konkurenciu (22,6 %), hrozbu negativnej publicity (21,5 %). Skusenosti
s predchadzajucim incidentom uviedlo 18,5 % MSP. Menej ako patina opytanych uviedla za
faktory poziadavky investorov (18,2 %). Viac ako desatina vysledky auditu (12,1 %). Takmer Sest
percent MSP sa nevedelo vyjadrit.

Graf €.7: Faktory vplyvajuce na Urovne kybernetickej bezpecnosti

Aké faktory maju vo Vasej firme najvyssi vplyv na zvySovanie urovne
kybernetickej bezpecnosti?

uvedomenie si rizik || NG -
Hrozba incidentu || N N :o..%
Uvedomenie si hodnoty svojich aktiv [ E T 5.2
Poziadavky klientov | RN ./
Legislativne poZiadavky [ N NN :3.3%
Rychly rozvoj v IT oblasti [ | | I ::.
Konkurencia | N N NGNGE I ::5%
Hrozba negativnej publicity || N T 21.5%
Skusenost s predchadzajucim incidentom || N AR NN 13.5%
Poziadavky investorov || NN 13>%
Vysledky auditu [ N [N 12.1%
Iné 4,4%

Neviem [ 5,9%

N=340 respondentov, ktori sa zaoberaju kybernetickou bezpeénostou v ich firme
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Najviac si riziko kybernetickej bezpecnosti uvedomuju zastupcovia mikropodnikov
(58,0 %), podnikatelia p6sobiaci v sektore doprava, informacie (69,2 %), v stavebnictve
(64,7 %), z PreSovského (69,0 %) a Trencianskeho kraja (62,1 %). Hrozbu incidentu povazuju za
faktor zvySovania kybernetickej bezpeénosti najma stredné podniky (56,5 %), v sektore
priemyslu (48,5 %), z Trencianskeho (44,8%) a PreSovského kraja (44,8 %), uvedomuju si to
predovsetkym zahrani¢ni vlastnici MSP (65,6 %). Faktor hodnoty firemnych aktiv si uvedomuju
najcastejSie stredni MSP (41,9 %), v sektore priemyslu (42,4 %), z Trencianskeho kraja (44,8 %).
Firemné aktiva si uvedomuje polovica zahrani¢nych vlastnikov (50,0 %). Faktor pozZiadavky
klientov uvadzali najma stredné MSP, hlavne v sektore stavebnictvo (41,2 %), z Trnavského kraja
(48,0 %). Legislativne poZiadavky povaZzuju malé podniky (31,5 %), dalej za vyznamny faktor
najma v sektore stavebnictvo (35,3 %), z PreSovského kraja (37,9 %). Rychly rozvoj v oblasti IT
povazuju za rozhodujuci faktor najma stredné podniky (30,6 %), v sektoroch stavebnictva (41,2
%) a priemyslu (33,3 %), z KoSického kraja (34,4 %) so zahraniénym vlastnictvom (40,6 %).
Konkurenciu ako rozhodujuci faktor na zvySovanie kybernetickej bezpecnosti povazuje za
rozhodujuci faktor takmer tridsat percent strednych podnikov (29,0 %), v priemysle (39,4 %),
najma z Trencianskeho kraja (34,5 %), v zahrani¢nom vlastnictve (40,6 %).

Tab. ¢.2a : Faktory vplyvajlce na urovne kybernetickej bezpecnosti
(baza respondentov neumozniuje presné analyzy vo vnutri zakladnych triedeni)

Uvedomenie si Hrozba LA CEELEHID Poziadavky Legislativne Rycl'rly .
rozvoj v IT Konkurencia

Riadkové % si hodnoty ) o
svojich aktiv Klentcy Beziadavky oblasti

rizik incidentu

Celkova vzorka 340 respondentov 55,6 % 39,4% 36,2% 29,4% 28,8% 28,2% 22,6 %

Mikropodnik (0-9) 58,0 % 36,1% 35,1% 283 % 27,8% 27,8% 21,5%

Typ podniku Maly podnik (10-49) 47,9% 34,2% 34,2% 27,4% 31,5% 27,4% 20,5 %
izrge)d"y podhnik (50- 56,5 % 56,5 % 41,9% 35,5% 29,0% 30,6 % 29,0 %

Pédohospodarstvo 66,7 % 50,0 % 50,0 % 66,7 % 333% 333% 333%

Priemysel 63,6 % 48,5 % 42,4 % 21,2% 182 % 333% 39,4%

Stavebnictvo 64,7 % 41,2 % 35,39% 41,2 % 35,39% 41,2 % 29,4%

Obchod 49,4% 42,2% 38,6 % 24,1% 26,5% 31,3% 26,5%

Odvetvie Doprava, informécie 69,2 % 35,9% 333% 25,6 % 20,5 % 25,6 % 20,5 %

Ubytovanie a

stravovanie 50,0 % 333% 333% 16,7 % 50,0 % 16,7 % 333%
Obchodné sluzby 53,0 % 35,0% 33,3% 33,3% 32,5% 22,2% 16,2 %
Ostatné sluzby 51,3% 41,0% 359% 30,8 % 333% 333% 15,4 %
Bratislavsky 51,6 % 41,4 % 383% 313% 25,8% 258% 234%
Trnavsky 48,0 % 36,0% 36,0% 48,0 % 28,0% 32,0% 20,0 %
Nitriansky 61,3 % 38,7% 22,6% 29,0% 29,0% 22,6% 22,6%
Trenciansky 62,1% 44,8 % 44,8 % 241% 27,6 % 31,0% 34,5%
Kraj sidla
Banskobystricky 55,6 % 259% 29,6 % 22,2% 259% 259% 14,8 %
2i|insk§l 53,8% 43,6 % 38,5% 30,8 % 33,3% 30,8 % 17,9 %
Presovsky 69,0 % 44,8 % 31,0% 13,8 % 379% 31,0% 27,6 %
Kosicky 56,3 % 31,3% 40,6 % 31,3% 31,3% 34,4% 18,8 %
; ; FO - podnikatelia 55,8 % 419% 30,2% 349% 32,6 % 372% 16,3 %
Pravna forma firmy
MSP - pravnické osoby 55,6 % 39,1% 37,0% 28,6 % 28,3 % 26,9 % 23,6 %
Tuzemské 55,8 % 36,7 % 34,7 % 279% 28,6 % 26,9 % 20,8 %
Vlastnictvo firmy
Zahrani¢né 53,1% 65,6 % 50,0 % 43,8 % 31,3% 40,6 % 40,6 %
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Faktor negativnej publicity povazuju za rozhodujuci najma malé podniky (31,5 %), v
sektore stavebnictvo (29,4 %) a priemysel (24,2 %), z Trnavského kraja (36,0 %). Skusenost s
predchadzajucim incidentom povaZuje za faktor zvySovania kybernetickej bezpecnosti 33,9 %
strednych podnikatelov, najma v sektore priemyslu (30,3 %), z Nitrianskeho kraja (25,8 %) a
u vacsiny MSP so zahrani¢énym vlastnictvom (40,6 %). PoZiadavky investorov ako faktor na
zvySenie kybernetickej bezpec€nosti povaZzuje za rozhodujuci 25,8 % strednych podnikov,
v sektore stavebnictvo (29,4 %), z TrenCianskeho kraja (24,1 %) a Bratislavského kraja (21,2
%). Vysledok auditu povaZuje za rozhodujuci faktor viac ako patina strednych podnikov (21,0
%), v sektore stavebnictva (23,5 %) a priemyslu (18,2 %), z PreSovského kraja (17,2 %), z aspektu
pravne formy najma PO (12,8 %) a so zahrani¢nym vlastnictvom (28,1 %). Viac ako pat percent
podnikatelov sa nevedelo vyjadrit (5,9 %). Naj¢astejSie uvadzanym inym faktorom bolo GDPR
a hrozba pokuty.

Tab. €.2b : Faktory vplyvajluce na Urovne kybernetickej bezpecnosti
(baza respondentov neumoziiuje presné analyzy vo vnutri zakladnych triedeni)

. . Hfozba > Skisenosts: Potiadavky  Vysledky :
Riadkové % negativnej predchadzajicim s . Neviem
publicity incidentom AVEStoroy sty
Celkova vzorka 340 respondentov 21,5% 18,5% 18,2 % 12,1% 44 % 59%
Mikropodnik (0-9) 16,6 % 13,2 % 16,1 % 7,8% 5,9 % 4,9 %
Typ podniku Maly podnik (10-49) 31,5% 20,5% 17,8 % 16,4 % 1,4% 55%
Stredny podnik (50-249) 25,8% 339% 25,8% 21,0% 3,2% 9,7%
Pédohospodarstvo 66,7 % 0,0% 50,0 % 333% 0,0 % 0,0 %
Priemysel 24,2 % 30,3 % 273% 18,2 % 3,0% 3,0%
Stavebnictvo 29,4% 235% 29,4 % 235% 11,8 % 59%
A Obchod 15,7% 15,7 % 133% 145 % 1,2% 72 %
Odvetvie Doprava, informacie 20,5% 28,2 % 20,5% 15,4 % 2,6 % 7,7 %
Ubytovanie a stravovanie 333% 16,7 % 16,7 % 0,0% 0,0% 0,0%
Obchodné sluzby 21,4 % 12,8 % 154 % 7,7% 7,7% 6,8 %
Ostatné sluzby 20,5% 23,1% 179 % 51% 2,6% 2,6 %
Bratislavsky 219% 17,2 % 21,1% 14,8 % 55% 9,4 %
Trnavsky 36,0 % 20,0 % 16,0 % 16,0 % 4,0 % 4,0%
Nitriansky 9,7% 25,8% 16,1% 9,7% 0,0 % 32%
. Trenciansky 13,8% 17,2% 24,1% 6,9 % 34% 3,4%
Kraj sidla Banskobystricky 259 % 18,5 % 14,8 % 7,4 % 7,4 % 7,4 %
Zilinsky 179 % 20,5% 12,8% 10,3 % 7,7% 2,6 %
Presovsky 24,1% 10,3 % 20,7 % 17,2 % 0,0 % 3,4%
KoSicky 25,0% 21,9 % 12,5% 6,3 % 3,1% 3,1%
FO - podnikatelia 18,6 % 11,6 % 14,0 % 7,0% 23% 9,3%
Pravna forma firmy
MSP - pravnické osoby 219% 19,5% 18,9 % 12,8 % 4,7 % 5,4 %
Tuzemské 20,5% 16,2 % 15,9 % 10,4 % 4,9 % 6,2 %
Vlastnictvo firmy

Zahrani¢né 31,3% 40,6 % 40,6 % 28,1% 0,0 % 3,1%

13



2.3. Podla éoho definujete vo Vasej firme priority a smerovanie pre oblast
kybernetickej bezpecnosti?

Podla aktualnych trendov a hrozieb definuje az 60,6 % MSP smerovanie priorit v oblasti
kybernetickej bezpecnosti. Odporucania a poZiadavky odberatelsko-doddvatelského retazca
povaZuje za prioritné v oblasti kybernetickej bezpecnosti takmer tretina MSP (31,2 %). Vysledky
analyz rizik povaZuje za prioritné v oblasti kybernetickej bezpecnosti menej ako tretina MSP
(28,2 %). Viac ako patina opytanych MSP (23,2 %) povaZuje za prioritné pri definovani oblasti
kybernetickej bezpecnosti strategické ciele firmy. Viac ako desatina MSP (12,6 %) definuje
priority na zaklade zistenia auditov v oblasti kybernetickej bezpecnosti. 8,3 % podnikatelov sa
nevedelo vyjadrit. Iné spbsoby definovania priorit v smerovani oblasti kybernetickej
bezpecnosti, najc¢astejSie MSP uvadzali odporucania IT technikov, vSeobecnu bezpecnost
udajov a rady externého dodavatela.

Graf ¢.8: Priority a smerovanie pre oblast kybernetickej bezpecénosti

Podla ¢oho definujete vo Vasej firme priority a smerovanie pre oblast
kybernetickej bezpecnosti?

Aktudlne trendy a hrozby 60,6%

Odporucania a poziadavky odberatelsko-
dodavatelského retazca

31,2%

Vysledky analyzy rizik 28,2%

Strategické ciele firmy 23,2%

Zistenia auditov 12,6%

Inym sposobom 6,2%

Neviem 8,3%

N=340 respondentov, ktori sa zaoberaju kybernetickou bezpeénostou v ich firme

Viac ako dve tretiny (67,7 %) strednych podnikov definuje priority v kybernetickej
bezpecnosti podla aktudlnych trendov a hrozieb, dalej najméa v sektore stavebnictvo (64,7 %),
obchodnych resp. ostatnych sluzieb (64,1 %), z KoSického kraja (68,8 %) a to prevaine
v zahrani¢nom vlastnictve (65,6 %). Odporucania a poziadavky odberatelsko-doddavatelskych
retazcov ako za prioritné povaZzuje viac ako tretina mikropodnikov (34,6 %), dalej v sektore
doprava, informacie (35,9 %) a stavebnictva (35,3 %), z Trnavského (36,0 %) a Nitrianskeho kraja
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(35,5 %). Vysledky analyz rizik povazuju za prioritné predovsetkym stredné podniky
%), firmy v sektore stavebnictvo (41,2 %), zo Zilinského kraja (38,5 %), v zahrani¢nom
vlastnictve (43,8 %). Takmer tretina strednych podnikov (32,3 %), v sektore stavebnictvo
(35,3 %) a priemyslu (33,3 %) povaZuje za ako prioritné v kybernetickej bezpecnosti strategické
ciele firmy a to najma z PreSovského kraja (37,9 %), v zahrani¢nom vlastnictve (40,6 %). Zistenia
auditov povaZuje za prioritné v oblasti kybernetickej bezpecnosti 27,4 % strednych podnikov,

v stavebnictve (29,4 %), z PreSovského kraja (20,7 %).

Tab. ¢.3 : Priority a smerovanie pre oblast kybernetickej bezpec¢nosti

(baza respondentov neumozniuje presné analyzy vo vnutri zakladnych triedeni)

Odporucania a

(33,9

. A Aktuaine poziadavky Vyslefiky Strategické Zistenia Inym .
Riadkové % trendy a odberatel'sko- analyzy . : . 2 Neviem
A oA ofi ciele firmy auditov sposobom
dodavatel'ského rizik
retazca
Celkova vzorka 340 respondentov 60,6 % 31,2% 28,2% 23,2% 12,6 % 6,2% 8,3%
Mikropodnik (0-9) 61,5% 34,6 % 259% 19,5 % 7,8% 5,9 % 6,9 %
Typ podniku Maly podnik (10-49) 52,1% 219% 30,1% 26,0 % 13,7 % 82% 9,6 %
Stredny podnik (50-249) 67,7 % 30,6 % 339% 323% 274 % 4,8% 11,3 %
P6dohospodarstvo 66,7 % 50,0 % 333% 50,0 % 50,0 % 0,0 % 0,0 %
Priemysel 54,5 % 273 % 36,4% 333% 15,2 % 9,1% 6,1%
Stavebnictvo 64,7 % 353% 41,2 % 353% 294 % 5,9 % 0,0%
Obchod 54,2 % 33,7% 27,7% 22,9% 9,6 % 4,8 % 12,0 %
Odvetvie Doprava, informécie 61,5 % 35,9% 333% 20,5% 15,4 % 10,3 % 51%
Ubytovanie a 66,7% 167 % 0,0% 33,3% 0,0% 0,0% 16,7 %
stravovanie
Obchodné sluzby 64,1 % 274% 23,9% 19,7 % 10,3 % 51% 10,3 %
Ostatné sluzby 64,1 % 333% 282 % 17,9% 10,3 % 7,7% 2,6%
Bratislavsky 60,2 % 352 % 273 % 26,6 % 18,0 % 6,3 % 11,8 %
Trnavsky 44,0 % 36,0% 32,0% 20,0 % 16,0 % 4,0 % 4,0%
Nitriansky 67,7 % 35,5% 22,6% 22,6 % 12,9 % 6,5 % 3,2%
Trenciansky 65,5 % 34,5% 27,6 % 24,1% 6,9 % 10,3 % 0,0 %
Kraj sidla
Banskobystricky 55,6 % 222 % 259% 11,1% 3,7% 7,4 % 7,4 %
2i|insk§1 56,4 % 12,8 % 38,5% 15,4 % 51% 7,7% 51%
Presovsky 65,5 % 34,5% 27,6 % 37,9% 20,7 % 0,0% 10,3 %
Kosicky 68,8 % 31,3% 25,0% 18,8 % 3,1% 6,3 % 12,5%
FO - podnikatelia 65,1 % 32,6 % 279% 14,0 % 9,3% 7,0% 11,6 %
Pravna forma firmy
MSP - pravnické osoby 59,9 % 31,0% 283 % 24,6 % 13,1% 6,1% 7,8%
Tuzemské 60,1 % 30,5% 26,6 % 21,4 % 9,7% 6,2 % 8,8%
Vlastnictvo firmy
Zahrani¢né 65,6 % 375% 43,8 % 40,6 % 40,6 % 6,3 % 3,1%
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2.4. Aké kybernetické incidenty najcastejSie zaznamenavate vo Vasej firme?

Viac ako polovica malych a strednych podnikatelov, ktori sa zaoberaju kybernetickou
bezpecnostou vo svojej firme, nezaznamenala Ziadne kybernetické incidenty (54,1 %). Patina
MSP zaznamenala zlomyselné konanie (19,7 %). 13,5 % MSP zaznamenalo ludskd chybu a
desatina MSP zaznamenala systémové zlyhanie (10,0 %), resp. uviedla iné incidenty. 4,1 % MSP
nevedeli na otdzku odpovedat. Iné zaznamenané najCastejSie kybernetické incidenty MSP
uviedli spam.

Graf €.9: NajcastejSie zaznamendvané kybernetické incidenty

Aké kybernetické incidenty najcastejsSie zaznamenavate vo Vasej firme?

Nezaznamenavame Ziadne kybernetické

o 4,19
incidenty S4,1%

Zlomyselné (Umyselné) konanie 19,7%

Ludska chyba 13,5%

Systémové zlyhanie - 10,0%

Iné 10,0%

Neviem . 4,1%

N=340 respondentov, ktori sa zaoberaju kybernetickou bezpeénostou v ich firme

AZ 58,0 % mikropodnikov nezaznamenalo Ziadne kybernetické incidenty, dalej sa
jednalo prevaine o podnikatelov v sektore doprava, informacie (61,5 %) a obchodné sluzby
(55,6 %), z Kosického kraja (71,9 %), z aspektu pravnej formy viac FO (60,5 %). Zlomyselné
konanie najcastejSie zaznamenali stredné podniky (24,2 %), v stavebnictve (41,2 %),
v Trnavskom kraji (28,0 %). Ludsku chybu zaznamenali stredné podniky (16,1 %), v priemysle
(18,2 %), z Trencianskeho kraja (24,1 %), firmy so zahrani¢nym vlastnictvom (18,8 %).
Systémové zlyhanie zaznamenala viac ako desatina mikropodnikov, dalej v sektore stavebnictvo
(17,6 %) a priemysel (15,2 %), z Trnavského kraja (16,0 %), z aspektu pravnej formy viac FO (16,3
%). Iné incidenty zaznamenali najma stredné podniky (16,1 %) v sektore obchodné sluzby (12,8
%), z Banskobystrického kraja (14,8 %).



Tab. ¢.4 : NajcastejSie zaznamenavané kybernetické incidenty
(baza respondentov neumoznuje presné analyzy vo vnutri zakladnych triedeni)

Nezaznamenavame Zlomyselné
Riadkové % Ziadne kybernetické (umyselné)
incidenty konanie

Ludska 3 é .
udska Systémové Neviem

chyba zlyhanie

Celkova vzorka 340 respondentov 54,1% 19,7 % 13,5% 10,0 % 10,0 % 41%
Mikropodnik (0-9) 58,0 % 17,1% 12,7 % 11,2 % 8,8% 2,9%

Typ podniku Maly podnik (10-49) 56,2 % 23,3% 13,7 % 8,2% 82% 1,4%
Stredny podnik (50-249) 38,7% 24,2 % 16,1 % 8,1% 16,1 % 11,3 %

Pédohospodarstvo 333% 333% 333% 0,0% 0,0% 0,0%

Priemysel 48,5 % 30,3% 18,2 % 15,2 % 12,1% 0,0 %

Stavebnictvo 52,9% 41,2 % 17,6 % 17,6 % 59% 0,0%

Obchod 53,0% 18,1 % 10,8 % 7,2% 10,8 % 3,6 %

Odvetvie

Doprava, informacie 61,5 % 15,4 % 10,3 % 12,8% 2,6% 2,6 %

Ubytovanie a stravovanie 50,0 % 0,0 % 16,7 % 0,0 % 16,7 % 16,7 %

Obchodné sluzby 55,6 % 17,1% 13,7% 11,1% 12,8% 6,0%

Ostatné sluzby 53,8 % 179% 12,8% 51% 7,7% 51%

Bratislavsky 45,3 % 20,3 % 17,2 % 13,3% 7,8% 6,3%

Trnavsky 48,0 % 28,0% 8,0% 16,0 % 12,0% 0,0 %

Nitriansky 54,8 % 22,6 % 9,7% 9,7% 12,9% 3,2%

Trenciansky 51,7 % 24,1% 24,1% 13,8 % 10,3 % 6,9 %

Kraj sidla

Banskobystricky 55,6 % 222 % 18,5 % 3,7% 14,8 % 0,0%

Zilinsky 64,1 % 15,4 % 51% 51% 10,3 % 51%

PresSovsky 65,5 % 10,3 % 6,9 % 6,9 % 13,8 % 3,4%

Kosicky 71,9% 15,6 % 9,4 % 3,1% 6,3% 0,0%

FO — podnikatelia 60,5 % 16,3 % 7,0% 16,3 % 11,6 % 4,7 %

Pravna forma firmy

MSP - pravnické osoby 53,2% 20,2% 14,5 % 9,1% 9,8% 4,0 %

Tuzemské 55,5% 18,2 % 13,0 % 10,1 % 10,7 % 3,6 %

Vlastnictvo firmy

Zahrani¢né 40,6 % 34,4% 18,8 % 9,4% 3,1% 9,4 %

17



2.5. Ktoré znalosti a skusenosti pracovnikov kybernetickej bezpecnosti
povazujete momentalne najviac za nedostatkové?

Viac ako polovica malych a strednych podnikatelov, ktori sa zaoberaju kybernetickou
bezpecnostou, nema pracovnikov kybernetickej bezpeénosti. 17,1 % MSP povaZuje za najviac
nedostatkové znalosti a skusenosti u pracovnikov vSeobecné znalosti problematiky
kybernetickej bezpeénosti. Desatina povaZzuje za najviac nedostatkové technologické znalosti
(10,6 %). Menej ako desatina MSP povaZuje za nedostatkové flexibilitu a konstruktivny pristup
k rieSeniu problémov (9,7 %), analytické schopnosti resp. komunika¢né schopnosti a znalost
cudzieho jazyka (7,4 %). Za menej d6lezité znalosti v oblasti kybernetickej bezpecénosti povazuju
MSP znalost vnutorného fungovania firmy (6,5 %) a manazérske schopnosti (6,5 %). Iné znalosti
a skusenosti uviedlo viac ako pat percent MSP. 8,8 % MSP sa nevedelo vyjadrit. V inych
odpovediach MSP najcastejsie uviedli, Ze nezaznamenali nedostatky.

Graf €.10: Nedostatkové znalosti a skisenosti pracovnikov kybernetickej bezpecénosti

Ktoré znalosti a skusenosti pracovnikov kybernetickej bezpecnosti povazujete
momentalne najviac za nedostatkové?

Neméame pracovnikov kybernetickej bezpe¢nosti || NG NG 513
Vieobecnd znalost problematiky kybernetickej bezpe¢nosti || N | RN 17,1%
Technologické znalosti || | | I 10,6%
Flexibilita a kongtruktivny pristup k rieseniu problémov || N 9,7%

Analytické schopnosti [ 7.4%
Komunikaéné schopnosti [ 7,4%
Znalost cudzieho jazyka [ 7.4%
Znalosti vnutorného fungovania firmy - 6,5%
Manazérske schopnosti [l 6,5%
Iné 5,9%

Neviem [ 8,8%

N=340 respondentov, ktori sa zaoberaju kybernetickou bezpeénostou v ich firme

Tri patiny mikropodnikov (60,6 %) nema pracovnikov kybernetickej bezpecnosti, dalej
najma v sektore obchodné sluzby (58,6 %) a priemysel (53,1 %), z PreSovského kraja (65,5 %),
z aspektu pravnej formy viac FO podnikatelia (66,7 %). Vseobecnu znalost problematiky
kybernetickej bezpelnosti povaZuje za nedostatkovuy 20,5 % malych podnikov, v sektore
priemyslu (27,3 %), z Trnavského kraja (24,0 %). Technologické znalosti povaZzuju za
nedostatkové predovsetkym stredné podniky (16,1 %), v sektore ostatné sluzby (15,4 %),
z PreSovského kraja (13,8 %), v zahranicnom vlastnictve (18,8 %). Flexibilitu a konStruktivny
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pristup k rieSeniu problémov povazuju za nedostatkové najma mikropodniky (10,7 %), v sektore
stavebnictva (23,5 %), z Trnavského kraja (20,0 %). Analytické schopnosti povazuju za
nedostatkové najma malé podniky (13,7 %), v sektore stavebnictva (17,6 %), z PreSovského
kraja (13,8 %), so zahrani¢nym vlastnictvom (12,5 %). Komunika¢né schopnosti povazuju za
nedostatkové hlavne v sektore stavebnictvo (17,6 %), z Trnavského kraja (12,0 %), so

zahrani¢nym vlastnictvom (21,9 %).

Tab. ¢.5a : Nedostatkové znalosti a skusenosti pracovnikov kybernetickej bezpecnosti

(baza respondentov neumoznuje presné analyzy vo vnutri zakladnych triedeni)

" VSeobecna Flexibilita a
WEmEDTE znalost konstruktivny
. > pracovnikov . Technologické > Analytické Komunikaéné
Riadkové % o] problematiky . pristup k . A
kybernetickej e znalosti P schopnosti schopnosti
v . kybernetickej rieSeniu
bezpecnosti o . 5
bezpecnosti problémov

Celkova vzorka 340 respondentov 51,8% 17,1% 10,6 % 9,7% 74 % 7,4%
Mikropodnik (0-9) 60,6 % 16,6 % 9,8 % 10,7 % 6,3 % 6,8 %
Typ podniku Maly podnik (10-49) 42,5 % 20,5% 8,2% 6,8 % 13,7 % 82%
Stredny podnik (50-249) 339% 14,5 % 16,1 % 9,7% 32% 8,1%
Pédohospodarstvo 333% 0,0 % 333% 16,7 % 0,0% 16,7 %
Priemysel 53,1% 273% 6,1% 12,1% 12,1% 15,2 %
Stavebnictvo 47,1% 235% 11,8 % 235% 17,6 % 17,6 %
Obchod 47,0 % 20,5% 9,6 % 72% 6,0 % 6,0 %

Odvetvie
Doprava, informacie 51,3% 10,3 % 10,3 % 12,8% 103 % 12,8 %
Ubytovanie a stravovanie 50,0 % 16,7 % 0,0% 0,0% 0,0% 0,0%
Obchodné sluzby 58,6 % 14,5 % 10,3 % 7,7% 2,6% 2,6 %
Ostatné sluzby 46,2 % 15,4 % 15,4 % 10,3 % 15,4 % 7,7%
Bratislavsky 44,9 % 14,8 % 10,2 % 10,2 % 6,3 % 8,6 %
Trnavsky 44,0 % 24,0% 12,0 % 20,0% 8,0 % 12,0 %
Nitriansky 64,5 % 19,4 % 6,5 % 32% 3,2% 32%
Trenciansky 51,7% 13,8 % 10,3 % 10,3 % 10,3 % 10,3 %

Kraj sidla
Banskobystricky 40,7 % 18,5 % 11,1% 3,7% 7,4% 3,7%
Zilinsky 56,4 % 20,5% 10,3 % 12,8 % 12,8% 10,3 %
Presovsky 65,5 % 10,3 % 13,8 % 6,9 % 13,8 % 3,4%
KoSicky 64,5 % 219% 12,5% 9,4 % 0,0 % 3,1%
FO - podnikatelia 66,7 % 18,6 % 9,3% 93% 7,0% 7,0%

Pravna forma firmy
MSP - pravnické osoby 49,7 % 16,8 % 10,8 % 9,8 % 7,4% 7,4 %
Tuzemské 52,9 % 17,2 % 9,7% 8,8% 6,8 % 58%
Vlastnictvo firmy

Zahrani¢né 40,6 % 15,6 % 18,8 % 18,8 % 12,5% 219%

Znalost cudzieho jazyka povaZzuju za nedostatkovu hlavne stredné podniky (8,1 %), v sektore
priemyslu (27,3 %), z Trnavského kraja (12,0 %), so zahrani¢nym vlastnictvom (15,6 %). Za
nedostatkovu znalost vnutorného fungovania firmy ju povazuju prevazne malé podniky (9,6 %),



v sektore priemyslu (15,2 %), z Trencianskeho kraja (13,8 %). Nedostatkové manazérske
schopnosti su najmd u pracovnikov kybernetickej bezpe¢nosti u malych podnikov (12,3 %)
v sektore priemyslu (18,2 %), z Trencianskeho kraja (17,2 %). Iné nedostatkové schopnosti
uviedlo 12,9 % strednych podnikov v sektore priemysel (9,1 %), z Bratislavského kraja (7,8 %).
21,0 % strednych podnikatelov nevedelo uviest, ktoré su nedostatkové znalosti a skisenosti
pracovnikov kybernetickej bezpecnosti, dalej hlavne z Banskobystrického kraja (11,1 %). Iné
nedostatkové znalosti nezaznamenali stredné podniky (12,9 %), v sektore priemysel (9,1 %).

Tab. ¢.5b : Nedostatkové znalosti a skisenosti pracovnikov kybernetickej bezpecnosti
(baza respondentov neumoznuje presné analyzy vo vnutri zakladnych triedeni)

g Znalosti
Enalose vnutorného Manaizérske
Riadkové % cudzieho . . é Neviem
iazvka fungovania schopnosti
Jazy firmy
Celkova vzorka 340 respondentov 7,4% 6,5% 6,5% 59% 8,8%
Mikropodnik (0-9) 7,8% 5,9 % 4,4 % 2,9% 6,3%
Typ podniku Maly podnik (10-49) 55% 9,6 % 12,3% 8,2% 55%
YP p
Stredny podnik (50-249) 8,1% 48% 6,5% 12,9% 21,0%
Pédohospodarstvo 0,0% 16,7 % 16,7 % 0,0% 16,7 %
Priemysel 27,3% 152 % 18,2 % 9,1% 6,1%
Stavebnictvo 11,8% 11,8% 17,6 % 59% 0,0%
Obchod 8,4 % 6,0 % 9,6 % 3,6% 13,3 %
Odvetvie
Doprava, informécie 10,3 % 7,7% 2,6% 2,6% 10,3 %
Ubytovanie a stravovanie 0,0% 0,0% 16,7 % 0,0% 333%
Obchodné sluzby 1,7% 2,6 % 0,0% 7,7% 6,8 %
Ostatné sluzby 2,6 % 7,7% 51% 7,7% 51%
Bratislavsky 7,8% 7,0% 7,0% 7,8% 10,2 %
Trnavsky 12,0% 4,0 % 4,0% 0,0% 8,0%
Nitriansky 32% 32% 0,0 % 6,5 % 6,5 %
Trenciansky 6,9 % 13,8 % 17,2 % 6,9 % 3,4%
Kraj sidla
Banskobystricky 3,7% 3,7% 7,4 % 7,4 % 11,1%
Zilinsky 10,3 % 51% 10,3 % 2,6% 7,7%
Presovsky 10,3 % 10,3 % 3,4% 3,4% 10,3 %
Kosicky 3,1% 3,1% 0,0 % 6,3% 9,4%
FO — podnikatelia 9,3% 4,7 % 2,3% 2,3% 7,0%
Pravna forma firmy
MSP - pravnické osoby 71% 6,7 % 71% 6,4 % 9,1%
Tuzemské 6,5 % 52% 55% 5,8 % 8,8%
Vlastnictvo firmy
Zahrani¢né 15,6 % 18,8 % 15,6 % 6,3% 9,4 %
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2.6. Poskytujete svojim zamestnancom moznosti na zvySovanie ich znalosti a
schopnosti v oblasti kybernetickej bezpecnosti?

Takmer tretina MSP, ktori sa zaoberaju kybernetickou bezpecnostou, neposkytuje
moznosti na zvySovanie znalosti v oblasti kybernetickej bezpecnosti. 30,0% malych a strednych
podnikatelov poskytuje moznosti vo zvySovani znalosti a zru€nosti v oblasti kybernetickej
bezpecénosti svojim zamestnancom na dobrovolnej baze. Len 14,1 % MSP poskytuje tieto
moznosti povinne. Viac ako patina opytanych MSP nemala zamestnancov.

Graf ¢.11: Poskytujete svojim zamestnancom moZnosti na zvySovanie ich znalosti a schopnosti
v oblasti kybernetickej bezpecnosti?

Poskytujete svojim zamestnancom moznosti na zvySovanie ich znalosti a
schopnosti v oblasti kybernetickej bezpecnosti?

Nie, svojim zamestnancom neposkytujeme

0,
takéto moznosti 32,4%

Ano, poskytujeme tieto moznosti svojim

. 30,0%
zamestnancom dobrovolne !

Ano, poskytujeme tieto moznosti svojim

. 14,1%
zamestnancom povinne

Nemdame zamestnancov 20,9%

Neodpovedal 2,6%

N=340 respondentov, ktori sa zaoberaju kybernetickou bezpeénostou v ich firme

Takmer polovica malych podnikov (47,9 %) neposkytuje moZnosti na zvySovanie znalosti
a zruénosti zamestnancov v oblasti kybernetickej bezpeénosti. Nasledne iSlo prevaine
o podnikatelov v sektore stavebnictva (41,2 %), z KoSického kraja (37,5 %), z aspektu pravnej
formy viac PO (33,7 %). MoZnost dobrovolného zvySovania znalosti a zru¢nosti v kybernetickej
bezpecnosti umoznuje az 33,9 % strednych podnikov, dalej v sektore doprava, informacie
(38,5 %), z Trencianskeho kraja (41,4 %). Povinné zvySovanie znalosti v kybernetickej
bezpecnosti vyzaduje 32,3 % strednych podnikov, najmad v sektore priemyslu (21,2 %),
z PreSovského kraja (20,7 %). Viac ako tretina mikropodnikov nemala zamestnancov v sektore
obchodné sluzby (27,4 %), z KoSického kraja (28,1 %).
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Tab. €.6 : Poskytujete svojim zamestnancom moZnosti na zvySovanie ich znalosti a schopnosti v

oblasti kybernetickej bezpecnosti?
(baza respondentov neumozniuje presné analyzy vo vnutri zakladnych triedeni)

Ano, poskytujeme

Nie, svojim N e Ano, poskytujeme
Riadkové % zamestnancom svojim tieto moznosti svojim Nemame Neodpovedal
- neposkytujeme zamestrjlancom zamestnancom zamestnancov P
takéto moznosti ) povinne
dobrovolne

Celkova vzorka 340 respondentov 32,4% 30,0% 14,1% 20,9% 2,6%
Mikropodnik (0-9) 27,8% 27,8% 73% 34,1% 29%

Typ podniku Maly podnik (10-49) 47,9 % 32,9% 17,8 % 0,0% 1,4%
Stredny podnik (50-249) 29,0 % 33,9% 32,3% 1,6 % 32%

P&dohospodarstvo 50,0 % 16,7 % 333% 0,0% 0,0%

Priemysel 27,3% 30,3% 21,2% 21,2 % 0,0 %

Stavebnictvo 41,2 % 353% 11,8 % 11,8% 0,0%

Obchod 325% 31,3% 10,8 % 20,5 % 4,8%

Odvetvie

Doprava, informécie 28,2 % 38,5% 154 % 179 % 0,0 %

Ubytovanie a stravovanie 66,7 % 16,7 % 0,0% 16,7 % 0,0%

Obchodné sluzby 29,1% 27,4 % 12,0% 27,4 % 43%

Ostatné sluzby 38,5% 28,2 % 20,5 % 12,8% 0,0%

Bratislavsky 30,5 % 30,5% 15,6 % 20,3 % 3,1%

Trnavsky 32,0% 32,0% 16,0 % 20,0 % 0,0%

Nitriansky 35,5% 29,0% 12,9% 22,6 % 0,0%

Trenciansky 27,6 % 41,4 % 172 % 13,8 % 0,0 %

Kraj sidla

Banskobystricky 333% 333% 7,4% 222 % 3,7%

Zilinsky 359% 38,5% 7,7% 15,4 % 2,6 %

Presovsky 31,0% 13,8% 20,7 % 27,6 % 6,9 %

Kosicky 375% 18,8 % 12,5% 28,1% 3,1%

FO - podnikatelia 23,3% 20,9% 2,3% 53,5% 0,0 %

Pravna forma firmy

MSP - pravnické osoby 33,7% 31,3% 15,8 % 16,2 % 3,0%

Tuzemské 32,1% 30,5% 11,7% 22,7% 29%

Vlastnictvo firmy

Zahrani¢né 34,4% 25,0% 37,5% 3,1% 0,0%
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2.7. Ma Vasa firma vypracovanu analyzu rizik?

Vacsina MSP, ktori sa zaoberaju kybernetickou bezpeénostou, nema vypracovanu analyzu
rizik (58,5 %). Viac ako pétina ju ma vypracovanu a aktualizovala ju pocas posledného roka
(21,2 %). Menej ako desatina opytanych ju aktualizovala posledny mesiac (8,2 %). 4,4 % MSP
sice ma vypracovanu analyzu rizik, ale nikdy ju neaktualizovala. 4,1 % MSP ju aktualizovala
pocas poslednych dvoch rokov. 2,6 % ju aktualizovala viac ako pred dvoma rokmi.

Graf €.12: Ma Vasa firma vypracovanu analyzu rizik?

Ma Vasa firma vypracovanu analyzu rizik?

Nie, nemame vypracovanu analyzu rizik _ 58,5%
Ano, aktualizovali sme ju pocas posledného roku - 21,2%

Ano, aktualizovali sme ju posledny mesiac - 8,2%
Ano, ale nikdy sme ju neaktualizovali l 4,4%

Ano, aktualizovali sme ju po&as poslednych dvoch
4,1%

rokov

Ano, aktualizovali sme ju viac ako pred dvoma rokmi I 2,6%

Neodpovedal I 0,9%

N=340 respondentov, ktori sa zaoberaju kybernetickou bezpeénostou v ich firme

Viac ako dve tretiny mikropodnikov nemaju vypracovanu analyzu rizik, dalej v sektore
doprava, informacie (74,4 %), pricom sa jedna prevazne o respondentov z PreSovského kraja
(69,0 %), FO (74,4 %), v tuzemskom vlastnictve (61,7 %). Analyzu rizik aktualizovalo pocas
posledného roka az 32,3 % strednych podnikov, tretina v sektore priemyslu (33,3 %), z
Trnavského kraja (24,0 %) a z aspektu pravnej formy viac PO (23,6 %). 12,3 % malych
podnikatefov ju aktualizovalo posledny mesiac, dalej v sektore stavebnictva (17,6 %),
zo Zilinského (20,5 %) a Trnavského kraja (16,0 %). Styri percentd z tych MSP, €o ju maju
vypracovandu, ju nikdy neaktualizovalo, najma v sektore ostatné sluzby (7,7 %) a obchod (7,2 %),
viac v Nitrianskom (9,7 %) a KoSickom kraji (9,4 %). Pocas poslednych dvoch rokov ju
aktualizovalo 8,2 % malych podnikov, v sektore stavebnictvo (11,8 %), z KoSického kraja (9,4 %).
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Viac ako pred dvom rokmi ju aktualizovali o nie€o viac stredné podniky (6,5 %), v sektore
ostatné sluzby (7,7 %), z Banskobystrického kraja (7,4 %).

Tab. €.7 : M4 Vasa firma vypracovanu analyzu rizik?
(baza respondentov neumoziiuje presné analyzy vo vnutri zakladnych triedeni)

Ano, Ano Ano, Ano,
Nie, aktualizovali aktualiz::)vali Ano, ale nikd aktualizovali  aktualizovali
Riadkové % ST e sme ju ;me ju . SR THE[UEE Neodpovedal
- vypracovanu pocas ] . j . pocas ako pred P
e g posledny neaktualizovali >
analyzu rizik posledného mesiac [LHLEL I dvoma
roku dvoch rokov rokmi

Celkova vzorka 340 respondentov 58,5% 21,2% 82% 44 % 41% 2,6% 09%
Mikropodnik (0-9) 68,3 % 18,0 % 6,3% 2,9% 2,4% 1,0% 1,0%

Typ podniku Maly podnik (10-49) 46,6 % 20,5 % 123% 6,8 % 82% 4,1% 1,4%
;nge)d”y podnik (50- 40,3 % 323% 9,7% 6,5% 4,8% 6,5% 0,0%

Pédohospodarstvo 16,7 % 50,0 % 16,7 % 0,0% 0,0% 16,7 % 0,0%

Priemysel 42,4 % 333% 6,1% 6,1 % 9,1% 3,0% 0,0%

Stavebnictvo 52,9% 17,6 % 17,6 % 0,0% 11,8 % 0,0% 0,0%

Obchod 61,4 % 15,7 % 7,2% 7,2% 4,8 % 2,4% 1,2%

Odvetvie

Doprava, informacie 74,4 % 10,3 % 10,3 % 0,0 % 0,0 % 2,6 % 2,6%

i‘::\t’z:’;:'l‘: @ 66,7% 16,7% 167 % 0,0% 0,0% 0,0% 0,0%

Obchodné sluzby 64,1 % 222 % 6,0 % 3,4% 2,6 % 0,9 % 0,9%

Ostatné sluzby 41,0 % 28,2 % 10,3 % 7,7% 51% 7,7% 0,0 %

Bratislavsky 60,9 % 242 % 55% 2,3% 4,7 % 0,8% 1,6 %

Trnavsky 60,0 % 24,0 % 16,0 % 0,0 % 0,0% 0,0% 0,0%

Nitriansky 54,8 % 22,6 % 6,5 % 9,7 % 0,0 % 32% 3,2%

Trenciansky 58,6 % 20,7 % 3,4% 3,4% 6,9 % 6,9 % 0,0 %

Kraj sidla

Banskobystricky 63,0% 18,5 % 3,7% 3,7% 3,7% 7,4 % 0,0 %

2i|insk\'/ 43,6 % 20,5% 20,5% 7,7% 2,6 % 51% 0,0 %

Presovsky 69,0 % 17,2 % 6,9 % 3,4% 3,4% 0,0% 0,0 %

Kosicky 56,3 % 12,5% 9,4% 9,4 % 9,4 % 3,1% 0,0 %

FO - podnikatelia 74,4 % 4,7 % 9,3% 4,7 % 0,0% 4,7 % 2,3%

Pravna forma firmy PR

xi';y pravnické 56,2 % 23,6% 81% 44% 47% 2,4% 07%

Tuzemské 61,7 % 18,8 % 7,8% 4,2 % 4,5 % 1,9% 1,0%

Vlastnictvo firmy

Zahranicné 28,1% 43,8 % 12,5% 6,3 % 0,0 % 9,4 % 0,0 %
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2.8. M4 Vasa firma vypracované a pripravené plany kontinuity ¢innosti (plan
na zvladanie krizovych situdcii) firmy (BCM - Riadenie kontinuity
podnikania)?

Takmer dve tretiny malych a strednych podnikatelov (61,8 %), ktori sa zaoberaju
kybernetickou bezpecnostou, nemd vypracované plany kontinuity ¢innosti. Takmer tridsat
percent MSP (29,4 %) ma vypracované plany na riadenie kontinuity ¢innosti v pripade krizovych
¢innosti. 8,8 % MSP nevedelo na otazku odpovedat.

Graf €.13: M4 Vasa firma vypracované plany kontinuity ¢innosti (BCM)

Ma Vasa firma vypracované a pripravené plany kontinuity ¢innosti (plan na
zvladanie krizovych situdcii) firmy (BCM - Riadenie kontinuity podnikania)?

m Ano, mame plany kontinuity ¢innosti M Nie, nasa firma plany kontinuity ¢innosti nema = Neviem/Neodpovedal

N=340 respondentov, ktori sa zaoberaju kybernetickou bezpeénostou v ich firme

41,9 % strednych podnikov ma vypracované plany kontinuity ¢innosti, dalej v sektore
doprava, informacie, resp. ostatné sluzby (38,5 %), z Trnavského kraja (36,0 %), vac¢sinovo sa
jedna o pravnické osoby (31,0 %), v zahrani¢cnom vlastnictve (50,0 %). Az 72,7 % mikropodnikov
nema vypracované plany ¢innosti, v sektore obchodnych ¢innosti (70,1 %), z Banskobystrického
kraja (70,4 %), z aspektu pravnej formy FO (76,7 %).
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Tab. €.8 : Ma Vasa firma vypracované plany kontinuity ¢innosti (BCM)
(baza respondentov neumoznuje presné analyzy vo vnutri zakladnych triedeni)

Nie, nasa firma plany
kontinuity €innosti Neviem/Neodpovedal
nema

Riadkové % Ano, mame plany

kontinuity ¢innosti

Celkova vzorka 340 respondentov 29,4 % 61,8 % 8,8%
Mikropodnik (0-9) 22,0% 72,7% 5,4 %

Typ podniku Maly podnik (10-49) 39,7% 52,1% 8,2%
Stredny podnik (50-249) 41,9% 37,1% 21,0%

Pédohospodarstvo 83,3% 0,0% 16,7 %

Priemysel 33,3% 54,5 % 12,1%

Stavebnictvo 29,4 % 64,7 % 59%

Obchod 24,1% 62,7 % 13,3 %

Odvetvie

Doprava, informacie 38,5% 53,8 % 7,7%

Ubytovanie a stravovanie 16,7 % 83,3% 0,0%

Obchodné sluzby 23,9% 70,1 % 6,0%

Ostatné sluzby 38,5% 53,8 % 7,7%

Bratislavsky 30,5 % 60,2 % 9,4%

Trnavsky 36,0 % 48,0 % 16,0 %

Nitriansky 29,0 % 58,1 % 129%

Trenciansky 241% 62,1% 13,8%

Kraj sidla

Banskobystricky 25,9% 70,4 % 3,7%

Zilinsky 30,8% 64,1% 51%

Presovsky 31,0% 69,0 % 0,0%

Kosicky 25,0% 65,6 % 9,4 %

FO - podnikatelia 18,6 % 76,7 % 4,7 %

Pravna forma firmy

MSP - pravnické osoby 31,0% 59,6 % 9,4%

Tuzemské 27,3% 64,6 % 8,1%

Vlastnictvo firmy

Zahrani¢éné 50,0 % 34,4 % 15,6 %
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2.9. Ak mate vo Vasej firme plany kontinuity ¢innosti, vykonavate aj test
kontinuity ¢innosti, pri ktorom overuje ich vyuzZitelnost?

Viac ako polovica MSP, ¢o ma plany kontinuity ¢innosti, vykonava testy aspon raz za rok
(59,0 %). Takmer jedna tretina MSP, ktord ma plany kontinuity cinnosti, testy nevykonava
vObec. Menej ako desatina MSP, ktori maju vypracované testy kontinuity ¢innosti, ich vykonava
menej ¢asto ako raz za rok (8,0 %).

Graf ¢.14: Vykonava Vasa firma testy kontinuity ¢innosti, pri ktorych overujete ich vyuZitelnost

Ak mate vo Vasej firme plany kontinuity ¢innosti, vykonavate aj test
kontinuity ¢innosti, pri ktorom overuje ich vyuZitelnost?

Test kontinuity ¢innosti vykonavame aspon
raz za rok
Test kontinuity ¢innosti vykondvame
y 8,0%
menej ¢asto ako raz za rok
Test kontinuity ¢innosti nevykonavame 32,0%

Neodpovedal | 1,0%

N=100 respondentov, ktori maju testy kontinuity ¢innosti

65,4 % strednych podnikov, ktori maju vypracovany plan kontinuity ¢innosti, vykondva
test aspon raz za rok. Dalej sa jedna predovietkym o MSP v sektore obchodné sluzby (75,0 %)
a priemyslu (72,7 %), z Banskobystrického kraja (85,7 %), z aspektu pravnej formy FO (75,0 %).
13,8 % malych podnikov test kontinuity Cinnosti vykondva menej casto ako raz za rok,
predovsetkym v sektore obchodu (20,0 %), z Bratislavského kraja (17,9 %). Az takmer polovica
mikropodnikov, o ma plan kontinuity ¢innosti, test nevykondva vébec, predovsetkym v sektore
stavebnictva (60,0 %,) z Trencianskeho kraja (71,4 %), tuzemské podniky (34,5 %), z aspektu
pravnej formy viac PO (32,6 %).
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Tab. €.9 : Vykonava Vasa firma testy kontinuity ¢innosti, pri ktorych overujete ich vyuzitelnost
(baza respondentov neumoznuje presné analyzy vo vnutri zakladnych triedeni)

Test kontinui Test kontinui o
est‘ ontln}nty estw ontm’mty e e
cinnosti cinnosti

Riadkové % cinnosti Neodpovedal
nevykonavame

vykondvame vykondavame menej
aspon raz za rok Casto ako raz za rok

Celkova vzorka 100 respondentov 59,0 % 8,0% 32,0% 1,0%
Mikropodnik (0-9) 53,3% 6,7 % 40,0 % 0,0%

Typ podniku Maly podnik (10-49) 62,1 % 13,8 % 24,1 % 0,0%
Stredny podnik (50-249) 65,4 % 3,8% 26,9 % 3,8%

P&dohospodarstvo 20,0 % 40,0% 40,0 % 0,0%

Priemysel 72,7 % 0,0% 18,2 % 9,1%

Stavebnictvo 40,0 % 0,0% 60,0 % 0,0%

Obchod 45,0 % 20,0 % 35,0% 0,0%

Odvetvie

Doprava, informacie 46,7 % 0,0% 53,3% 0,0%

Ubytovanie a stravovanie 100,0 % 0,0% 0,0% 0,0%

Obchodné sluzby 75,0 % 3,6 % 21,4 % 0,0%

Ostatné sluzby 66,7 % 6,7 % 26,7 % 0,0%

Bratislavsky 61,5% 17,9% 20,5 % 0,0%

Trnavsky 55,6 % 0,0% 44,4 % 0,0%
Nitriansky 44,4 % 11,1% 33,3% 11,1%

Trenciansky 28,6 % 0,0% 71,4 % 0,0%

Kraj sidla

Banskobystricky 85,7 % 0,0% 14,3 % 0,0%

zilinsky 58,3 % 0,0% 41,7 % 0,0%

Presovsky 55,6 % 0,0% 44,4 % 0,0%

Kosicky 75,0 % 0,0% 25,0% 0,0%

FO - podnikatelia 75,0 % 0,0% 25,0% 0,0%

Pravna forma firmy

MSP - pravnické osoby 57,6 % 8,7% 32,6 % 1,1%

Tuzemské 56,0 % 8,3% 34,5% 1,2%

Vlastnictvo firmy

Zahrani¢né 75,0 % 6,3 % 18,8 % 0,0%
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3. FINANCOVANIE KYBERNETICKEJ BEZPECNOSTI V SEKTORE MSP

3.1. Je rozpocet na kybernetickii bezpeénost sui¢astou rozpoétu na IT?

U viac ako polovice (52,9 %) malych a strednych podnikatelov, ktori sa zaoberaju
kybernetickou bezpecnostou, je rozpocet na kyberneticku bezpecénost sucastou rozpoctu na IT.
A7 47,1 % malych a strednych podnikatelov nema rozpocet na kyberneticku bezpecnost, alebo
nie je sucastou rozpoctu na IT.

Graf ¢.15: Je rozpocet na kybernetickd bezpecnost sucastou rozpoctu na IT?

Je rozpocet na kyberneticki bezpecénost sucastou rozpoctu na IT?

H Ano H Nie

N=340 respondentov, ktori sa zaoberaju kybernetickou bezpecénostou v ich firme

U 60,3 % malych podnikov je rozpocet na kyberneticki bezpeénost sucastou rozpoctu
na IT. Dalej sa jedna hlavne o podnikatelov v sektore priemyslu (57,6 %) a ostatné sluzby (56,4
%), z Kosického (59,4 %) a Trnavského kraja (56,0 %), so zahrani¢nou majetkovou ucastou (68,8
%). U polovice mikropodnikov rozpocet na kyberneticku bezpecnost nie je sucastou rozpoctu
IT, hlavne v sektore stavebnictvo (58,8 %,) z Nitrianskeho kraja (58,1 %), z aspektu pravnej formy
viac FO (65,1 %).
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Tab. ¢.10 : Je rozpocet na kybernetickd bezpecnost stucastou rozpoctu na IT?

Riadkové %

(baza respondentov neumoznuje presné analyzy vo vnutri zakladnych triedeni)

Celkova vzorka 340 respondentov 52,9 % 47,1 %
Mikropodnik (0-9) 48,8 % 51,2 %

Typ podniku Maly podnik (10-49) 60,3 % 39,7%
Stredny podnik (50-249) 58,1 % 41,9%

Pédohospodarstvo 83,3% 16,7 %

Priemysel 57,6 % 42,4 %

Stavebnictvo 41,2 % 58,8 %

Obchod 50,6 % 49,4 %

Odvetvie

Doprava, informacie 53,8 % 46,2 %

Ubytovanie a stravovanie 33,3% 66,7 %

Obchodné sluzby 53,0% 47,0%

Ostatné sluzby 56,4 % 43,6 %

Bratislavsky 55,5 % 44,5 %

Trnavsky 56,0 % 44,0%

Nitriansky 41,9% 58,1 %

Trenciansky 48,3 % 51,7%

Kraj sidla

Banskobystricky 51,9 % 48,1 %

Zilinsky 51,3 % 48,7 %

Presovsky 51,7 % 48,3 %

KoSicky 59,4 % 40,6 %

FO - podnikatelia 34,9 % 65,1 %

Pravna forma firmy

MSP - pravnické osoby 55,6 % 44,4 %

Tuzemské 51,3% 48,7 %

Vlastnictvo firmy

Zahrani¢éné 68,8 % 31,3%
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3.2. Kolko percent z rozpoctu firmy v oblasti IT tvoria naklady na kyberneticku
bezpeénost?

U viac ako polovice MSP tvoria naklady na kyberneticki bezpecnost menej ako desat
percent ndkladov rozpoctu na IT. Pre nie¢o viac ako patinu (21,7 %) malych a strednych
podnikatelov predstavuju naklady na kybernetickd bezpecnost od 10 % do 29 % z rozpoctu na
IT. Od 30 % do 49 %, resp. viac ako 50 % ndkladov z rozpoctu v oblasti IT na kyberneticku
bezpecnost tvoria naklady u menej ako jedného percenta MSP. Viac ako jedna Stvrtina MSP
nevedela k danej otazke zaujat stanovisko.

Graf ¢.16: Kolko percent z rozpodtu v oblasti IT tvoria naklady na kyberneticki bezpecnost?

Kol'ko percent z rozpoctu firmy v oblasti IT tvoria naklady na kyberneticku
bezpeénost?

Menej ako 10 % 51,1%

0d 10 % do 29 % 21,7%

0d 30 % do 49 % 0,6%

Viac ako 50 % 0,6%

Neviem/Neodpovedal 26,1%

N=180 respondentov, ktori odpovedali, Ze rozpocet na kybernetickl bezpeénost je siéastou rozpoctu IT

Menej ako 10 % rozpoctu nakladov v oblasti IT tvoria naklady na kyberneticku
bezpecnost predovsetkym u mikropodnikov (55,0 %), dalej v sektore priemysel (57,9 %)
a doprava, informacie (57,1 %), z PreSovského kraja (73,3 %). Od 10 % do 29 % nakladov na
kyberneticku bezpecnost z rozpoctu na IT tvoria naklady u mikropodnikov (24,0 %), v sektore
obchodné sluzby (30,6 %). Az 38,9 % strednych podnikov sa k otdzke nevedelo vyjadrit,
v sektore ostatné sluzby (31,8 %) a z Trnavského kraja (42,9 %).
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Tab. ¢.11 : Kolko percent z rozpoctu v oblasti IT tvoria naklady na kybernetickd bezpecénost?
(baza respondentov neumoznuje presné analyzy vo vnutri zakladnych triedeni)

L
Riadkové % Menej ako 10 % 0d 10 % do 29 % CLIED SaciE Viac ako 50 % Neviem/Neodpovedal

%

Celkova vzorka 180 respondentov 51,1% 21,7% 0,6 % 0,6 % 26,1%
Mikropodnik (0-9) 55,0 % 24,0 % 1,0% 1,0 % 19,0 %

Typ podniku Maly podnik (10-49) 45,5 % 22,7% 0,0% 0,0 % 31,8%
Stredny podnik (50-249) 47,2 % 13,9% 0,0% 0,0% 38,9%

Pédohospodarstvo 60,0 % 20,0% 0,0 % 0,0% 20,0%

Priemysel 57,9% 10,5 % 0,0 % 0,0 % 31,6 %

Stavebnictvo 42,9 % 0,0% 0,0% 0,0% 57,1%

Obchod 52,4% 214 % 0,0% 0,0 % 26,2 %

Odvetvie

Doprava, informacie 57,1% 14,3% 0,0% 4,8% 23,8%

Ubytovanie a stravovanie 50,0 % 50,0 % 0,0% 0,0% 0,0%

Obchodné sluzby 46,8 % 30,6 % 1,6 % 0,0% 21,0%

Ostatné sluzby 50,0 % 18,2 % 0,0% 0,0 % 31,8%

Bratislavsky 50,7 % 19,7 % 0,0% 0,0% 29,6 %

Trnavsky 35,7% 214 % 0,0% 0,0% 42,9 %

Nitriansky 69,2 % 7,7% 0,0% 0,0 % 23,1%

Trenciansky 50,0 % 21,4 % 0,0% 0,0 % 28,6 %

Kraj sidla

Banskobystricky 28,6 % 35,7% 0,0 % 0,0% 35,7%

Zilinsky 55,0 % 40,0 % 0,0% 0,0% 5,0 %

Presovsky 73,3% 13,3 % 0,0 % 0,0 % 13,3 %

Kosicky 47,4 % 15,8 % 53% 53% 26,3%

FO — podnikatelia 53,3% 20,0% 0,0 % 6,7 % 20,0%

Pravna forma firmy

MSP - pravnické osoby 50,9 % 21,8% 0,6 % 0,0% 26,7 %

Tuzemské 52,5% 24,1 % 0,6 % 0,6 % 222 %

Vlastnictvo firmy

Zahrani¢né 40,9 % 4,5 % 0,0 % 0,0 % 54,5 %
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3.3. Mohli by ste blizsie specifikovat, ¢o pokryvaju naklady na kyberneticku
bezpeénost vo Vasej firme?

Najvadsiu cast nakladov na kyberneticki bezpecnost tvoria naklady na hardvér a softvér,
pricom je to az 41,7 %. Druhou vyznamnou polozkou je zalohovanie (12,2 %), menej ako
desatinu tvori naklad urceny vylu¢ne na udrziavanie kybernetickej bezpecnosti (8,3 %). V ramci
vsetkych nakladov na kyberneticki bezpecénost tvoria naklady na platy zamestnancov u MSP
7,2 %. Siete a iné technické ukony predstavuju z nakladov na kybernetickd bezpecnost necelé
Styri percenta (3,9 %). U viac ako desatiny MSP predstavuju naklady na kyberneticki bezpeénost
iné polozky. Za iné najcastejSie polozky respondenti uviedli: , vSetky uvedené moznosti dokopy”
, ktoré naklady na kyberneticku bezpecénost vo firme pokryvaju. 15 % MSP nevedelo na otazku
odpovedat.

Graf ¢.17: Co pokryvaju naklady na kybernetickd bezpe¢nost?

Mohli by ste blizsie Specifikovat, ¢o pokryvaju naklady na kyberneticku
bezpeénost vo Vasej firme?

Naklady na hardvér a softvér 41,7%

Zalohovanie 12,2%

Naklady uréené vylu¢ne na udrziavanie

0,
kybernetickej bezpecnosti 8,3%

Naklady na platy zamestnancov 7,2%

Siete a iné technické Ukony 3,9%

Iné 11,7%

Neviem/Neodpovedal 15,0%

N=180 respondentov, ktori odpovedali, Ze rozpocet na kybernetickd bezpetnost je stcastou rozpodtu IT

Naklady na hardvér a softvér predstavuju u mikropodnikov (49,0 %) najvacsiu polozku
ndkladov na kyberneticki bezpecnost, dalej u subjektov v sektore ostatné sluzby (54,5 %),
z Trencianskeho kraja (64,3 %), z aspektu pravnej formy viac FO (60 %). Naklady na zalohovanie
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si u 14 % mikropodnikov polozkou na kybernetickl bezpeénost, dalej v sektore priemysel
(15,8 %). Naklady vylu¢ne na kybernetickl bezpecnost su u viac ako desatiny strednych
podnikov (11,4 %), v sektore priemysel (15,8 %), z KoSického kraja (15,8 %). Naklady na platy
zamestnancov pokryvaju u strednych podnikov viac ako desatinu nakladov na kyberneticku
bezpecnost (11,1 %) oproti mikropodnikom, kde je to len 5,0 %. Z aspektu odvetvia sa javi, Ze
pokrytie prave platov zamestnancov z ndkladov na kybernetickd bezpecnost je vyssie v sektore
podohospodarstvo (20,0 %). Siete a iné technické ukony su sucastou nakladov na kyberneticku
bezpecnost u takmer pat percent malych podnikov (4,5 %), v sektore stavebnictvo (14,3 %),
z Banskobystrického kraja (14,3 %). Iné naklady na kyberneticku bezpecnost st u 18,2 % malych
podnikov, v sektore doprava, informacie (19,0 %), z Trnavského kraja (21,4 %). 30,6 % strednych
podnikov nevedelo na otazku odpovedat, najmd 42,9 % v sektore stavebnictvo a
v Bratislavskom kraji (19,7 %).
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Tab. €.12 : Co pokryvaju naklady na kyberneticki bezpeénost?

(baza respondentov neumoznuje presné analyzy vo vnutri zakladnych triedeni)

Naklady
Naklad uréené > Siete a
Riadkové % nd : Zalohovanie LR GE Naklla:::y = ng Iné Neviem/Neodpovedal
= hardvér a udrZiavanie paty technické P
2 o zamestnancov >
softvér kybernetickej ukony
bezpecnosti

Celkova vzorka 180 respondentov 41,7 % 12,2% 83% 7,2% 3,9% 11,7% 15,0%
Mikropodnik (0-9) 49,0 % 14,0 % 7,0% 5,0 % 4,0 % 9,0 % 12,0 %

Typ podniku Maly podnik (10-49) 38,6 % 9,1% 11,4 % 9,1% 4,5 % 18,2 % 9,1%
izrge)dny podnik (50- 250% 11,1% 83% 11,1% 2,8% 11,1% 30,6 %

Podohospodarstvo 0,0 % 20,0 % 40,0 % 20,0% 0,0 % 0,0 % 20,0%

Priemysel 21,1% 15,8 % 15,8 % 10,5 % 53% 10,5 % 21,1%

Stavebnictvo 28,6 % 0,0 % 0,0 % 0,0 % 14,3 % 14,3 % 42,9%

Obchod 40,5 % 14,3 % 7,1% 11,9 % 2,4% 7,1% 16,7 %

Odvetvie

Doprava, informacie 38,1% 9,5% 9,5% 4,8% 4,8% 19,0% 143 %

i‘r’;’\t";’;’;‘lz @ 50,0 % 0,0% 0,0% 0,0% 50,0 % 0,0% 0,0%

Obchodné sluzby 50,0 % 11,3% 6,5 % 6,5 % 1,6 % 14,5 % 9,7%

Ostatné sluzby 54,5 % 13,6 % 4,5% 0,0% 4,5% 9,1% 136 %

Bratislavsky 39,4% 7,0% 8,5% 11,3 % 2,8% 11,3 % 19,7 %

Trnavsky 50,0 % 7,1% 0,0% 0,0% 7,1% 21,4 % 143 %

Nitriansky 23,1% 30,8 % 7,7% 0,0% 7,7% 15,4 % 15,4 %

Trendiansky 64,3 % 7,1% 7,1% 0,0 % 0,0 % 143 % 7,1%

Kraj sidla

Banskobystricky 28,6 % 42,9% 0,0 % 0,0 % 14,3 % 0,0 % 14,3 %

2i|insk\'/ 40,0 % 10,0 % 10,0 % 10,0 % 5,0 % 20,0 % 5,0%

Presovsky 60,0 % 0,0 % 13,3 % 6,7 % 0,0 % 6,7 % 13,3 %

Kosicky 36,8 % 15,8 % 15,8 % 10,5 % 0,0 % 53% 15,8 %

FO - podnikatelia 60,0 % 13,3 % 13,3 % 0,0 % 0,0 % 0,0 % 13,3 %

Prévna forma firmy PR

xiiy pravnické 40,0 % 12,1% 7,9% 7,9% 42% 12,7% 15,2 %

Tuzemské 46,2 % 12,0% 8,9 % 57% 3,8% 11,4 % 12,0%

Vlastnictvo firmy

Zahrani¢né 9,1% 13,6 % 4,5 % 18,2 % 4,5 % 13,6 % 36,4 %
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3.4. Kolko percent z celkového rozpoctu firmy tvoria naklady na kyberneticku
bezpeénost?

U vacsiny MSP (62,5 %) tvoria naklady na kyberneticki bezpeénost menej ako jedno
percento z celkového rozpoctu. Dve az Styri percenta predstavuju ndklady na kyberneticku
bezpecnost u 9,4 % MSP. Iba u troch percent (3,1 %) malych a strednych podnikatelov su
naklady na kybernetickl bezpecnost vacsie ako 5 % a mensie ako 9 % z celkového rozpoctu.
Viac ako 10 % z celkového rozpoctu organizacie tvoria ndklady u menej ako dvoch percent MSP.

Graf ¢.18: Kolko percent z celkového rozpoctu firmy tvoria naklady na kyberneticku
bezpecnost?

Kol'ko percent z celkového rozpoctu firmy tvoria naklady na kyberneticku

bezpeénost?

0azl1% 62,5%

2a74%

9,4%

5az9% 3,1%

Viac ako 10 % 1,9%

Neviem/Neodpovedal 23,1%

N=160 respondentov, ktori odpovedali, Ze rozpocet na kybernetickld bezpecnost nie je siéastou rozpoctu IT

Menej ako jedno percento nakladov z celkového rozpoctu tvoria ndklady na
kyberneticku bezpecnost najcastejsie u malych podnikov (75,9 %), v sektore priemysel (71,4 %),
z KoSického kraja (84,6 %), z aspektu pravnej formy viac FO (64,3 %). Dve aZ Styri percentd
z celkového rozpoctu organizacie predstavuju naklady na kyberneticki bezpecnost najma
u mikropodnikov (11,4 %), v sektore priemysel (14,3 %), z Banskobystrického kraja (15,4 %). Pat
az devat percent z celkového rozpoctu predstavuju naklady na kyberneticki bezpecnost
predovsetkym u strednych podnikov (3,8 %), v sektore obchod (9,8 %), z KoSického kraja. Viac
ako desat percent z celkového rozpoctu predstavuju naklady na kybernetickd bezpecnost najma
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u mikropodnikov (2,9 %), v sektore obchod (4,9 %), v PreSovskom kraji (7,1 %). 53,8 % strednych
podnikov nevedelo na danu otazku odpovedat, pricom v sektore stavebnictvo to bolo 30 % av
Presovskom kraji 28,6 %.

Tab. ¢.13 : Kolko percent z celkového rozpoctu firmy tvoria naklady na kyberneticku
bezpeénosf? (baza respondentov neumoznuje presné analyzy vo vnutri zakladnych triedeni)

Riadkové % 0ail % 2aid % 5ai9 % Viac ako 10 % Neviem/Neodpovedal

Celkova vzorka 160 respondentov 62,5 % 9,4% 31% 19% 23,1%
Mikropodnik (0-9) 63,8 % 11,4 % 2,9% 2,9% 19,0 %

Typ podniku Maly podnik (10-49) 75,9 % 10,3 % 3,4% 0,0% 10,3 %
Stredny podnik (50-249) 42,3% 0,0% 3,8% 0,0% 53,8%

Pédohospodarstvo 100,0 % 0,0% 0,0% 0,0 % 0,0 %

Priemysel 71,4 % 14,3 % 0,0% 0,0% 143 %

Stavebnictvo 60,0 % 10,0 % 0,0% 0,0% 30,0%

Obchod 58,5% 9,8% 9,8% 4,9 % 17,1%

Odvetvie

Doprava, informécie 61,1% 11,1% 0,0 % 0,0 % 27,8%

Ubytovanie a stravovanie 100,0 % 0,0 % 0,0 % 0,0 % 0,0 %

Obchodné sluzby 60,0 % 73% 1,8% 1,8% 29,1%

Ostatné sluzby 64,7 % 11,8 % 0,0 % 0,0 % 23,5%

Bratislavsky 56,1 % 7,0% 1,8% 1,8% 333%

Trnavsky 54,5 % 18,2 % 0,0% 0,0 % 273%

Nitriansky 72,2 % 11,1 % 5,6 % 0,0 % 11,1 %

Trenciansky 66,7 % 6,7 % 6,7 % 0,0% 20,0%

Kraj sidla

Banskobystricky 69,2 % 15,4 % 0,0% 0,0% 15,4 %

Zilinsky 52,6 % 15,8 % 53% 53% 21,1%

Presovsky 64,3 % 0,0 % 0,0 % 7,1% 28,6 %

Kosicky 84,6 % 7,7% 7,7% 0,0 % 0,0%
FO - podnikatelia 64,3 % 3,6% 3,6% 0,0% 28,6 %

Pravna forma firmy
MSP - pravnické osoby 62,1% 10,6 % 3,0% 2,3% 22,0%
Tuzemské 62,7 % 10,0 % 2,7% 2,0% 22,7%
Vlastnictvo firmy

Zahrani¢né 60,0 % 0,0% 10,0 % 0,0% 30,0 %
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3.5. Ma Vasa firma osobitne uréeny rozpocet na BCM (vynimocné situdcie)?

Vacsina podnikatelov, ktori sa zaoberaju kybernetickou bezpecnostou, nema osobitne
uréeny rozpocet na vynimocné situacie (86,5 %). Osobitny rozpocet BCM na vynimocné situacie
ma iba 13,5 % malych a strednych podnikatelov.

Graf ¢.19: Ma Vasa firma osobitne urceny rozpocet na BCM (vynimocné situdcie)?

Ma Vasa firma osobitne ureny rozpocet na BCM (vynimocné situacie)?

B Ano, mame osobitny rozpocet na BCM (vynimo¢né situdcie) H Nie, nemame osobitny rozpocet na BCM

N=340 respondentov, ktori sa zaoberaju kybernetickou bezpeénostou v ich firme

Najviac podnikatelov, ktori maju osobitne uréeny rozpocet na vynimocné situacie su
z kategérie strednych podnikov (22,6 %), dalej v sektore priemyslu (30,3 %), z Trnavského kraja
(24,0 %), z aspektu pravnej formy viac PO (14,8 %), podniky so zahrani¢nou ucastou (31,3 %).
88,8 % mikropodnikov nema osobitny rozpocet na vynimocné situacie (BCM), v sektore obchod
(90,4 %) a obchodné sluzby (89,7 %), z PreSovského kraja (96,6 %).

38



Tab. ¢.14 : Ma Vasa firma osobitne uréeny rozpocet na BCM (vynimocné situdcie)?
(baza respondentov neumoznuje presné analyzy vo vnutri zakladnych triedeni)

Ano, mame osobitny

Riadkové % rozpoget na BCM Nie, nemame osobitny

rozpocet na BCM

(vynimocné situacie)

Celkova vzorka 340 respondentov 13,5% 86,5 %
Mikropodnik (0-9) 11,2 % 88,8%

Typ podniku Maly podnik (10-49) 12,3% 87,7%
Stredny podnik (50-249) 22,6 % 77,4 %

Pédohospodarstvo 16,7 % 83,3%

Priemysel 30,3% 69,7 %

Stavebnictvo 17,6 % 82,4%

Obchod 9,6 % 90,4 %

Odvetvie

Doprava, informacie 12,8 % 87,2 %

Ubytovanie a stravovanie 0,0% 100,0 %

Obchodné sluzby 10,3% 89,7 %

Ostatné sluzby 179% 82,1%

Bratislavsky 17,2 % 82,8 %

Trnavsky 24,0 % 76,0 %

Nitriansky 16,1 % 83,9%

Trenciansky 6,9 % 93,1%

Kraj sidla

Banskobystricky 14,8 % 85,2 %

Zilinsky 10,3% 89,7 %

Presovsky 3,4% 96,6 %

KoSicky 6,3% 93,8%

FO - podnikatelia 4,7 % 95,3 %

Pravna forma firmy

MSP - pravnické osoby 14,8 % 85,2 %

Tuzemské 11,7 % 88,3 %

Vlastnictvo firmy

Zahrani¢éné 31,3% 68,8 %
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3.6. Ma Vasa firma uzatvorené poistenie vo vztahu ku svojej kybernetickej
bezpecnosti?
16,2 % malych a strednych podnikatelov, ktori sa zaoberaju kybernetickou bezpeénostou,
ma uzatvorené poistenie vo vztahu ku svojej kybernetickej bezpecénosti. Viac ako Styri patiny

malych a strednych podnikatelov poistenie voci kybernetickej bezpecénosti nema uzatvorené.

Graf ¢.20: Ma Vasa firma uzatvorené poistenie vo vztahu ku svojej kybernetickej bezpeénosti?

M3 Vasa firma uzatvorené poistenie vo vztahu ku svojej kybernetickej
bezpecnosti?

® Ano, mame uzatvorené poistenie B Nie, nemame uzatvorené poistenie Neodpovedal

N=340 respondentov, ktori sa zaoberaju kybernetickou bezpeénostou v ich firme

Uzatvorené poistenie voci kybernetickej bezpecnosti ma tridsat percent strednych
podnikov, v sektore stavebnictva (35,3 %), z Trnavského kraja (32,0 %), so zahrani¢nou Gc¢astou
(31,3 %). Najviac podnikatelov, ktori nemaju uzatvorené poistenie vocéi kybernetickej
bezpecnosti je medzi mikropodnikmi (86,8 %), nasledne v sektore obchodu (89,2 %),
z PreSovského kraja (96,6 %).
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Tab. ¢.15 : Ma Vasa firma uzatvorené poistenie vo vztahu ku svojej kybernetickej bezpec¢nosti?
(baza respondentov neumoznuje presné analyzy vo vnutri zakladnych triedeni)

Ano, mdme Nie, nemame

Riadkové % Neodpovedal

uzatvorené poistenie uzatvorené poistenie

Celkova vzorka 340 respondentov 16,2 % 82,4% 1,5%
Mikropodnik (0-9) 12,2 % 86,8 % 1,0%

Typ podniku Maly podnik (10-49) 15,1% 82,2 % 2,7%
Stredny podnik (50-249) 30,6 % 67,7 % 1,6 %

Pédohospodarstvo 16,7 % 83,3% 0,0%

Priemysel 18,2 % 78,8 % 3,0%

Stavebnictvo 35,3% 64,7 % 0,0%

Obchod 9,6 % 89,2% 1,2%

Odvetvie

Doprava, informacie 15,4 % 79,5 % 51%

Ubytovanie a stravovanie 16,7 % 83,3% 0,0%

Obchodné sluzby 15,4 % 83,8% 09%

Ostatné sluzby 23,1% 76,9 % 0,0%

Bratislavsky 219% 75,8 % 2,3%

Trnavsky 32,0% 68,0 % 0,0%

Nitriansky 12,9% 80,6 % 6,5 %

Trenciansky 13,8 % 86,2 % 0,0%

Kraj sidla

Banskobystricky 11,1% 88,9 % 0,0%

Zilinsky 7,7% 92,3% 0,0%

Presovsky 3,4% 96,6 % 0,0%

KoSicky 12,5% 87,5% 0,0%

FO - podnikatelia 11,6 % 86,0 % 2,3%

Pravna forma firmy

MSP - pravnické osoby 16,8 % 81,8% 1,3%

Tuzemské 14,6 % 83,8% 1,6 %

Vlastnictvo firmy

Zahrani¢éné 31,3% 68,8 % 0,0%
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4. POSTOJE KU KYBERNETICKEJ BEZPECNOSTI V SEKTORE MSP

4.1. V akych oblastiach vyuZiva Vasa firma externé zdroje/procesy
(outsourcing)?

Externé zdroje v oblasti internetového pripojenia vyuziva viac ako jedna tretina malych
a strednych podnikatelov (37,0 %). Druhou najéastejSou externou sluzbou, ktord mali a stredni
podnikatelia vyuZivaju, st finan¢né a Uctovné procesy (16,1 %). Tretou najcastejSou externou
sluzbou je prevadzka a udrzba IT systémov (10,1 %). Sluzby kybernetickej bezpecénosti vyuZzivaju
externe iba dve percentd MSP (2,2 %). Az 28,8 % malych a strednych podnikatelov nevyuziva
externé sluzby v Ziadnej oblasti a viac ako pat percent uviedlo, Ze vyuZiva externé zdroje v inej
oblasti. Z najcastejsiu inu oblast respondenti uviedli: vo vSetkych uvedenych oblastiach alebo
ako kombinaciu uvedenych moznosti, prevadzka/adrzba IT a kyberneticka bezpecnost.

Graf ¢.21: V akych oblastiach vyuZiva Vasa firma externé zdroje/procesy?

V akych oblastiach vyuZiva Vasa firma externé zdroje/procesy (outsourcing)?

V oblasti internetového pripojenia 37,0%

Financ¢né a uctovné procesy 16,1%

Prevadzka a udrzba IT systémov 10,1%

Kybernetickd bezpecnost (manazér
kybernetickej bezpecnosti, SOC, CSIRT)

2,2%

V inej oblasti 5,8%

V Ziadnej oblasti 28,8%

N=1009 respondentov

Najviac vyuZivaju externé internetové pripojenie stredné podniky (37,3 %), v sektore
obchodné sluzby (42,1 %), z Banskobystrického kraja (43,2 %), z aspektu pravnej formy viac FO
(40,2 %), so zahrani¢nou ucastou (39,1 %). Finan¢né a uctovné sluzby najcastejsie vyuZivaju
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malé podniky (17,2 %), v sektore obchod (19,0 %), z Bratislavského kraja (19,5 %), z aspektu
pravnej formy viac PO (18,9 %). Prevadzku a udrzbu IT systémov naj¢astejsie vyuZivaju stredné
podniky (16,7 %), v sektore poédohospodarstvo (16,7 %) a priemyslu (15,0 %), z Trencianskeho
kraja (12,8 %), z aspektu pravnej formy viac PO (11,3 %). Kyberneticki bezpecnost ako externu
sluzbu najcastejSie vyuzivaju stredné podniky (4,9 %), v sektore doprava, informacie (4,3 %),
zo Zilinského kraja (3,3 %). V inych oblastiach ako prevédzka a Udriba IT, GEtovné procesy a
internet vyuZivaju najcastejSie externé zdroje malé podniky (10,3 %), v sektore doprava,
informacie (9,7 %), z Trnavského kraja (7,6 %). Ziadne externé zdroje nevyuzivaji mikropodniky
(31,6 %), v sektore stavebnictva (43,3 %), z Trnavského kraja (39,1 %), z aspektu pravnej formy
viac FO (42,1 %).

Tab. ¢.16 : V akych oblastiach vyuziva Vasa firma externé zdroje/procesy?

K icka
Finanéné yberneticka

V oblasti Prevadzka bezpeénost (manazér o o .

A 2 o o a a ano S Vinej V Ziadnej
Riadkové % internetového o > audrzba IT kybernetickej . .
uctovné oblasti oblasti

pripojenia ) systémov bezpecnosti, SOC,

Celkova vzorka 1009 respondentov 37,0% 16,1% 10,1% 2,2% 58 % 28,8%

Mikropodnik (0-9) 371% 16,5 % 8,5% 1,4% 4,8 % 31,6 %
Typ podniku Maly podnik (10-49) 36,3 % 17,2% 12,3% 3,4% 10,3 % 20,6 %
Stredny podnik (50-249) 37,3% 10,8 % 16,7 % 4,9 % 3,9% 26,5 %
Poédohospodarstvo 25,0% 22,2 % 16,7 % 2,8% 2,8% 30,6 %
Priemysel 37,4% 9,3% 15,0 % 0,9% 6,5% 30,8%
Stavebnictvo 30,0% 14,2 % 7,5% 0,0 % 5,0 % 433 %
Obchod 34,7% 19,0 % 8,1% 2,0% 6,5% 29,8 %
Odvetvie
Doprava, informacie 36,6 % 18,3 % 5,4 % 43% 9,7% 25,8%

Ubytovanie a

. 41,0% 17,9% 51% 2,6% 2,6% 30,8 %
stravovanie
Obchodné sluzby 42,1% 16,6 % 12,1% 2,8% 4,8 % 21,7 %
Ostatné sluzby 39,5% 10,5 % 11,8 % 2,6% 6,6 % 28,9 %
Bratislavsky 37,0% 19,5 % 12,1% 2,7% 6,7 % 21,9%
Trnavsky 38,0% 5,4 % 9,8% 0,0 % 7,6% 39,1%
Nitriansky 351% 13,5% 9,9 % 1,8% 5,4 % 34,2 %
Trenciansky 349% 17,4 % 12,8% 23% 4,7 % 27,9%

Kraj sidla
Banskobystricky 43,2 % 15,8 % 53% 2,1% 32% 30,5%
2i|insk§l 35,0% 15,0 % 8,3% 33% 5,0% 33,3%
Presovsky 36,2 % 15,2 % 11,4 % 1,0% 57% 30,5%
Kosicky 36,9 % 19,4 % 7,8% 2,9% 6,8 % 26,2 %
FO - podnikatelia 40,2 % 7,5% 6,7 % 0,4% 3,1% 42,1%
Pravna forma firmy
MSP - pravnické osoby 359% 18,9 % 113% 2,8% 6,8 % 24,4 %
Tuzemské 36,8 % 16,1 % 10,3 % 2,1% 57% 29,0%
Vlastnictvo firmy

Zahrani¢né 39,1% 15,6 % 7,8% 31% 7,8% 26,6 %
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4.2. Poskytuje Vasa firma sluzby alebo produkty pre prevadzkovatela/l'ov
zakladnej sluzby v zmysle Zakona ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti?

Menej ako Styri percenta malych a strednych podnikatelov (3,2 %) poskytuju sluzby alebo
produkty pre prevadzkovatelov zdkladnej sluzby v zmysle zdkona o kybernetickej bezpeénosti.
Tridsat percent MSP (30,2 %) nevedelo na otazku odpovedat a 66,6 % sa vyjadrilo, Ze dané
sluzby alebo produkty neposkytuje.

Graf ¢.22: Poskytujete sluzby v zmysle Zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti?

Poskytuje Vasa firma sluzby alebo produkty pre prevadzkovatela/l'ov
zakladnej sluzby v zmysle Zakona €. 69/2018 Z. z. o kybernetickej
bezpecnosti?

® Ano, poskytuje B Nie, neposkytuje Neviem

N=1009 respondentov

Medzi tymi podnikatelmi, ktori poskytuju sluzby kybernetickej bezpecnosti, je najviac
strednych podnikov (4,9 %), v sektore priemysel (5,6 %), z Banskobystrického kraja (5,3 %). 70,1
% malych podnikov neposkytuje sluzby kybernetickej bezpecnosti, v sektore stavebnictvo (70,0
%) obchod (68,1 %), z Trnavského kraja (75,0 %). Medzi tymi podnikatelmi, ¢o sa nevedeli
vyjadrit, bolo najviac strednych podnikov (40,2 %), v sektore priemysel (31,8 %) a obchodné
sluzby (31,7 %), z Presovského kraja (39,0 %), so zahrani¢nou ucastou (31,3 %).

44



Tab. €.17 : Poskytujete sluzby v zmysle Zdkona ¢. 69/2018 Z. z. o kybernetickej bezpeénosti?

Riadkové %

Ano, poskytuje

Nie, neposkytuje

Neviem

Celkova vzorka 1009 respondentov 32% 66,6 % 30,2%
Mikropodnik (0-9) 3,1% 67,3 % 29,6 %

Typ podniku Maly podnik (10-49) 2,5% 70,1 % 27,5%
Stredny podnik (50-249) 4,9% 54,9 % 40,2 %

Pédohospodarstvo 2,8% 66,7 % 30,6 %

Priemysel 5,6 % 62,6 % 31,8%

Stavebnictvo 0,8% 70,0 % 29,2 %

Obchod 2,8% 68,1 % 29,0 %

Odvetvie

Doprava, informacie 3,2% 66,7 % 30,1%

Ubytovanie a stravovanie 0,0% 71,8 % 28,2 %

Obchodné sluzby 3,8% 64,5 % 31,7%

Ostatné sluzby 3,9% 67,1% 28,9 %

Bratislavsky 3,7% 65,3 % 31,0%

Trnavsky 2,2% 75,0 % 22,8%

Nitriansky 2,7% 71,2 % 26,1%

Trenciansky 2,3% 61,6 % 36,0%

Kraj sidla

Banskobystricky 53% 70,5 % 24,2 %

Zilinsk\'/ 4,2 % 64,2 % 31,7%

Presovsky 1,0% 60,0 % 39,0 %

Kosicky 2,9% 68,0 % 29,1%

FO - podnikatelia 3,1% 66,1 % 30,7 %

Pravna forma firmy

MSP - pravnické osoby 32% 66,8 % 30,1%

Tuzemské 3,1% 66,8 % 30,2 %

Vlastnictvo firmy

Zahrani¢éné 4,7 % 64,1 % 31,3%
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4.3. V akom sektore pdsobi prevadzkovatel/lia zakladnych sluZieb,
ktorému/ktorym poskytujete Vase sluzby alebo produkty?

Mali a stredni podnikatelia, ktori poskytuju svoje sluzby alebo produkty pre
prevadzkovatela/lov zakladnej sluzby, maju péatinu tychto klientov v sektore priemyslu
(21,9 %). V sektoroch doprava, informacné a komunikacné technolégie a zdravotnictvo, pricom
to bolo zhodne 9,4 %. V sektore elektronické komunikacie to bolo (6,3 %). Az 46,9 % MSP, ktori
poskytuju sluzby v kybernetickej bezpecnosti, ma klientov inych sektorov. (z hladiska velmi
nizkej bazy su uvedené informacie nad tabulkou ¢.18 a graf len informativne)

Graf ¢.23: V akom sektore pdsobi prevadzkovatel/lia zakladnych sluZieb, ktorému/ktorym
poskytujete Vase sluzby alebo produkty?

V akom sektore pdsobi prevadzkovatel/lia zakladnych sluzZieb,
ktorému/ktorym poskytujete Vase sluzby alebo produkty?

Priemysel _ 21,9%

Doprava _ 9,4%

Informacné a komunikacné technoldégie _ 9,4%

Zdravotnictvo _ 9,4%

Elektronické komunikacie - 6,3%
Energetika  0,0%
Posta 0,0%
Voda a atmosféra  0,0%
Iné 46,9%

N=32 respondentov, ktorych firma poskytuje sluzby alebo produkty pre prevadzkovatela/lov zékladnej sluzby v
zmysle Zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti (prili$ nizka baza, len informativny pohlad na analyzu)

Podnikatelia, ktori poskytuju svoje sluzby alebo produkty prevadzkovatelom zakladnych
sluzieb v priemysle, su najma medzi malymi podnikmi (80 %), z Trencianskeho (50 %), alebo
PreSovského kraja. Klientov v sektore doprava maju najma stredné podniky (40 %),
z Trnavského kraja (50,0 %). Podnikatelia, ktori uviedli, Ze ich klienti p6sobia v sektore
Informacné a komunikacné technoldgie, s najma mikropodniky, dalej v doprave, informaciach
(33.3 %), z Banskobystrického kraja (20 %). Klientov v zdravotnictve maju najma stredné
podniky (40 %), v sektore obchodné sluzby (18,2 %), zo Zilinského kraja (20 %).
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Klientov v sektore elektronické komunikacie maju najma mikropodniky (9,1 %), firmy
v sektore stavebnictva (66,7 %), z Trnavského kraja (50 %). V inych sektoroch po6sobia klienti
najma mikropodnikatelov (59,1 %), firiem v sektore obchodu (85,7 %), z KoSického kraja
(66,7 %) a Nitrianskeho kraja.

Tab. ¢.18 : V akom sektore pOsobi prevadzkovatel/lia zakladnych sluzieb, ktorému/ktorym

poskytujete Vase sluzby alebo produkty?
(baza respondentov neumoznuje analyzy vo vnutri zakladnych triedeni)

MilEEe Elektronické Voda a
Riadkové % Priemysel Doprava komunikaéné Zdravotnictvo S Energetika Posta 2
komunikacie atmosféra

technolégie

Celkova vzorka 32 respondentov 219% 9,4% 9,4% 9,4% 6,3% 0,0% 0,0% 0,0% 46,9 %
Mikropodnik (0-9) 13,6 % 45% 13,6 % 45% 9,1% 0,0% 0,0% 0,0% 59,1%
Typ podniku Maly podnik (10-49) 80,0 % 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 20,0%
Stredny podnik (50-249) 0,0% 40,0 % 0,0% 40,0% 0,0% 0,0% 0,0% 0,0% 20,0%
A 4 100,0

Podohospodarstvo 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% %

b
Priemysel 66,7 % 0,0% 0,0% 16,7 % 0,0% 0,0% 0,0% 0,0% 16,7 %
Stavebnictvo 0,0% 0,0% 0,0% 0,0% 100,0 % 0,0% 0,0% 0,0% 0,0%
Obchod 14,3% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 85,7%

o
Doprava, informacie 0,0% 333% 333% 0,0% 0,0% 0,0% 0,0% 0,0% 333%
Ubytovanie a 00% 00% 00% 0,0% 00% 0,0% 00% 0,0% 0,0%
stravovanie

Obchodné sluzby 9,1% 18,2% 18,2% 182 % 9,1% 0,0% 0,0% 0,0% 36,4%
Ostatné sluzby 333% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 66,7 %
Bratislavsky 18,2% 18,2% 18,2% 182 % 9,1% 0,0% 0,0% 0,0% 273%
Trnavsky 0,0% 50,0 % 0,0% 0,0% 50,0 % 0,0% 0,0% 0,0% 0,0%
- 100,0

Nitriansky 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% %

b
Tren&iansky 50,0 % 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 50,0 %

Kraj sidla
Banskobystricky 20,0% 0,0% 20,0% 0,0% 0,0% 0,0% 0,0% 0,0% 60,0 %
Zilinsky 20,0% 0,0% 0,0% 20,0 % 0,0% 0,0% 0,0% 0,0% 60,0 %
Pre3ovsky 100,0 % 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0%
Kosicky 333% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 66,7 %
FO - podnikatelia 0,0% 12,5% 0,0% 0,0% 12,5% 0,0% 0,0% 0,0% 75,0 %
Pravna forma firmy
MSP - pravnické osoby 292 % 83% 12,5% 125% 42% 0,0% 0,0% 0,0% 37,5%
Tuzemské 20,7% 3,4% 10,3 % 10,3% 6,9% 0,0% 0,0% 0,0% 51,7%
VI ictvo firmy

Zahrani¢né 33,3% 66,7 % 0,0% 0,0% 0,0% 0,0% 0,0% 0,0% 0,0%
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4.4. Ako hodnotite informacné aktivity zo strany statu pre podnikatelov v
oblasti kybernetickej bezpecnosti?

Patina malych a strednych podnikatelov (21,4 %) hodnoti informacné aktivity zo strany
Statu v oblasti kybernetickej bezpecnosti za nedostatocné. 62,8 % malych a strednych
podnikatelov nepozna informacné aktivity Statu v kybernetickej bezpecnosti. Za dostatocné ich
povazuje menej ako desatina (7,9 %) a velmi dobre ich poznd iba necelé jedno percento
(0,9 %). Takmer sedem percent (6,9 %) MSP nevedelo na danu otazku odpovedat.

Graf ¢.24: Ako hodnotite informacné aktivity zo strany Statu v oblasti kybernetickej
bezpecénosti?

Ako hodnotite informacné aktivity zo strany statu pre podnikatelov v oblasti
kybernetickej bezpecnosti? Hodnotite ich:

0,9% 6,9%

H Velmi dobre Dostatocne B Nedostatocne B Nepoznam informacné aktivity Statu v tejto oblasti Neviem

N=1009 respondentov

Za nedostatocné informacné aktivity zo strany Statu v kybernetickej bezpeénosti sa
vyjadrili predovsetkym v sektore obchodné sluzby (25,5 %), z KoSického kraja (31,3 %), z aspektu
pravnej formy viac PO (23,7 %). Za dostatocné informacné aktivity sa vyjadrili stredné podniky
(12,7 %), v sektore priemyslu (10,3 %), z Bratislavského kraja (11,8 %). Za velmi dobré sa vyjadrili
mikropodniky a malé podniky (1,0 %), v sektore p6dohospodarstva (2,8 %), z Trnavského kraja
(2,2 %). Az 64,0 % mikropodnikov nepoznd informacné aktivity so strany Statu v oblasti
kybernetickej bezpecnosti, v sektore podohospodarstvo (72,2 %) a priemysel (69,2 %), z
Nitrianskeho kraja (75,7 %). 7,8 % malych podnikov sa nevyjadrilo, v sektore stavebnictva (12,5
%), z Banskobystrického kraja (10,5 %), podla aspektu pravnej formy viac FO (11,0 %).
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Tab. €.19 : Ako hodnotite informacné aktivity zo strany statu v oblasti kybernetickej
bezpecnosti?

Nepoznam
informacné

Riadkové % Velmi dobre Dostatocne Nedostatocne S Neviem
aktivity Statu v

tejto oblasti

Celkova vzorka 1009 respondentov 09% 7,9% 21,4% 62,8% 6,9 %
Mikropodnik (0-9) 1,0% 7,1% 212 % 64,0 % 6,7 %

Typ podniku Maly podnik (10-49) 1,0% 8,3% 21,6 % 61,3% 7,8%
Stredny podnik (50-249) 0,0% 12,7% 22,5% 57,8% 6,9 %

Pédohospodarstvo 2,8% 2,8% 22,2% 72,2 % 0,0 %

Priemysel 0,0% 10,3 % 14,0 % 69,2 % 6,5%

Stavebnictvo 0,8% 58% 14,2 % 66,7 % 12,5%

Obchod 1,6 % 10,1 % 242 % 58,9 % 52%

Odvetvie

Doprava, informécie 1,1% 4,3% 21,5% 66,7 % 6,5%

Ubytovanie a stravovanie 2,6 % 51% 20,5% 61,5% 10,3 %

Obchodné sluzby 0,3% 8,6 % 255% 59,7 % 59%

Ostatné sluzby 0,0% 6,6 % 18,4 % 64,5 % 10,5 %

Bratislavsky 1,0% 11,8 % 249 % 56,2 % 6,1%

Trnavsky 2,2% 5,4 % 22,8% 63,0% 6,5%

Nitriansky 0,0 % 3,6% 14,4 % 75,7 % 6,3%

Trenciansky 1,2% 7,0% 19,8 % 65,1 % 7,0%

Kraj sidla

Banskobystricky 0,0% 3,2% 20,0% 66,3 % 10,5 %

Zilinsky 1,7% 8,3% 17,5% 64,2 % 8,3%

Presovsky 0,0 % 7,6% 15,2 % 69,5 % 7,6%

Kosicky 1,0% 8,7% 31,1% 54,4 % 4,9 %
FO - podnikatelia 0,4 % 9,1% 14,6 % 65,0 % 11,0 %

Pravna forma firmy

MSP - pravnické osoby 1,1% 7,5% 23,7% 62,1% 5,6 %

Tuzemské 0,8% 7,7% 20,8 % 63,7 % 6,9 %

Vlastnictvo firmy

Zahrani¢né 1,6 % 10,9 % 29,7% 50,0 % 7,8%
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4.5. Aké podporné opatrenia zamerané na zlepsenie stavu kybernetickej
bezpecnosti Vasej firmy by ste uvitali?

Mali a stredni podnikatelia by najviac privitali na zlepSenie kybernetickej bezpecnosti
opatrenia vo forme grantov, poukazov na ndkup technolégii a na zabezpecenie skoleni
a vzdeldvacich kurzov (37,4 %). Druhym podpornym opatrenim, ktoré by MSP uvitali, by boli
informacné sluzby (34,6 %) a tretim preferovanym opatrenim by bolo poradenstvo, mentoring
a Skolenia (32,1 %). Podla takmer péatiny malych a strednych podnikatelov (18,7 %) podporné
opatrenia nie su potrebné. Viac ako desatina sa nevedela vyjadrit (11,9 %). lba 2,4 % MSP
preferuje iny typ podpory. Za najcastejsi iny typ podpory podnikatelia uviedli zapojenie Statu
do kybernetickej informovanosti a Ulavu na dani.

Graf €.25: Aké opatrenia zamerané na zlepSenie kybernetickej bezpecnosti by ste uvitali?

Aké podporné opatrenia zamerané na zlepsenie stavu kybernetickej
bezpecnosti Vasej firmy by ste uvitali?

Poskytovanie grantov, poukazov (vouchrov) na ndkup
technoldgii (HW a SW vybavenia) a na zabezpecenie _ 37,4%
Skoleni, vzdelavacich kurzov
|nformaéné S|Uiby _ 34'6%
Specifické poradenstvo, mentoring, $kolenia _ 32,1%

Preferujem iny typ podpory 2,4%
Podporné opatrenia v tejto oblasti nie su potrebné 18,7%

Neviem 11,9%

N=1009 respondentov

Pre poskytovanie grantov a poukazov na nakup technoldgii a na zabezpecenie Skoleni je
viac ako polovica strednych podnikov (52,5 %), v sektore obchodné sluiby (45,8 %),
zo Zilinského kraja (43,3 %), z aspektu pravnej formy viac PO (42,3 %). Pre informaéné sluzby je
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viac ako tretina mikro, resp. strednych podnikov (35,3 %), v sektore ubytovanie a stravovanie
(43,6 %), z Kosického kraja (41,7 %). Specifické poradenstvo, mentoring a $kolenia preferuju
predovsetkym stredné podniky (45,0 %), v sektore obchodné sluzby (38,1 %), z Trnavského kraja
(35,9 %), PO (35,1 %). Iny typ podpory preferuju malé podniky (3,0 %), v ostatnych sluzbach
(3,9 %), zo Zilinského kraja (7,5 %). Pre takmer patinu mikropodnikov (18,7 %) opatrenia nie su
potrebné, v sektore obchod (21,6 %), z Nitrianskeho (21,8 %), resp. Trencianskeho kraja
(21,7 %), z aspektu pravnej formy viac FO (23,8 %). 11,9 % malych podnikov sa nevedelo
vyjadrit, v sektore priemyslu (19,8 %), z Trencianskeho kraja (16,3 %).

Tab. ¢.20 : Aké opatrenia zamerané na zlepSenie kybernetickej bezpecnosti by ste uvitali?

Poskytovanie grantov,
poukazov (voucherov) na Specifické
nakup technoldgii (HW a Informacné poradenstvo,

Podporné
Preferujem opatrenia v
iny typ tejto oblasti Neviem
podpory nie su
potrebné

Riadkové %

SW vybavenia) a na sluzby mentoring,
zabezpecenie skoleni, Skolenia
vzdelavacich kurzov

Celkova vzorka 1009 respondentov 37,4% 34,6 % 32,1% 2,4% 18,7 % 11,9%
Mikropodnik (0-9) 34,8 % 353% 31,8% 2,3% 20,0 % 11,8 %

Typ podniku Maly podnik (10-49) 39,2% 31,9% 27,1% 3,0% 16,7 % 12,8 %
Stredny podnik (50-249) 52,5% 353% 45,0 % 2,0% 13,3 % 10,2 %

Podohospodarstvo 229% 389% 23,5% 29% 20,6 % 8,8%

Priemysel 34,9 % 32,7% 29,2% 1,9% 23,6 % 19,8 %

Stavebnictvo 30,8 % 33,3% 25,0% 2,5% 19,2 % 16,7 %

Obchod 36,6 % 359% 322% 1,6 % 216 % 8,6 %

Odvetvie

Doprava, informacie 355% 36,6 % 26,9 % 0,0% 10,8 % 18,3 %

Ubytovanie a stravovanie 30,8% 43,6 % 282 % 2,6 % 179% 15,4 %

Obchodné sluzby 45,8 % 33,4% 38,1% 35% 16,0 % 82%

Ostatné sluzby 35,5% 30,3% 36,8 % 3,9% 21,1% 9,2%

Bratislavsky 41,5% 34,7 % 35,3% 1,0% 19,9 % 10,5 %

Trnavsky 34,8 % 39,1% 35,9% 2,2% 21,7% 12,0 %

Nitriansky 31,5% 378% 30,6 % 1,8% 21,8% 11,8 %

Trenciansky 34,9% 279% 233% 4,7 % 22,1% 16,3 %

Kraj sidla

Banskobystricky 351% 358% 30,9 % 2,1% 19,1% 11,7 %

Zilinsk\'/ 43,3 % 26,7 % 26,7 % 7,5% 15,8 % 13,3 %

PreSovsky 40,0 % 33,3% 35,2 % 1,0% 14,3 % 7,6 %

Kosicky 29,4 % 41,7 % 33,3% 1,0% 13,7 % 14,7 %

FO - podnikatelia 23,0% 35,4% 23,4% 1,6 % 23,4% 14,7 %

Pravna forma firmy

MSP - pravnické osoby 42,3 % 34,3% 35,1% 2,7% 17,1% 10,9 %

Tuzemské 37,5% 34,8 % 31,9% 23% 19,1 % 11,4 %

Vlastnictvo firmy

Zahranicné 371% 31,3% 34,9 % 4,8 % 12,9 % 19,4 %
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5. Zhrnutie vysledkov

Na Slovensku sa kybernetickou bezpecnostou zaoberd v sucasnosti takmer tretina
malych a strednych podnikatelov (31,3 %) napriek tomu, Ze im to legislativa neprikazuje. Pre
korektnost vsak treba doplnit, Ze aj malé a stredné podniky mdézu spadat pod regulacny ramec
zdkona ¢. 69/2018 Z.z. v pripade, ak splnia kvalifikacné kritéria. Dve tretiny MSP sa
kybernetickou bezpecnostou nezaoberaju. Dnes uZ len zanedbatelné mnoistvo malych
a strednych podnikatefov nemda jasnu predstavu, ¢o to kybernetickd bezpecnost je.
NajpocetnejSou skupinou podnikatelov, ktori sa zaoberaju kybernetickou bezpecnostou su

stredné podniky a podnikatelia v sektore ostatné sluzby.

NajvyraznejSim faktorom na zvySovanie urovne kybernetickej bezpe¢nosti medzi MSP,
ktori sa zaoberaju kybernetickou bezpecnostou, je uvedomenie si rizik, pricom tento faktor
uvadza viac ako polovica opytanych v aktudlnom prieskume MSP. Druhym najvyraznejSim
faktorom je hrozba incidentu. Treti faktor s najvaésim vplyvom na zvySovanie kybernetickej
bezpecnosti je uvedomenie si hodnoty firemnych aktiv. Riziko kybernetickej bezpecnosti si
najcastejSie uvedomuje viac ako polovica mikropodnikov, najma v oblasti doprava, informacie
a v stavebnictve.

Podla aktualnych trendov ako pritomnych hrozieb definuje az 60,6 % MSP smerovanie
priorit v oblasti kybernetickej bezpecnosti. Odporucania a poZiadavky odberatelsko-
dodavatelského retazca povaZuje za prioritné v oblasti kybernetickej bezpecnosti takmer
tretina MSP.

Viac ako polovica malych a strednych podnikatelov (54,1 %) nezaznamenala Ziadne
kybernetické incidenty. Patina MSP zaznamenala zlomyselné konanie. 13,5 % MSP zaznamenala
[udsku chybu a desatina MSP zaznamenala systémové zlyhanie, resp. uviedla iné incidenty.

Viac ako polovica malych a strednych podnikatelov nemd pracovnikov kybernetickej
bezpecnosti. 17,1 % MSP povazuje za najviac nedostatkové vseobecné znalosti problematiky
kybernetickej bezpeénosti. Desatina povaZzuje za najviac nedostatkové technologické znalosti.

Takmer tretina MSP neposkytuje mozZnosti na zvySovanie znalosti v oblasti kybernetickej
bezpecnosti. 30,0 % malych a strednych podnikatelov poskytuje moznosti vo zvySovani znalosti
a zruénosti v oblasti kybernetickej bezpecnosti svojim zamestnancom na dobrovolnej baze.

Vacsina MSP nema vypracovanu analyzu rizik (58,5 %). Viac ako patina ju ma
vypracovanu a aktualizovala ju pocas posledného roka. Menej ako desatina opytanych ju
aktualizovala posledny mesiac. Takmer dve tretiny malych a strednych podnikatelov nema
vypracované plany kontinuity ¢innosti.
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U viac ako polovice (52,9 %) malych a strednych podnikatelov je rozpocet na kyberneticku
bezpecnost sucastou rozpoctu na IT. Az 47,1 % malych a strednych podnikatelov nema rozpocet
na kyberneticku bezpecnost alebo nie je sucastou rozpoctu na IT.

Najvacsiu Cast nakladov na kyberneticku bezpecnost tvoria naklady na hardvér a softvér,
pricom je to az 41,7 %. Druhou vyznamnou polozkou je zdlohovanie (12,2 %), menej ako
desatinu tvori naklad uréeny vylu¢ne na udrziavanie kybernetickej bezpecnosti.

U vacsiny MSP (62,5 %) tvoria naklady na kyberneticki bezpecnost menej ako jedno
percento z celkového rozpoctu. Takisto menej ako jedno percento nakladov z celkového
rozpoctu tvoria naklady na kybernetickd bezpecnost u malych podnikov (75,9 %).

16,2 % malych a strednych podnikatelov ma uzatvorené poistenie vo vztahu ku svojej
kybernetickej bezpecnosti. Viac ako Styri patiny malych a strednych podnikatelov poistenie vo i
kybernetickej bezpecnosti nema uzatvorené.

Externé sluzby v oblasti internetového pripojenia vyuziva viac ako jedna tretina malych
a strednych podnikatelov (37,0 %). Druhou najcastejSou externou sluzbou, ktord mali a stredni
podnikatelia vyuZivaju, su finan¢né a Uctovné procesy (16,1 %). Tretou najcastejSou externou
sluzbou je prevadzka a udrzba IT systémov (10,1 %).

Menej ako Styri percentd malych a strednych podnikatelov poskytuju sluzby alebo
produkty pre prevadzkovatelov zakladnej sluzby v zmysle zdkona o kybernetickej bezpeénosti.
Medzi tymi podnikatelmi, ktori poskytujui sluzby kybernetickej bezpeénosti, je najviac
strednych podnikov, v sektore priemysel, z Banskobystrického kraja.

Mali a stredni podnikatelia, ktori poskytuju zakladné sluzby, maju patinu klientov
v sektore priemyslu. V sektoroch doprava, informaéné a komunikaéné technoldgie
a zdravotnictvo, to bolo zhodnych 9,4 %. Z hladiska extrémne nizkej bazy (n=32 respondentov)
je tato analyza len informativna.

Patina malych a strednych podnikatelov hodnoti informacné aktivity zo strany statu
v oblasti kybernetickej bezpecnosti za nedostatocné. 62,8 % malych a strednych podnikatelov
nepozna informacéné aktivity Statu v kybernetickej bezpecénosti. Za dostatoéné ich povazuje
menej ako desatina a velmi dobre ich pozna iba necelé jedno percento (0,9 %).

Mali a stredni podnikatelia by najviac privitali na zlepSenie kybernetickej bezpecnosti
opatrenia vo forme grantov, poukazov na nakup technolégii a na zabezpecenie sSkoleni
a vzdelavacich kurzov. Druhym podpornym opatrenim, ktoré by MSP uvitali, by boli informacné
sluzby a tretim preferovanym opatrenim by bolo poradenstvo, mentoring a Skolenia.
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7. Metodika prieskumu

Zber informacii od respondentov sa realizoval prostrednictvom telefonického
prieskumu za pouZitia metddy CATI. Uvedenu metdédu mozno charakterizovat ako kvantitativnu
metddu zberu Udajov, prostrednictvom ktorej profesionalni operatori telefonicky kontaktuju
vybranu skupinu respondentov. Rozhovor sa ndsledne riadi pripravenou Struktiurou otdzok a
odpovedi formou dotaznika. Prieskum zamerany na Uroven kybernetickej bezpecnosti MSP sa
uskutocnil v mesiaci maj 2022. Zber Udajov sa realizoval na zdklade dotaznika, ktory spracovala
Slovak Business Agency. Dotaznik pozostaval z 25 uzavretych otdzok. Vyberova reprezentativna
vzorka o velkosti 1009 respondentov bola vytvorenad stratifikovanym ndhodnym vyberom zo
zakladného suboru malych a strednych podnikov, ktori v roku 2021 vykonavali podnikatelskd
C¢innost na Uzemi Slovenskej republiky. Respondenti prieskumu boli predstavitelia
podnikatelskych subjektov s rozhodovacou pravomocou, teda majitelia firiem, generdlni
riaditelia, vykonni riaditelia alebo kompetentni pracovnici povereni odpovedat na otazky
zodpovednou osobou vo firme s rozhodovacou pravomocou. Ako stratifikacné kritérid boli
pouzité Styri znaky:

= Rozdelenie podnikatelskych subjektov podla pravnej formy, pricom fyzické
osoby — podnikatelia boli v pocetnosti reprezentované 250 respondentmi a MSP
— pravnické osoby (podniky) boli v prieskume zastupené 750 respondentmi.

= Rozdelenie MSP — pravnickych os6b (750) podla poctu zamestnancov v
nasledovnej Strukture: 450 mikropodnikov (podniky s 0 aZz 9 zamestnancami),
200 malych podnikov (podniky s 10 az 49 zamestnancami) a 100 strednych
podnikov (podniky s 50 az 249 zamestnancami).

» Rozdelenie podnikatelskych subjektov podla ich sidla z hfadiska regionalneho
Clenenia na drovni NUTS 3 na: Bratislavsky, Trnavsky, Trenciansky, Nitriansky,
Zilinsky, Banskobystricky, Predovsky a KoSicky kraj.

®  Rozdelenie podnikatelskych subjektov podla hlavného druhu ekonomickej
¢innosti zapisanej do Obchodného registra na zaklade klasifikacie SK NACE,
pricom kategorizacia hlavnych ekonomickych <¢innosti bola stanovand
nasledovne: pdédohospodarstvo (sekcia A); priemysel (sekcia B, C, D, E);
stavebnictvo (sekcia F); obchod (sekcia G); ubytovanie a stravovanie (sekcia I);
doprava, informaéné a komunikacné cinnosti (sekcia H, J); obchodné sluzby
(sekcia K, L, M, N) a ostatné sluzby (sekcia O, P, Q, R, S).
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8. Dotaznik

1. Zaoberate sa oblastou kybernetickej bezpeénosti vo svojej firme aj ked vam to
legislativa neprikazuje?

1.
2.
3.

Ano
Nie (na ot.16)
Nemam jasnu predstavu o tom, o je kyberneticka bezpecnost

2. Aké faktory maju vo Vasej firme najvyssi vplyv na zvySovanie trovne kybernetickej
bezpecnosti? (moZnost vyberu viacerych odpovedi)

WONU A WNPRE

o
W N R O

Hrozba negativnej publicity

Uvedomenie si hodnoty svojich aktiv
Uvedomenie si rizik

Hrozba incidentu

Skusenost s predchadzajucim incidentom
Rychly rozvoj v IT oblasti

Legislativne poZiadavky

PoZiadavky klientov

PoZiadavky investorov/vlastnikov

. Konkurencia/poziadavky trhu
. Vysledky auditu

. Iné (uvedte) ...

. Neviem

3. Podla éoho definujete vo Vasej firme priority a smerovanie pre oblast kybernetickej
bezpecnosti? (moznost vyberu viacerych odpovedi)

NouhkwnNeE

Aktualne trendy a hrozby

Vysledky analyzy rizik

Zistenia auditov

Strategické ciele firmy

Odporucania a poziadavky odberatelsko-dodavatelského retazca
Inym sp6sobom (uvedte) ...

Neviem

4. Aké kybernetické incidenty najc¢astejsSie zaznamenavate vo Vasej firme? (moznost
vyberu viacerych odpovedi)

1.
2.
3.

Nezaznamendvame Ziadne kybernetické incidenty
Zlomyselné (Umyselné) konanie
Systémové zlyhanie

56



4. Ludskd chyba
5. Iné (uvedte) ...
6. Neviem
5. Ktoré znalosti a skusenosti pracovnikov kybernetickej bezpecnosti povazujete
momentalne najviac za nedostatkové? (moznost vyberu viacerych odpovedi)
Nemdame pracovnikov kybernetickej bezpeénosti
Vseobecna znalost problematiky kybernetickej bezpecnosti
Technologické znalosti
Flexibilita a konstruktivny pristup k rieSeniu problémov
Znalosti vnutorného fungovania firmy
Analytické schopnosti
Komunikaéné schopnosti
Manazérske schopnosti
. Znalost cudzieho jazyka
10. Iné (uvedte) ...
11. Neviem

WO NDUAEWDNR

6. Poskytujete svojim zamestnancom mozZnosti na zvySovanie ich znalosti a schopnosti
v oblasti kybernetickej bezpecnosti?
1. Nemdme zamestnancov
2. Nie, svojim zamestnancom neposkytujeme takéto moznosti
3. Ano, poskytujeme tieto moZnosti svojim zamestnancom povinne
4. Ano, poskytujeme tieto moznosti svojim zamestnancom dobrovolne

7. Ma Vasa firma vypracovanu analyzu rizik?
1. Nie, nemdme vypracovanu analyzu rizik
2. Ano, ale nikdy sme ju neaktualizovali
3. Ano, aktualizovali sme ju posledny mesiac
4. Ano, aktualizovali sme ju pocas posledného roku
5. Ano, aktualizovali sme ju poéas poslednych dvoch rokov
6. Ano, aktualizovali sme ju viac ako pred dvoma rokmi

8. Ma Vasa firma vypracované a pripravené plany kontinuity ¢innosti (plan na zvladanie
krizovych situdcii) firmy (BCM - Riadenie kontinuity podnikania)?
1. Nie, nasa firma plany kontinuity ¢innosti nema
2. Ano, méme plany kontinuity €¢innosti
3. Neviem
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9.

10.

11.

12.

13.

14.

Ak mate vo Vasej firme plany kontinuity Cinnosti, vykondvate aj test kontinuity
¢innosti, pri ktorom overuje ich vyuzitelnost? (odpovedaju respondenti, ktori v otazke
¢. 8 uviedli odpoved ¢. 2)

1. Test kontinuity ¢innosti nevykondvame

2. Test kontinuity ¢innosti vykondvame aspon raz za rok

3. Test kontinuity ¢innosti vykondvame menej ¢asto ako raz za rok

Je rozpocéet na kyberneticku bezpeénost stucastou rozpoétu na IT?
1. Ano
2. Nie

Kolko percent z rozpoctu firmy v oblasti IT tvoria ndklady na kyberneticku
bezpeénost? (odpovedaju respondenti, ktori v otazke ¢. 10 uviedli odpoved ¢.1)

Menej ako 10 %

0d 10 %do29 %

0d30 %do49 %

Viac ako 50 %

Neviem

uhwWwNE

evwve v

Mohli by ste bliZsie $pecifikovat, ¢o pokryvaji naklady na kyberneticki bezpeénost vo
Vasej firme? (odpovedaju respondenti, ktori v otdzke ¢. 10 uviedli odpoved ¢.1)
Naklady na platy zamestnancov

Naklady na hardvér a softvér

Zalohovanie

Siete a iné technické ukony

Naklady uréené vylu€ne na udrZiavanie kybernetickej bezpecnosti

Iné (uvedte) ...

Neviem

NoukwnNpRE

Kol'ko percent z celkového rozpoétu firmy tvoria naklady na kyberneticku bezpeénost?
(odpovedaju respondenti, ktori v otazke ¢. 10 uviedli odpoved ¢. 2)

1. 0azl %
2. 23i4 %
3. 5379 %
4. Viacako 10 %
5. Neviem

Ma Vasa firma osobitne urceny rozpocet na BCM (vynimocné situdcie)?
1. Nie, nemdme osobitny rozpocet na BCM (vynimocné situacie)
2. Ano, méme osobitny rozpocet na BCM (vynimo¢&né situdcie)
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15.

16.

17.

18.

19.

Ma Vasa firma uzatvorené poistenie vo vztahu ku svojej kybernetickej bezpeénosti?
1. Nie, nemdme uzatvorené poistenie

2. Ano, mdme uzatvorené poistenie

V akych oblastiach vyuZiva Vasa firma externé zdroje/procesy (outsourcing)?

1. V Ziadnej oblasti

V oblasti internetového pripojenia

Prevadzka/udrzba IT systémov

Kyberneticka bezpecnost (manazér kybernetickej bezpecénosti, SOC, CSIRT a iné)
Financ¢né a uctovné procesy

Vinej oblasti (uvedte) ...

oUvsEWwWN

Poskytuje Vasa firma sluzby alebo produkty pre prevadzkovatela/lov ziakladnej sluzby
v zmysle Zakona €. 69/2018 Z. z. o kybernetickej bezpeénosti?

1. Nie, neposkytuje

2. Ano, poskytuje

3. Neviem/nepoznam prevadzkovatelov zakladnej sluzby

V akom sektore pdsobi prevadzkovatel/lia zakladnych sluZieb, ktorému/ktorym
poskytujete Vase sluzby alebo produkty? (odpovedaju respondenti, ktori v otazke ¢. 17
uviedli odpoved €. 2, moZnost vyberu viacerych odpovedi)

Doprava

Elektronické komunikacie

Energetika

Posta

Priemysel

Informacné a komunikacné technolégie

Voda a atmosféra

Zdravotnictvo

Iné (uvedte)...

OWONU A WNR

Ako hodnotite informacné aktivity zo strany Statu pre podnikatelfov v oblasti
kybernetickej bezpecnosti? Hodnotite ich:

Velmi dobre

Dostatocne

Nedostatocne

Nepoznam informacné aktivity Statu v tejto oblasti
Neviem

ukhwbN R
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20. Aké podporné opatrenia zamerané na zlepSenie stavu kybernetickej bezpecnosti
Vasej firmy by ste uvitali? (moZnost vyberu viacerych odpovedi)

21.

22.

23.

g

s

Informacné sluzby

Specifické poradenstvo, mentoring, $kolenia

Poskytovanie grantov, poukazov (vouchrov) na nakup technolégii (HW a SW
vybavenia) a na zabezpecenie Skoleni, vzdeldvacich kurzov

Preferujem iny typ podpory (uvedte)...

Podporné opatrenia v tejto oblasti nie su potrebné

Neviem

Aka je pravna forma Vasej firmy?

NouswNeE

Zivnostnik

Spolo¢nost s ru¢enim obmedzenym

Akciova spolo¢nost

Zahrani¢na osoba

Slobodné povolanie

Samostatne hospodadriaci rolnik

Ina forma (napr. druzstvo, komanditna spolo¢nost, verejno-obchodna spolocnost,
jednoducha spoloc¢nost na akcie)

Kol'ko zamestnancov ma Vasa firma?

Nouk~wnNRE

Ziadnych

1 az 3 zamestnancov

4 a7 5 zamestnancov

6 az 9 zamestnancov

10 az 19 zamestnancov
20 aZz 49 zamestnancov
50 aZ 249 zamestnancov

Uved'te prosim okres, v ktorom sidli Vasa firma.

24.

Ktora z nasledovnych c¢innosti je vo VaSom podnikani aktualne hlavna (podla
Statistickej klasifikacie ekonomickych ¢innosti SK NACE)?

1.
2.
3.

polnohospodarstvo, lesnictvo a rybolov
tazba a dobyvanie
priemyselna vyroba
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E

dodavka elektriny, plynu, pary a studeného vzduchu

doddvka vody; Cistenie a odvod odpadovych véd, odpady a sluzby odstrafiovania
odpadov

6. stavebnictvo

7. velkoobchod a maloobchod; oprava motorovych vozidiel a motocyklov
8. doprava a skladovanie

9. ubytovacie a stravovacie sluzby

10. informacie a komunikacia

11. financ¢né a poistovacie ¢innosti

12. ¢innosti v oblasti nehnutelnosti

13. odborné, vedecké a technické ¢innosti

14. administrativne a podporné sluzby

15. verejna sprdva a obrana; povinné sociadlne zabezpecenie

16. vzdeldvanie

17. zdravotnictvo a socialna pomoc

18. umenie, zabava a rekreacia

19. ostatné Cinnosti

b

. Uvedte druh vlastnictva Vasej firmy

1. vylu¢ne tuzemské

2. prevazujuce tuzemské

3. vyluéne zahrani¢né/medzinarodné

4. prevazujlce zahrani¢né/medzinarodné
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