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" TECHNICKE VYNUTENIE
DODRZIAVANIA
BEZPECNOSTNYCH POLITIK

s

N ie je ziadna novinka, Ze pri Zivotnom cykle bez-
pecnostnych politik musime brat do Gvahy vsetky
aspekty a prostriedky, ktoré budu s touto politikou
spaté — technické prostriedky, procesy a ludi. Vsetky
tieto aspekty a prostriedky musime zohladnhovat uz
pri navrhu bezpecnostnej politiky. Navyse to, ¢o vel-
kou mierou determinuje ako sa bude bezpecnostna
politika dodrziavat, je jej spravna definicia s ohladom
na legislativne a bezpecnostné praktiky a hlavne jej
spravna definicia vzhladom na ciele organizacie. Aj ta
najlepsia bezpecnostna politika sa bude obchadzat,
resp. jej dodrziavanie bude technicky velmi narocné,
ak nebude v stlade s cielmi organizacie. V idedlnom
pripade by mala bezpecnostna politika tieto ciele
podporovat.

Technické opatrenia hraji prim

Nielen ludska hlipost a vesmir, ako by povedal
slavny fyzik 20. storocia Albert Einstein, ale aj ludska
vynaliezavost je nekonecna. Na tento fakt by sme
mali mysliet zakazdym, ked zvazujeme, aké tech-
nické, procesné ¢i ludské aspekty bude treba pouzit
pri vynucovani bezpecnostnej politiky. Keby navyse
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bezpecnostna politika nepodporovala incentivy jej
pouzivatelov ¢i nesledovala ciele spolo¢nosti, dostali
by sme takmer ,dokonalt” kombinaciu, v ktorej bude
extrémne naroc¢né zabezpedit vynucovanie akejkol-
vek bezpecnostnej politiky.

Technologické opatrenia hraju prim. Na dosiahnu-
tie optimalnych vysledkov pri vynucovani bezpec-
nostnych politik je délezité primarne sa sustredit na
technické opatrenia. V idedlnom pripade by nasta-
venie technologii malo reflektovat nastavenie bez-
pecnostnej politiky a minimalizovat tak priestor na
svojvolné spravanie pouzivatelov. Hoci moze takéto
tvrdenie zniet prilis represivne, musime si uvedomit,
Ze ak nastavenie technoldgie nasleduje ciele spo-
locnosti a motivacné faktory pouzivatelov, potom
dostavame idealny model, kde su pouzivatelia moti-
vovani dodrziavat bezpecnostné pravidla, no zaroven
vychadzame z najlepsSich bezpecnostnych odporu-
cani, kde je presne definované, ¢o a ako pouzivatelia
mozu vykonavat, pricom vsetko ostatné je zakazané.
Samozrejmou vyhodou pri pouzivani technickych
prostriedkov je, Ze ich mézeme povazovat za deter-
ministické (ak odhliadneme od nadhodnych a softvé-



rovych problémov) v porovnani s ludskym spravanim,
ich spravanie sa nemeni a nie je nadchylné na ndhodné
chyby. Pouzitie technologickych prostriedkov vieme
velkou mierou automatizovat a takisto modularnost
takéhoto pristupu je ovela vacsia.

Moderné bezpecnostné nastroje vyuzivajice me-
téddy behavioralnej analyzy ¢i umelej inteligencie ndm
zaroven pomahaju tieto politiky, resp. technické pros-
triedky nastavit ovela dynamickejsie. Bezpecnostné
politiky mézu byt ovela granularnejsie, mézeme v
nich zohladnit kontext pouZzivatela, ako aj jeho spra-
vanie a podla toho pridelit represivnejsiu i volnejsiu
politiku.

Myslienku mézeme ilustrovat na politike hesiel, ako
verim, kazdému Citatelovi velmi dobre znamej. O do-
lezitosti dobre zvolenych a komplexnych hesiel ne-
musime polemizovat, podme sa vSak pozriet na dva
sposoby, ako vynutit takdto politiku bezpecného hesla.

Klasicky sposob: Technickymi prostriedkami na-
stavime vynucovane velmi silného hesla. Hoci je toto
nastavenie technicky v poriadku, pri velmi komplex-
nom hesle skon¢ime lahko v stave, ked nemald cast
pouzivatelov zacne tuto politiku obchadzat - hesla na
papierikoch pod klavesnicou ¢i na monitore by neboli
prekvapujuce. V takomto pripade technicky spravne
nastavena politika priniesla ku koncu dna zniZenie in-
formacnej bezpecnosti.

Vyvazeny sposob: Technickymi prostriedkami na-
stavime vynucovanie menej komplexného hesla. Toto
heslo bude pouzité pri prihlasovani v ramci lokalnej
LAN, ked'sa vykonalo overenie PC alebo sa realizovala
behavioralna analyza pouzivatela a jeho kontextu
(ako a kedy sa prihlasil, ako rychlo sa prihlasil, pohyby
mysou...). Pri pripojeni z VPN, pripadne ak kontext ne-
bude potvrdeny, budeme vyzadovat potvrdenie cez
druhy faktor, napr. potvrdenim push notifikacie na
mobile ¢i iného HW prvku.

Za obsah a insSpiraciu k tejto téme dakujeme

www.aliter.com

Samozrejme, pouZzitie vyvazeného sposobu prinasa
pouzitie pokrocilych technologickych opatreni, no
zaroven velmi efektivne vynucuje bezpecnostnu po-
litiku prihlasenia, pricom pouzivatelia nie si motivo-
vani na jej obchadzanie. Takymto nastavenim by sme
docielili zvysenie Urovne informacnej bezpelnosti s
ohladom na motivaciu pouzivatelov — jednoduché
prihlasenie do informacnych systémov.

Zaver

Hoci technologické prostriedky hraju pri uvazovani o
idedlnom nastaveni bezpecnostnej politiky prim, bolo
by naivné si mysliet, Ze samotné nastavenie tychto tech-
nologickych prostriedkov je dostacujice. Domnievam
sa, Ze aj v tomto pripade by sme vedeli vhodne apliko-
vat Paretov princip, ked' vacsinu tarchy presunieme na
bedra technolégie, no zdaleka nehovorime o celej tar-
che. Spravna definicia internych procesov ¢i pravidelné
vzdelavanie a zvysovanie povedomia v oblasti informac-
nej bezpecnosti ostava nadalej velmi dolezitou stcastou
vsetkych bezpecnostnych politik. Aj v idedlnom pripade
musime nad technol6giou udrziavat procesy, ako su
pravidelné aktualizacie ¢i skimanie logovacich zézna-
mov na overenie funkcnosti a auditnych zaznamov.

V kazdej organizacii nastanu situacie, ked napriek tomu,
Ze vhodna technoldgia existuje, z objektivnych dévod
nemdze byt pouzita. V takomto pripade musime vyuzit
dostupnu technoldgiu a dodrziavanie bezpecnostnych
pravidiel osetrit napr. dodatocnymi kontrolnymi procesmi
¢i zvysenou aktivitou v oblasti vzdeldvania pouzivatelov.

Vynucovanie bezpecnostnych politik predstavuje
neustale balansovanie medzi tym, aké technické
opatrenia, aké procesy Ci vzdelavacie aktivity pouzit.
Navyse tento balans musi zohladrovat aj faktory, ako
su sulad s legislativou a v neposlednom rade sulad so
smerovanim organizacie.
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