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Nepodcenujte to. Brutalne utoky uz
vedia robit aj chlapci od susedov
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TEMA

DDoS utoky su ako
online bombardovanie.
V jednej chvili pride
tolko poziadaviek,

Ze siet alebo sluzba
,klakne”. Proste

nie je dostupna.

azdy, kto sa spolieha na
stoju online pritomnost

a sluzby, je zranitelny proti
ttokom DDoS. Ak je nedostup-
nd webova strdnka, je to najmd
reputacné riziko. Ak vsak ide
o elektronicky obchod, finanéné
institdcie, webové strdnky s hra-
mi ¢i hazardnymi hrami, medi-
4lne spoloc¢nosti a zdravotnicke
organizdécie, je to aZ existencné
riziko.

Ide to hore
Presné pocty a typy DDoS
Gtokov na globdlnej trovni je
prakticky nemozné zistit. Su-
visi to so stuptiom a sp6sobom
viditeInosti do DDoS ttokov or-
ganizdcii, ktoré reporty pripra-
vuju. Vysledky vsak vykazuji
regiondlne odlisnosti, v pripade
Slovenska spojené prevazne
s vojnou na Ukrajine.
Profesiondli tak predpoklada-
ju4, Ze narast DDoS ttokov u nds je
vyrazne vyssi ako globdlne. N&-
rodné centrum kybernetickej bez-
pecnosti SK-CERT sleduje ten-

Kompetencné
a certifikacné
centrum
kybernetickej
bezpecnosti

@

to typ kampani uz od zaciatku
a v ostatnom case eviduje viacero
vIn tychto titokov.

Dobrovolné botnety

V slovenskom kybernetickom
priestore sa objavila novd tenden-
cia DDoS tutokov. Miesto pouZitia
vel'kych botnetov pozostavajtcich
z kompromitovanych zariadeni
sa Utocnici ¢oraz viac uchyluja

k hacktivizmu a sptstajui ttoky

z pocitacov sympatizantov.

Aj v janudri evidovala jednot-
ka CSIRT.SK hlésenia titokov na
webové stranky televiznych sta-
nic a bank a vlddnej siete Govnet.
K ttoku sa prihlasila prorusky
orientovand hacktivistickd skupi-
na Anonymous Russia. Trend hac-
ktivizmu v DDoS ttokoch rastie
a predstavuje vyznamné nebezpe-
¢enstvo pre organizacie.

Ako to funguje?
Hacktivisti si zvycajne stiahnu
néstroj, ktory im umoZiuje ziskat
zoznam cielov a spustit proti nim
utoky. ,,Pozorujeme aj pripady,
ked tento ndstroj zahfna aj sys-
tém odmien v kryptomene, ktory
motivuje Gcastnikov a robi z toho
lukrativne podnikanie,” deli sa
o skisenosti Milan Pikula
z NCKB SK-CERT. Hacktivisti si
Casto neuvedomuju dalsi bezpec-
nostny rozmer, Ze tieto ndstroje
mozu potencidlne obsahovat aj
inu skrytd funkcionalitu.

Tym, Ze Gto¢nici vyuZivaju sie-
te aktivistov, vykondvaju ttoky
s va¢sou lahkostou a efektivitou.

Od tvodného
oznamu
k zaciatku utoku
prejde len
niekol'ko hodin.

Milan Pikula,
Narodné centrum kybernetickej
bezpecnosti SK-CERT

A tak od ivodného oznamu k za-
¢iatku tdtoku prejde len niekolko
hodin. V ¢ase ttoku je uz potom
neskoro zacat mysliet na obranu.
Organizécie bez rozdielu velkos-
ti a zamerania preto musia zaviest
a otestovat pokrocilé bezpec¢nost-
né opatrenia na ochranu sieti pred
tymito novymi typmi ttokov.

Celkom popularna sluzba
DDoS ttoky sa daju aj jednodu-
cho ,,nakupit“ na webe, a to uz
nehovorime len o dark webe. Ko-
mer¢né kyberzloc¢inecké stranky
sa ¢asto maskuji za sluzby a po-
nukaju testovanie bezpe¢nosti.
V skuto¢nosti si tak zdkaznik
kupuje cieleny utok.

,Tu su v riziku v8etky organiza-
cie, kedZe konkurencia, nespokoj-
ny zdkaznik, prepusteny zamest-

nanec alebo povedzme aj nespo-
kojny pacient mozu takto zautocit
a sposobit vypadok sluZieb,” vy-
svetluje manazér kybernetickej
bezpec¢nosti Pavol Vrabec z mar-
tinskej univerzitnej nemocnice.

Oc¢i pre plac

Dosah DDoS ttoku zavisi od toho,
¢i mieri na webové servery alebo
na aplika¢nu troven a ako je od
tychto sluzieb zéavisly predmet
podnikania alebo poslanie orga-
nizacie. Ulohu zohrava aj to, ¢&i je
to automat alebo cieleny, na mieru
$ity ttok. KedZe Zivot a svet sa

v mnohych rozmeroch preniesol
do internetového a aplika¢ného
prostredia, nedostupnost akejkol-
vek sluzby prindsa diskomfort,
problémy a komplikécie. Vedtca
tseku bezpecnosti vo Vycho-
doslovenskej energetike Diana
Legdanova hovori o tom, Ze pre
uto¢nikov si DDoS ttoky stdle za-
ujimavé a vyzaduju ostraZitost.

Statistiky nepustia

K varovaniam sa pripdja aj To-
ma$ Masny, riaditel informacnej
bezpecénosti Slovak Telekom.
LIntenzita a sila DDoS ttokov je
variabilnd a vyznamnd. Pohybuje
sa od jednotiek aZ po stovky giga-
bajtov za sekundu. Nase centrum
bezpecnostnych operdcii, ¢ize
SOC, eviduje a pravidelne reportu-
je pocty tychto dtokov.”

Ako vel'ky operétor pontikaji
Standardne sluzbu DDoS ochrany,
ale este stéle je mnoho pripadov,
ked si vyznam takejto ochrany

FOTO: DREAMSTIME

zdkaznik uvedomi, az ked je pod
ttokom a dochddza k $kodam.

Pozornost kazdi sekundu
Systém DDoS ochrany u operé-
torov je plne automaticky. ,, Ak je
potrebné, vedia zasiahnut SOC
analytici a blokovat titok aj ma-
nudlne alebo doladit ochranu na
konkrétne prevddzkové potreby.
Zdakaznik si v rozhran{ vie kedy-
kolvek skontrolovat priebeh tto-
kov a ochrany,“ dopliia Henrich
Snajder za Orange Slovensko.

,Zakaznikov mdme zo vset-
kych segmentov, malych, stred-
nych aj vel'ké korpordcie, chréni-
me tieZ viacerych poskytovatelov
internetu, medidlne domy a ob-
chodné retazce.”

Utoky idd do pracky

Detekcia ttoku je uz automatizo-
vand. Technoldgia spozornie, ak
identifikuje abnormdlne spravanie
siete a pri prekroc¢eni stanovenych
hodnét detekuje dtok. Ak uz je
jasné, na akd konkrétnu IP ad-
resu smeruje DDoS ttok, datovy
tok sa presmeruje a eliminuje sa
skodlivy. Po skonceni je dolezité
analyzovat odrazeny ttok a zdie-
lat informdcie. Zarovei sa vyko-
ndvajt konfigura¢né opatrenia do
budicnosti.

Dobre kiupena sluzba
Klic¢ovu tlohu pri predchddzani
$koddm zohréva tol'ko spomi-
nané stredisko bezpe¢nostnych
operdcii (SOC). KedZe vybudo-
vanie a prevddzka sd ndroc¢né,

Spolocnosti podielajiice sa na obsahu specialnej prilohy
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DDOS UTOKY V CiSLACH

79 percent

- o tol'ko vzrastli vo svete
Gtoky na aplikacnej vrstve

v roku 2022 v medzirocnom
porovnani

O

10 az 20 minut

trvala vacsina Gtokov
v poslednom kvartali 2022.

D

8 hodin

bolo priemerné trvanie
Gtoku.

gni

dlho trval najdIhsi Gtok.

Zdroj: sprava CloudFlare, DDoS Threat
Landscape Report Q4 2022

sluZby SOC si organizdcie aj
v tomto pripade prenajimaju.
Vyladené stredisko SOC odha-
l'uje ttoky, zavddza a vykonéva
pldny reakcie na incidenty, na-
sadzuje néstroje a techniky na
zmiertiovanie ttokov. ,,Najdole-
ZitejSou sucastou su vSak proak-
tivne opatrenia, ¢im sa minima-
lizuje vplyv DDoS tutokov,” zhf-
fa skiseny SOC manaZér Jan
Andrasko.

To najhorsie na koniec

Podla skusenosti Juliusa Selec-
kého z Esetu firmy ¢asto igno-
ruju fakt, Ze na DDoS udtoku sa
mozu podielat ich zariadenia.
Cokolvek, ¢o je pripojené do
internetu, moZe byt hacknuté

a zapojené do tto¢ného botnetu.
AKk je zariadenie zranitelné a ne-
dé sa aktualizovat, aj po restarte
spravidla dochddza k jeho opa-
tovnému infikovaniu.

Zapojenie v botnete md na
fungovanie zariadenia minimadl-
ny alebo Ziadny vplyv, ¢iZe sa
nédroc¢ne identifikuje. Krajn4 si-
tudcia je, ,ked vdm policia roz-
razi dvere, Ze v4$ router tto¢i na
banku®.

V sekcii Kyberneticka
bezpecnost v online verzii
najdete odporiic¢ania
Narodného centra
kybernetickej bezpecnosti
SK-CERT Ako sa branit
proti utokom na aplikacnej
vrstve.

SK$ CERT

NARODNE CENTRUM KYBERNETICKEJ BEZPECNOSTI
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Preco sa bat? Odpovede na 30 sekund

20 | KYBERNETICKA BEZPECNOST

ANKETA

Profesionalov sme poziadali o takzvanu
vytahovu odpoved. Vzili sa do situacie, ked sa
rozpravaju s majitelom malej alebo strednej
firmy a velmi kratko argumentu;ju, preco sa ho
tyka kyberneticka bezpecnost.

»Kto by na nas Gtocil? My nie sme pre nikoho
zaujimavi. Nas sa kyberneticka kriminalita

netykal”

Ivan Makatura

generalny riaditel

Kompetencné a certifikacné
centrum kybernetickej bezpecnosti

Mily Vincent, ak tvrdis, Ze ,nie ste
pre nikoho zaujimavi“, vyzera to, ako
keby si si nevazil svoj majetok. Moz-
no si iba neuvedomujes, aka je hod-
nota dat, od ktorych je tvoja forma
zavisla. V pripade ich straty nevies
poskytovat sluzby a je otazkou ¢asu,
kedy svoju firmu zatvoris. Navrhu-
jem, aby si si dal vykonat kvalitnG
analyzu rizik. Z reportu zistis, nakol-
ko ste pre Gtocnikov zaujimavi.

Martin Lohnert

riaditel’ centra kybernetickej
bezpecnosti Void SOC
Soitron

0 vyvratenie tohto znameho mytu
sa nepretrzite staraji operatori
botnetov, ransomvérové gangy,
teroristické skupiny, hacktivisti, vasi
nespokojni sti¢asni aj byvali zamest-
nanci, zlomyselni konkurenti, autori
malvéru, nepriatelskymi Statmi
sponzorované APT skupiny, nudiace
sa script kiddies, najomni hackeri,
alebo aj obycajné ludské chyby. Poc-
kate, kym vas presvedcia?

.“.
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Jana Puskacova
manazérka Utvaru Informacna
bezpecnost

MOL IT & Digital Slovensko

Kyberneticky Utok dokaze vyuzit pri-
lezitost bez ohladu na velkost firmy.
Malé a stredné firmy st nachylnej-
Sie na socialne inZinierstvo. Dnes uz
je aj Utok hackera komoditou a kon-
kurencny boj sa velmi lahko moze
preniest do kyberpriestoru.

Jan Grujbar
generalny riaditel
Aliter Technologies

Ukazuje sa, ze prave malé a stredné

firmy ako vy su zaujimavym teréom
pre hackerov. Prave vdaka slabej
alebo nulovej ochrane. To prinasa
vel'ké zisky pri malom Usili. MbZete
byt vstupnou branou k velkym hréa-
¢om pri Gtokoch na dodavatel'ské
retazce. PomoZe iba prevencia.
Riesit ukradnuté data, zablokovany
pristup do systémov alebo zni¢enu

reputaciu a stratu dovery, az ked sa
to stane, je ako utekat do poistovne

so ziadostou o poistenie bytu, ked
vas vytopilo alebo vas vykradli.

Tomas Valenta
riaditel

Check Point Software Technologies

na Slovensku

Paradoxne, malé firmy platia Casto
a ochotne, par stovak alebo tisicov.
Zaplatite raz, dvakrat a potom vam
uz nebudu stacit Ziadne peniaze.

A posmelite dalSich Gtocnikov.

V sieti sa automaticky hladaju zrani-
telnosti a Gtocnikom je jedno, ¢i ste

mala alebo velka firma. Na kybe-
rGtoku nie je ni¢ osobné. Raz na to
doplatite, teda doplatime vSetci.

o

Ivan Kopacik
bezpecnostny expert
Gordias

Dnesné kyberttoky su vo velkej
miere automatizované. Teréom su

vSetky zranitelné subjekty, bez ohla-

du na ich velkost a dolezitost. A vy-

soka miera automatizacie znamena,
Ze pre kyberzlo¢incov je v hladaciku

aj vasa firma.

Peter Dufek
manazér kybernetickej bezpecnosti
Procare a Svet zdravia

Mysliet si, Ze v dnesnej dobe nie

je nejaka mala alebo stredna fir-
ma pre kyberzlo€in zaujimava, je
mylné. Aj malé firmy su zavislé od
elektronickych dat a ich zaSifro-
vanie alebo kréddez s naslednym
vypalnym“ moze viest nielen k Gpl-
nej likvidacii firmy, ale aj k strate
dobrého mena alebo pokutam od
dozornych organov.

Roman Varga,
manazér kyberbezpecnosti
Davera, zdravotna poistovia

Mate internet? Kyberneticka krimi-
nalita sa tyka kazdého, kto pouziva
internet. Utoénici sa snaZia ziskat
citlivé informacie, ako su hesla,
bankové Gdaje alebo iné osobné
(daje. M6Zu sa snazit zneuZit vase
zariadenia na Sirenie spamu alebo
na Utoky na iné zariadenia. Pre vas
je bytostne dolezité chranit sa pred
kybernetickymi hrozbami.

e

Roman Cupka

hlavny konzultant

Progress | Flowmon a CEO
Synapsa Networks

Ak mi date k dispozicii na jednu
hodinu vasho IT ¢loveka a budem
si moct zapojit pasivny senzor do
vasej poCitacovej siete, ktory v ni-
¢om neovplyvni vase IT prostredie,
na druhy den vam moézem dokazat
opak. Ak ni¢ podozrivé nenajdem,
mate u mna veceru a miesto si vy-
berte, kde chcete.

David Dvorak
CEO a zakladatel
konzultanti.it

Vela Gtokov je vedenych za predpo-
kladu, Ze mate vo firme nieco, na
¢om vam zalezi, a bude vas boliet,
ak vam to zoberu. Otazka teda nie
je - preco by na vas Gtocili. Pytam
sa vas, i mate nie¢o cenné, o ¢o
by ste neradi prisli. Ak ano, tak si
budte isti, Ze hackeri to budu radi
skusat, kym sa im nepodari dostat
sa do vasich systémov. Nejde o to,
¢i na vas niekto zautoci. Ide iba o to,
kedy sa to stane.
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Tomas Zatko
CEO, eticky hacker
Citadelo

Ze ste nezaujimavi? Hackeri miluji
lahké ciele! Data ukradnuté z vasej
firmy sa objavia na Twitteri a za-
kaznici zdria. Tato no¢na mora je
skuto€na a udrie vtedy, ked to naj-
menej Cakate. Stava sa to denne.
Nebud'te varovnym prikladom!

E vl

Marian Klaco

vedici oddelenia bezpecénost
informacii, Volkswagen Slovakia

Viete, aké informécie sa vo vasej
firme spraculvajd a aki hodnotu
pre vas maja? Lebo kazdy, kto po-
zna hodnotu, ddlezZitost a citlivost
informacii, ktoré ma ,doma“, vie,
¢im je pre potencialnych Gtocnikov
zaujimavy. A preto aj vie, Ze ich
musi chranit.

Jakub Berthoty
advokat, Dagital Legal

Otvorte si svoj SPAM priecinok

v e-mailovej schranke a spytajte sa
este raz, ¢i sa vas to netyka. Denne
dostavate desiatky podvodnych
e-mailov. Staci, aby ste vy alebo vas
zamestnanec uverili a klikli aspon
na jeden z nich. A to je len ta viditel-
na Gast kybernetickej kriminality.

Rastislav Janota

riaditel

Narodné centrum kybernetickej
bezpecnosti SK-CERT

Utoénikov zaujima kazdy &lovek aj
kazdé zariadenie. Hodnota osob-
nych Gdajov kaZzdého ¢loveka na
¢iernom trhu je nezanedbatelna.
Vase zariadenia mézu byt nasled-
ne pouzité ako odrazovy mostik na
dalSie utoky. Vzdy ludom hovorim:
Predstavte si situaciu, ako vam
policia klope na dvere, Ze z vasho
pocitaca alebo mobilu niekto zal-
toGil na jadrovu elektraren... To asi
nechcete.

Martin Oczvirk

riaditel odboru informacnej
bezpecnosti a certifikacie

Urad na ochranu osobnych tdajov

To, Ze nie som bohaty, nezna-
mena, Ze sa ku mne nemoze
niekto viamat. Aj malé podniky
spracuvaju rovnaké druhy cit-
livych Gdajov ako velké firmy.
Malé firmy pracuja pre iné firmy,
maju zakaznikov a ¢asto vlozia do
podnikania vSetko, ¢o maji. Ky-
berneticky incident zniZuje doveru
(daje partnerov. NavySe mensie
podniky su nachylnejsie na Gtoky,
kedZe ¢asto nemaijl zdroje na
riadnu kybernetickd ochranu.

Michal Gross
riaditel' IT bezpecnosti
365.bank

Pre Gtocnikov su zaujimavé vSet-
ky ciele, ktoré im mozu priniest
akykol'vek zisk. Limitované zdroje
malych firiem znamenaji kom-
promisné nastavenie bezpeénost-
nych opatreni a nedostatoéné
vzdelavanie zamestnancov o hroz-
bach, ako sl ransomvér alebo
podvody cielenym phishingom.
Na redukciu dosahu Utokov od-
pori¢am pouZivat dvojfaktorovu
autentifikaciu, véas patchovat,
zalohovat a oddelit sGkromnu
agendu z firemnych zariadeni.

Tibor Paulen
manazér informacnej bezpecnosti
Stredoslovenska distribu¢na

Mama mys ¢asto prizvukovala
svojim detom: ,Orol sa mdze ob-
javit kedykolvek, aj ked ho nevi-
dite. Davajte si pozor a dodrzujte
vSetky zasady, ktoré dookola
omielam.“ Jedno mlada rebelo-
valo: ,Nemusim sa schovavat.
Som mala siva myska, orol ma

z tej velkej vySky neuvidi. A keby
aj, takych ako ja su v poli tisice.
A vSetky su tucnejSie a napadnej-
Sie ako ja.“ Lenze orol tadial lietal
¢asto a nebol jediny. Nahoda
zafungovala.

Andrej Zucha
generalny riaditel
ALISON Slovakia

Viete, kto sa vdm pozera do G¢-
tovnictva, na fotky a do mailovej
schranky? A ste si isti? Zaskodni-
ci mo6zu byt infiltrovani v systéme
aj tyZzdne a mesiace a Cakat, aby
vas vyuzili na Gtok alebo zacali
vydierat vas a vasich zakaznikov.
M©oZu si tak hospodarit s vasou
firmou, alebo dokonca so zivo-
tom. Tieto incidenty su CastejSie,
ako by ste predpokladali. Hanba
a strach vSak brania obetiam

o tom hovorit.

Richard Kiskovac
generalny riaditel
Elkan

Predstav si, Ze prides do prace

a nedostanes sa ani do jedného
pocitaca, ktory mas vo firme.
Pocitace a vSetko v nich bude za-
Sifrované. Stane sa to automatic-
Ky, bez vacésej namahy Gtocnika.
Kol'ko das firme, aby ti to celé
vyCistila a obnovila? Nezaplatis
radsej Gtocnikovi polovicu z toho
za odsifrovanie? Preco by to na-
koniec neskdsil, jemu sa to moze
len podarit.

Timea Tomcova
manazérka kybernetickej
bezpecnosti

Poistovia Union

Ako sa nemo6zeme spoliehat

na to, Ze mensi byt sa nestane
teréom vykradacky, tak sa ne-
mobzZeme spoliehat, Ze mensia
spolo¢nost sa nestane tercom
kybernetického Gtoku. Pozrime
sa na to oCami Utocnika. Velké
spoloc¢nosti investujd nemalé
zdroje do bezpecnosti, preto
pripravit Gspesny Gtok na velki
spoloc¢nost je pomerne zlozité.
Z toho dévodu nie je ni¢ nezvy-
¢ajné, ak si Gtocnik za ciel zvoli
mensiu spoloc¢nost aj za cenu
mensieho Ulovku.

Jan Adamovsky
riaditel bezpecnosti
Slovenska sporitelha

April je mesiac blaznovstiev.
TakZe: Snazit sa oSetrit riziko,
ktoré mo6ze doslova v okamihu
kompletne znicit dlhorocne
budovany biznis, predsa nema
zmysel. Namiesto zalohovania
dat a ochrany pred ransomvé-
rom zaplatime vykupné desiatky
azZ stovky tisic eur. Pripadne

ak nasi Gctovnici naletia na
podvodny e-mail a posli patde-
siattisic na falosny Gcet, taktiez
to nikoho nebude vobec trapit.
Ozaj?

Jilius Selecky
senior technicky Specialista
ESET

Ak si myslite, Ze nie ste atrak-
tivny ciel, a podcenujete
bezpecnostné opatrenia, ste

v skutoénosti eSte atraktivnejsi
ciel. Mensie firmy maju ¢asto
slabSie chranené systémy a ab-
sentuje tu povedomie zamest-
nancov o hrozbach. Utoénici tak
majl vacsiu Sancu, Ze uspeju

s ploSnymi kampanami, ktoré
im nezaberu vela ¢asu a pro-
striedkov. Odpori¢am sustredit
sa na obranné mechanizmy
proti ransomvéru, phishingu ¢i
kradezi citlivych dat.

Jaroslav Oster
predseda spravnej rady
Preventista.sk

Odpovede podobného typu sl
na dennom programe, a nielen
v biznis sektore. Kompetentni
si ¢asto neuvedomujd, Ze kri-
minalne aktivity sa nemusia ty-
kat vysostne ich institlcie, ale
cielenymi s ich zamestnanci.
A uZ vbbec si nepripistajd
mozZnost, Ze pachatelom na
ich systémoch mdZze byt ich
zamestnanec, a opatrenia,
ktoré by mali prijat, maji chra-
nit aj pred takymto , skrytym*
rizikom.

Pavol Adamec

vykonny riaditel oddelenia
Riadenie rizik

KPMG Slovensko

Kopa firiem ,lahne*, lebo jed-
noducho stali v ceste. Ved -
kto by na nas utocil? Vojak sice
cieli granat, ale ¢repina sa ne-
stard, koho zasiahne cestou na
ciel. Aj pocitacovy virus moze
mat ciel, ale nestara sa, koho
zasiahne, ked sa snazi k nemu
dostat najlahSou cestou. Ze ste
vedlajSou obetou v boji? Tvorcu
virusu to netrapi. A vas?

Ll
A
Tomas Hettych

viceprezident,
ISACA

Vase informacné aktiva mate
uloZené na réznych miestach,
prevaZzne v cloudovych UloZis-
kach od renomovanych posky-
tovatelov sluzieb. A nemyslim
tym len osobné (daje. Denne
zdielate aktivity cez socialne
siete a komunikujete cez rozne
komunikatory. Ak si dnes stale
myslite, Ze nemate ¢o skryvat
a nemusite chranit svoje suk-
romie a citlivé informacie, tak
robite fatalnu chybu.



18 | KYBERNETICKA BEZPECNOST

HOSPODARSKE NOVINY
PIATOK - NEDELA 31. MARCA 2023 - 2. APRILA 2023

Tieto DDoS

utoky
sa stali

milnikmi
roku 2022

Januar

Ukrajinu zasiahol rozsiahly
kyberneticky atok, ktory
znefunkénil viadne a ministerské

webové stranky.

Februar

Ukrajina Celila sérii cielenych
DDoS dtokov na jej ozbrojené
sily, ministerstvo obrany, verejny
rozhlas a na webové stranky
narodnej banky.

Maj

Terom neustalych
Gtokov proukrajinskych
hackerov bola
Sberbank. Banka
zaznamenala najvacsi
DDoS Utok s meranou
rychlostou

450 gigabajtov

za sekundu.

% SBERBANK

Jun

Bol mitigovany doteraz
najvacsi zaznamenany
HTTPS DDoS utok so
silou 26 milionov
poziadaviek za
sekundu. Cielil proti
webovej stranke
vyuzivajlcej bezplatny
plan od Cloudflare.

'!{ Hl llrl"l !F; (L
ili_p:' A% V1)) By Al
J J\Hﬂi |,j|_j|-|i|ﬂ-'

|| L1
- -

FEETTTRR (e
I CRE L L1 RS
|||4|.|r11i|'-r4 i
/. |1 B
R LT "JIIWHIIH!(J i CLOUDFLARE
L LT R T L1111

.1||I|.|[

AR Y A A T T Wi O o
.|H|1| IR “”|'”!"I.

AT A T A R T A B L
yil
Norsko, Taliansko aj Litva boli
obetou rozsiahleho DDoS Utoku.
Cielom v Nérsku boli velké
spolocnosti poskytujlice dolezité
sluzby obyvatelom. Predpoklada
sa, ze (toky vykonali proruské
hackerské skupiny s cielom
odradit od podpory Ukrajiny.
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August

Proruska
hacktivisticka
skupina Killnet sa
verejne zamerala
na vyrobcu lietadiel
Lockheed Martin

a vyzvala dalSie
hackerské skupiny,
aby sa k Gtokom
pridali.

;. Utoky vedené
cez botnet

(v percentach)
@ Slovensko Global

September

Zaznamenali novy rekordny DDoS (tok
5 5 6 s vrcholom na drovni 704,8 miliona
--------------- P - paketov za sekundu (Mpps), ¢o je asi
4 78 0 7 percent viac ako pri predchadzajidcom
’ Gtoku zaznamenanom na rovnaku eurépsku
organizaciu v jali 2021.

: : - ~ Oktober
3,91 f Skupina Killnet

spustila DDoS
Gtok proti viadnym
webovym strankam
v Bulharsku, ¢o
malo za nasledok
ich nedostupnost.

. '/

=

p

Prihlasila sa aj
e k zodpovednosti
Pre Slovensko za Gtoky na vladne
su typické uto weby v USA, pricom
2 v ntéyrgzovych a 2,11 zasiahnuté boli
Y v | B 1 webové stranky

Statov Colorado,
Kentucky, Mississippi
a inych.

Graf uvadza percentual-
ny podiel organizéacii na
Slovensku a vo svete, na
ktoré cielili DDoS Gtoky.
Délezité je povedat, Ze

1 ide o Statistické Udaje zo
senzorov technickych za-
t XYY A Zdroj: Check Point
riadeni vyrobcu a sprav Resejamh,zozs Cyber
a Statistik narodnych Security Repor -

bezpecnostnych agentar
a jednotiek CSIRT.

November

Internetovi stranku Eurépskeho parlamentu
g napadli po hlasovani, ktoré vyhlasilo Rusko
Za sponzora terorizmu. K zodpovednosti za
rozsiahly DDoS Utok sa prihlasili skupiny
Killnet a Anonymus Russia.
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DDoS utoky? Vela sa uz o nich
napisalo, ale este stale je to malo

TREND

Hackerska skupina
Anonymous pouziva
DDoS utoky ako
nastroj, pomocou
ktorého si vynucuje
svoje politické ciele.
Aj skupina, aj utoky
si ziskavaju medialnu
pozornost.

acktivistické a kyberzlo¢i-
H necké skupiny pouzivaju

DDoS ttoky, lebo st lahko
dostupné a funkéné.

Castou motivaciou dto¢ni-
kov je diskreditdcia organizdcie
¢i vyvolanie neurcitych stavov
v spravan{ technickych prvkov
alebo vo vykondvani procesov.
Tym si ito¢nici ,,otvdraju dvier-
ka“ k dal$im typom ttokov.

Utoénici menia stratégiu

Na zédklade samotnej definicie
Distributed Denial of Service
utok sposobi, Ze sluzba sa sta-
ne nedostupnou. AK su dtoky
realizované pomocou extrém-
neho mnoZstva poziadaviek,
ide o volumetrické ttoky. Tento
typ ttokov zneuziva fyzické
limity sietovych prvkov, akymi
st rychlost a priepustnost liniek
a siefovych kariet. Limitovana
je aj kapacita centrdlneho pro-
cesora, ¢o obmedzuje moZnosti
spracovdvania poziadaviek.

Tu by sa dal robit vycerpdvajuci
zoznam DDoS ttokov ¢i uz na
z&klade ISO/0SI modelu, cielo-
vého protokolu alebo hardvé-
rového komponentu. Namiesto
toho sa v$ak pozrime na trendy.

Nendpadne, ale isto
Ak hovorime, Ze volumetricky
DDoS ttok vyuZiva hrubd silu,
na druhej strane tejto pomysel-
nej stupnice je DDoS ttok typu
slow loris. Ten, naopak, posiela
relativne mélo poziadaviek, no
drzi extrémne vela otvorenych
spojeni.

Pre kazdé spojenie musi cielo-
va sluzba alokovat miesto RAM
pamadte. Pri dostato¢nom pocte

]

Rozne hacktivistické a kyberzloGinecké skupiny velmi ¢asto pouZivaji DDoS (toky.

otvorenych spojeni sa RAM za-
pln{ a sluZba sa stdva nedostup-
nou. Hoci oba pristupy vyuZiva-
ja principy DDoS, obrana proti
nim je diametrdlne odli$na.

Ked zariadenia nevladzu
AK ste sa teda niekedy ¢udovali,
prec¢o skupina hackerov vie uro-
bit ,na poc¢kanie” Gspes$né ttoky
na klti¢ové organizdcie a vlady,
tak je to prave pre fyzické limity
ochrany proti DDoS ttokom. Aj
to najvykonnejsie bezpe¢nostné
zariadenie ¢i sluzba v cloude
maju limity.

Tu je namieste uviest obli-
gdtnu bezpecénostnt ,,pozndm-
ku pod ¢iarou®, Ze neexistu-
je 100-percentnd ochrana. Pré-
ve pri DDoS ttokoch m4d svoje
nekompromisné ratio. Existuju
vsak efektivne riesenia, ako eli-
minovat dosah takéhoto ttoku.
A to do vyznamnej miery.

Zaciname u seba doma
Zakladnd vrstva ochrany sa dé
realizovat uz spravnym $kalo-
vanim samotnej sluzby. Rozlo-
Zenim zétaze pomocou LoadBa-
lancerov medzi viaceré servery
¢i vyuzivanim CDN (content

Prave sme
nastavili
optimalnu
ochranu proti
DDoS utokom, nie
100-percentnu.

Michal Srnec,
CISO Aliter Technologies

deliver networks) sa zdtaZ na
sluzbu efektivne rozkladd medzi
viaceré zdroje.

K zédkladnym prvkom ochra-
ny patri aj architekttra siete, res-
pektive publikovanej sluzby.
Sluzby pre zdkaznikov a tie, kto-
ré konzumuje samotnd organi-
z4cia, je vhodné rozdelit medzi
rozne siete. Na aplika¢nej irovni
je vhodné pouzit metédy ako ca-
ptcha ¢i rézne typy presmerova-
ni. Hoci tieto nastavenia st ¢asto

sti¢astou dedikovanych zariade-
ni, stdle ich vieme realizovat vo
vlastnej sieti, a tym zvysit tro-
venl ochrany proti DDoS Gtokom.

Priddvame hardvér
V druhom kroku zvdZme im-
plementéciu zariaden{ na filtro-
vanie DDoS ttokov. Poskytuji
komplexné met6dy detekcie,
alarmov a moZnosti nastavenia
filtrovania $kodlivych poZiada-
viek. Efektivita takychto zariade-
ni je pri sprdvnom nastaveni po-
merne vysokd, kedZe pre detek-
ciu utokov pouzivaju komplexné
heuristické modely a nezriedka
aj prvky strojového ucenia.
Sprévna architekttra siete
v spojeni s hardvérovym vybave-
nim poskytuji bohaté moZnos-
ti nastavenia, v oboch pripadoch
v$ak pocitajte so zriadovacimi
a operativnymi ndkladmi.

Sluzba od poskytovatela
Vacésina poskytovatelov inter-
netového pripojenia poskytuje
sluzbu ochrany pred DDoS ttok-
mi. Nespornou vyhodou je, Ze
potencidlny utok sa filtruje este
pred vstupom do vasej infras-
truktury.
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Implementa¢né ndklady byva-
ja ovela nizsie. Nevyhodou také-
hoto rieSenia je prave jeho bali-
kovost, ¢iZe absencia moznosti
detailného nastavenia.

Sluzba cloudovej DDoS
ochrany posuva ttoky este da-
lej od infrastruktiry. Predstavu-
je dodato¢ny element ochrany
a vyssi stupent komfortu z hla-
diska moznost{ ochrany, $kélo-
vania a nastavenia. Vzhladom
na pomerne jednoduchd imple-
mentdciu tejto sluzby v stcas-
nosti existuje niekol'ko riesenf,
ku ktorym patria pravidelné
reporty a monitorovacie rozhra-
nia.

Nikdy sa to nekonci

Vyber rie$enia zadvisi od mno-
hych faktorov, akymi si moz-
nosti implementdcie, akitnost
potreby ¢i v neposlednom rade
dostupny rozpocet.

A ani potom nemdZeme spaf
na vavrinoch - o samotnd DDoS
ochranu sa treba pravidelne sta-
rat, monitorovat a upravovat jej
nastavenia, aby efektivne plnila
tlohu vzhladom na meniace sa
poziadavky organizdcie a aj po-
vahu ttokov.

PORADNA

Kedy opakovat
audit KB?

Audit, konzultacie, servis, im-
plementacia alebo rieSenie
incidentov? Kazda vasa otaz-
ka je v kybernetickej bezpec-
nosti dolezita.

Ci uz ste mikropodnik alebo
velka firma, v tejto oblasti
stojite pred mnohymi vyzva-
mi. Pytajte sa profesionalov.

Ako lokalny prevadzkovatel in-
ternetu patrime medzi prevadz-
kovatelov zakladnej sluzby. Au-
dit kybernetickej bezpecnosti
sme dali urobit a odovzdali ho
v novembri 2021. Zaroven sme
si vedomi, Ze ho treba opako-
vat. Ked'Ze odvtedy je viacero
novelizacii zakona, aké mame
povinnosti?

V ostatnom obdobi sa ¢asto
stretdvame s touto otazkou zo
samospravy alebo zdravotnic-
kych zariadeni.

Délezité je povedat, Ze termin
auditu slvisi s tym, Ci ste robili
vyznamné zmeny v paramet-
roch, sietach a informacénych
systémoch vasej zakladnej sluz-
by.

Audit kybernetickej bezpec-
nosti totiz musite urobit pri kaz-
dej vyznamnej zmene. A to naj-
neskor do dvoch mesiacov, od-
kedy zmena vyznamne ovplyvni-
la bezpecnostné opatrenia.
Opis, o aké vplyvy ide, najdete
v prislusnej vyhlaske NBU.

Ak ste vSak od posledného
auditu vyznamné zmeny neuro-
bili, novy audit musite zacat do
dvoch rokov od vydania zave-
recnej spravy o vysledkoch au-
ditu. Vo vaSom pripade najne-
skor v novembri toho roka.

Na zéklade informéacii z trhu
a aj z vlastnej skusenosti odpo-
ricame zacat s vyberom audito-
ra, a teda aj s vykonom auditu
¢o najskor.

Je totiz velmi pravdepodob-
né, ze uz od septembra nebudd
dostupné kapacity na vykon ta-
kychto auditov, kedZe vacsina
prevadzkovatelov zakladnych
sluzieb mala vykonany audit
k novembru 2021.

Marian lllovsky,
certifikovany auditor
kybernetickej bezpecnosti
auditori.it

Otazky posielajte na adresu:
kyberporadna@
mafraslovakia.sk

RIESENIA

Aj v tomto

pripade plati, ze ak viete, co sa deje, ste o krok vpred

V kybernetickom svete ¢iha mnozstvo nastrah.
Utoky su ¢oraz sofistikovanejsie, Uto¢nici sebavedomejsi
a pripraveni vymyslat nové metddy pre dosahovanie

svojich cielov.

Aké spdsoby pouzivaju ttocénici,
aby sa dostali blizsie k vdm a va-
§im ddtam? Ako priklady uvé-
dzame niekol'ko beznych taktik,
ktoré moézu tto¢nici pouZzit, aby
obisli detekciu a obranu proti
ttokom DDoS.

Distribuované utoky

Spustenie DDoS utokov z viace-
rych zdrojov, ¢o obrancom sta-
Zuje identifikdciu zdroja ttoku.

Utoky na aplikaé¢nej vrstve
Zameranie sa na konkrétne
aplikécie alebo sluzby, ich zahl-
tenie prevadzkou a nésledne ich
zlyhanie.

IP spoofing

Na skrytie svojej skuto¢nej IP
adresy sa pouZije technika spoo-
fingu IP - falsovania zdrojovej
adresy, ¢o obrancom staZuje blo-
kovanie prevadzky.

Botnety

Pre spustenie titokov DDoS sa
pouZiju botnety, ¢o st siete
napadnutych pocitacov a IoT
zariadenfi, napriklad senzorov
alebo dokonca aj domdcich za-
riadeni, ako st IP kamery alebo
aj chladnic¢ky, ktoré s pripoje-
né do internetu. Botnety moZu
generovat velké mnozZstvo
siefovej komunikdcie z roznych
miest, ¢o stazuje sledovanie
zdroja ttoku.

Amplifikdcia dtoku

Na zvySenie objemu ttoku sa
pouZzije technika efektivneho
zndsobenia premdvky, napriklad
vyuzitim $pecifickych funkcif
protokolov DNS alebo NTP. Prin-
cip je jednoduchy: ndjst sluzbu,
ktortd viem printtit odpovedat
va¢sim mnoZstvom dat, ako
ttoénik posiela, a presmerovat
tieto data na svoj ciel

A ¢o s tym?

Tu je niekol'ko krokov, ktoré je
nevyhnutné realizovat vo vasej
organizacii.

1. Implementujte obranni
stratégiu DDoS. Mali by ste mat
zavedenu komplexnud obrannu
stratégiu DDoS, ktord zahfila
technické riesenia aj procesy.
Této stratégia by sa mala
zaoberat vietkymi potencidl-
nymi vektormi itokov DDoS

a poskytnit ndvod, ako reagovaf
na utok.

2. PouZivajte siet na doruco-
vanie obsahu. CDN sief mdZe
pomdct absorbovat DDoS jeho
distribtciou v sieti serverov.
MozZe to pomdct znizit vplyv
Gtoku na infrastruktdru organi-
zAacie.

3. Implementujte obmedzenia
rychlosti. Zabrénite tak ttokom
na aplikaént vrstvu obmedze-
nim poc¢tu poZiadaviek, ktoré
mozu byt odoslané konkrétnej
aplikécii alebo sluzbe. Pomdha
to zabrénit zahlteniu aplikdcie.

4. Pouzivajte systémy prevencie
narusenia. Tento systém (IPS)
pomoze identifikovat a blokovat
pokusy o spoofing IP, ako aj iné
typy $kodlivej prevddzky.

5. Pravidelne testujte a aktua-
lizujte obrany. Testovanie a ak-
tualizdcia podla potreby zabez-
pecujd, aby bola DDoS obrana
aéinnd proti najnovs$im typom
tychto ttokov.

Pri obrane vyuZite spolupriacu
s poskytovatelmi internetovych
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sluZieb alebo sluzby tretich
strdn.

6. Nasad'te sluzby anti-DDoS.
Mnohi poskytovatelia pontkaji
sluzby, ktoré pomoZu organizd-
cidm brénift sa. Zvyc¢ajne zahf-
naju ¢istenie prevddzky, obme-
dzenie sadzieb a dalsie techniky
zmieriiovania DDoS.

7. Zdielajte informacie

0 hrozbach. PomoZete tak
identifikovat a blokovat $kodlivé
prenosy.
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Obrana proti DDoS titokom je sticastou kybernetickej odolnosti.
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8. Implementujte aj filtrovania
prenosov. Poskytovatelia inter-
netovych sluzieb mo6zu imple-
mentovat filtrovanie prenosu

na okraji siete a blokovat tak
prenosy zo zndmych $kodlivych
zdrojov.

9. Vypracujte si incident plany.
V pripade ttoku budu definova-
né tlohy a zodpovednosti kazdej
strany.

10. Zicastnujte sa na celood-
vetvovych iniciativach. Cielom
je zlepsit bezpec¢nost a odolnost
smerovacej infrastruktiry inter-
netu.

A jedenasta rada:

Odlozte si toto desatoro.
Odvetvie kybernetickej krimi-
nality sa stale vyvija a hl'ada
agresivnejsie formy. Principi-
alne pravidla kybernetickej
bezpecnosti su vSak oporou.

Stanislav Smolar,
manazér oddelenia
bezpecnosti Soitron



	HN_KB_03_jednotka
	HN_KB_03_anketa
	HN_KB_03_dvojka
	HN_KB_03_trojka

