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TEMA

Uplatnenie umelej
inteligencie aj
bezpecnostni
profesionali
prirovnavaju

k Pandorinej skrinke,
ktora sa uz neda
zavriet, alebo ku
kambrickej zmene,
ktora navzdy zmeni
svet. Pardon, uz ho
zmenila.

Vy este nemate bot?
Vo Vychodoslovenskej energeti-
ke si kupili phishingového bota.

Funguje s pomocou umelej in-
teligencie a poméha trénovat za-
mestnancov. Phishingové dtoky sa
valia na pouzivatelov kazdy deni
a rovnako ako vsetko, aj odolnost
proti nim treba trénovat.

,Princip je v tom, Ze bot sledu-
je trendy vo svete phishingovych
mailov a vytvdra vlastné kam-
pane tak, aby boli ¢o najviac au-
tentické a na nerozpoznanie od
legitimnych mailov,” priblizZuje
fungovanie Lukd$ Gabor, $pecia-
lista na kyberbezpecénost.

Nadstroj sa u¢f sdm. Ak bot zis-
ti, Ze nejaky typ mailov zamest-
nanec ignoruje, bude mu posielat
iné typy a zistovat, kde ho nachy-
tat. Presne tak, ako to robia tto¢-
nici a ich phishingové boty.

Sladké vabenie Al

Pocas kampane sa snazi bot za-
mestnancov nahovorit na to, aby
klikali na odkazy v tele mailu
alebo v prilohe. ,Maily vyzeraja
velmi dobre a staci trocha nepo-
zornosti a kliknete bez zavdha-
nia,”“ opisuje Lukds Gébor.

Ak niekto klikne, neublizi mu
to. Systém ho upozorni a ponuk-
ne vyuc¢bovy materidl na dopl-
nenie vedomosti. Kampari sa vy-
hodnocuje a graficky zobrazuje
Statistiky a trendy.

A financie? Energetici povazu-
ju phishing bot za ,velmi dob-
ru investiciu“. Pocet preklikov
im za pol roka Kklesol z 26 per-
cent na 10,6. Pre bezpecédkov aj
pre zdkaznikov je to vynikajtca
sprava - kyberodolnost energeti-
ky sa zvysuje.

Zvazujme rizika
Ci uZ ide o finanény sektor, me-
dicinu, ozbrojené zloZky alebo
vyrobu, musime byt obozretni
pri uplatneni umelej inteligencie.
Tibor Szabo pracuje v oblasti au-
ditu bezpecnosti a IT takmer tri
desiatky rokov, z toho osem rokov
vo VUB, a preto okrem nad$enia
upozoriiuje aj na ohrozenia.
Medzi ndstrahy zarad'uje ne-
spravne sformulovanu otdzku
v konverzacénych aplikdcidch, ne-
dostatoént ochranu citlivych
tdajov, nedodrZanie etickych
pravidiel pri vyvoji a prevadz-
kovani Al ¢i neoverend inter-

Kompetencné
a certifikacné
centrum
kybernetickej
bezpecnosti

@

Budeme potrebovat ludi, ktori budi schopni pouZivat aplikacie umelej inteligencie, komunikovat s nimi a koexistovat s tymto fenoménom.

pretdciu vystupov s dosahom na
klientov.

,Klienti, a to nielen v banko-
vom sektore, budd musiet byt
informovanf, Ze prichddzaji do
styku s umelou inteligenciou,”
prizvukuje Tibor Szabo. Tato
klauzula im umozn{ rozhodnuf
sa, ¢i sluzbu vyuzijua.

Katastroficky scenar
Razantny a $iroky ndstup systé-
mov umelej inteligencie otvara
aj tému, ako odolaju kyberhroz-
bam. Uto¢nik sa tu mdZe poki-
sif 0 zmenu pouZitia alebo ohro-
zenie bezpecénostnych vlastnosti
systémov. Typickym prikladom
dtoku a zneuZitia systému je
takzvany data poisoning alebo
,otrdvenie tidajov*.

Ide o kybertitok na sibory tré-
novacich tdajov a manipuldciu
s tymito sibormi. Uto¢nik vkla-
da ,otrdvené” udaje do stborov,
aby mohol kontrolovat spravanie
trénovaného modelu a poskyto-
vat falo$né vysledky. Napriklad
oznac{ spam alebo infikovany
e-mail ako bezpe¢ny e-mail.

Co na to obrancovia
Kyberbezpec¢nostni profesiondli
si ddvaju dalsie tlohy. ,,Hladdme
a vylep$ujeme spodsoby vyuZitia
umelej inteligencie a strojového
ucenia v obrane a $tudujeme,
ako ich pouZzivaji tto¢nici,” vy-
svetluje Milan Pikula z Ndrodné-
ho centra kybernetickej bezpec-
nosti SK-CERT. Na dal$ej trovni
sa zaoberaju dosahmi zaujatosti

Mate alebo nemate obavy z Al - umelej inteligencie?

8,9 %

NeV|em nechcem odpovedat

—13,7%

Newem
¢o je Al - umela
inteligencia

38,0 %

N|e
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pri tréningu modelov a ich vy-
uZiti. S rasticou popularitou
jazykovych modelov rastie aj ich
vyuzitie ito¢nikmi. Vysledkom
st doveryhodnejsie phishingové
kampane, viac cielenych ttokov
metddou socidlneho inZinier-
stva, aj jednoduchsia produkcia
falo$nych sprév a dezinformacif.
Preto zdstupcovia autorit akcen-
tuju aj akdtnu potrebu Sirenia
povedomia.

UzZ sa to neda vratit
Jazykové modely ulah¢uju aj
bezpecdkom reserse, jazykové
korektury, preklady, analyzy
hldseni o zranitelnostiach, ana-
Iyzu malvéru, ndvrh textov ¢i
vyvoj ndstrojov aj rozsiahlejsie-
ho softvéru.

Ak potrebujem rychlo vytvo-
rit prototyp aplikdcie alebo spo-
jit existujlice ndstroje na vyrie-
$enie akiitneho problému, na-
miesto pfsania vlastného kédu
poprosim GPT model, aby kéd
vygeneroval za miia,” opisu-
je uplatnenie v praxi Jan Skal-
ny z SK-CERT. Pochopitelne, je
potrebné vediet, ¢o objedndva-
tel od Al programétora chce,

a potom sa objednévatel uz ako
programdtor s modelom vyladi.
Zhoda na tom, Ze umeld in-
teligencia ako néstroj je uz pri-
li$ silnd, panuje naprie¢ sektor-
mi. Zaroveti uz niekol'ko rokov

je aj velmi vyznamnou témou
rozvojovych programov financo-
vanych z grantov EU. ,Této truh-

lica sa uz neda zavriet,” glosuje
Milan Pikula.

Prva pravna regulacia Al
Navrhovany eurépsky Akt
o umelej inteligencii zdoraziuje
kli¢ovi tlohu kyberbezpec¢nosti
pri zabezpecovani odolnosti
systémov. Akt stanovuje, Ze z4-
sady bezpecnosti pre systémy Al
budi navrhnuté a vyvinuté uz
v §tadiu koncepcie. Bezpe¢nost-
né rieSenia a zdplaty sa budd vy-
zadovat pocas celého Zivotného
cyklu systému.

Predpoklada sa, Ze Akt
o umelej inteligencii bude prija-
ty do konca roka 2023 a vykona-
vat sa zacéne o tri roky neskor.
M4 povahu nariadenia, a preto
sa nevyZaduje jeho transpozicia
do pravnych poriadkov
¢lenskych Statov. ,Doveryhod-
nost systémov umelej inteligen-
cie nemodzZe existovat bez vy-
sokej miery kyberodolnosti,*
prizvukuje Miroslav Chlipala,
riadiaci partner BCH Advoka-
ti Chlipala.

Caka nas diskusia
V dlhodobom horizonte odborni-
ci upozornuju na riziko techno-
logickej singularity, ked sa rast
schopnosti AI vymkne nd$mu
pochopeniu a kontrole. Navrho-
vany akt preto budi pozornost
celého sveta, akademikov aj sku-
senych profesiondlov.

Jan Skalny z SK-CERT pre-
to upozornuje aj na riziko, kto-

Spolocnosti podielajice sa na obsahu Specialnej prilohy

Progress’ SOITRO

SNIMKA: DREAMSTIME

NAJCASTEJSIE MYTY
V SUVISLOSTI

S UMELOU
INTELIGENCIOU

Jazykovy model rozmysla
a ma vlastny nazor.
Aplikacia je nieco ako
priatel na telefone, ¢o si
stihol precitat viac
dokumentacie.

Umelo natrénované
obmedzenia znemoznia
utoénikom pouzivat model
so zlym amyslom.

Zatial ich vZdy bolo mozné
hravo obist.

Umela inteligencia dnes
nahradi ludskych
odbornikov.

Aplikacia v podobe
jazykovych modelov
vyznamne neohrozi Ziadnu
oblast.

ré predstavuje striktnd reguldcia
vyskumu a aplikdcie umelej in-
teligencie v kontexte hybridnych
hrozieb, ktorym Eurépa celi.
Prehnand reguldcia moze
zbrzdif inovéciu v réznych od-
vetviach a poskodit eurépsku
konkurencieschopnost. Zaroven
nerovnovaha v reguldcii, spolu
s nevynutitelnostou globalnych
pravidiel, umoZni nedemokratic-
kym krajindm vyuzivat Al na §i-
renie dezinformdcii a $kodlivého
obsahu bez akychkol'vek obme-
dzeni. A to vritane dnes eSte ne-
zndmych spdsobov vyuZitia.

N SK@CERT

NARODNE CENTRUM KYBERNETICKEJ BEZPECNOSTI
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Co robit, ked’ sa uz minu argu

ANKETA

Na ¢o nam je investicia do kyberbezpecnosti?
Uz stokrat poculi tuto otazku.

Argumentovali predstavenstvu, financnym
riaditelom, vedeniu organizacii, zakaznikom
aj zakonodarcom. Vtedy bezpecnostni
profesionali upustaju od formalnej strohosti,
nadychnu sa a ponuknu poslednd moznost.

Rastislav Janota,

riaditel

Narodné centrum kybernetickej
bezpecnosti SK-CERT

V kaZzdom rozhovore s dve
strany. Jedna Ziada o investicie,
respektive iné vstupy, a argumen-
tuje a druha pocuva a rozhoduje.
V Zivote sa vSak stretdvame ¢asto
aj so situaciou, kde posluchac

nie je ochotny pocivat ani velmi
silné a dobré argumenty, alebo
proste nie je schopny im porozu-
miet - nema na to dostato¢né
vedomosti. A vtedy ¢asto pomoze,
aZ ked sa Gierne predpovede spl-
nia a Skoda nastane. Ale to je uz
velmi neskoro.

Andrej Zucha,
generalny riaditel
ALISON Slovakia

Ak nefunguju racionalne argu-
menty, tak zostava uz len ¢akat
na prvy incident. Vtedy si orga-
nizacie zaéni uvedomovat, o ¢o
vSetko prisli a akd ti ma pre nich
vysokU hodnotu.

lvan Makatura,

generalny riaditel

Kompetencné a certifikacné
centrum kybernetickej bezpec€nosti

Pokial zvazujete, ¢i vam ako
Lbezpecnostné opatrenie” bude
stacit dokumentacia, vedzte, ze
papierova bezpecnost ma dve
nesporné vyhody: 1. Je lacna.
2. Vydrzi az do likvidacie firmy,
ktora nastane po zavaznom
incidente. Dakujem, Ze ste ma
vypoculi.

all
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N
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Tomas Hettych,

viceprezident
ISACA

V tomto momente presne pri-
chadza ¢as na ,teologicki*
bezpecénost. VSetci musia zacat
verit, Ze sa organizacii nemoze
ni¢ stat. K tomu im len zaZelam
vela Stastia, aby ich obisli vSet-
ky kyberbezpeénostné hrozby

a incidenty.

Roman Cupka,
hlavny konzultant
Progress a CEO Synapsa Networks

Argumentovat by sa malo na zak-
lade toho, s kym sa bavite. A tak
aby sa zobrali do Gvahy vSetky
skutocnosti, ktoré druha strana

v danej chvili povazuje za najaktu-
alnejSie. Pokial vS§ak niekomu ar-
gumenty nepostacujd, odporucim
riadit sa prislovim, Ze aj najtuhsie
drevo raz prehori. Zalezi potom na
velkosti poziaru, ktory ten ohen
sposobi.

Jan Grujbar,
generalny riaditel
Aliter Technologies

Povedzme si skor, ¢im treba za-
¢at. Informacna bezpecénost je
¢asto vnimana ako akysi protivie-
tor biznisu a toto nastavenie je
potrebné otogit. Investicie do in-
formacnej bezpecnosti musia byt
jednoznacne zladené s firemnymi
cielmi - vychadzat z nich a ideal-
ne ich dokonca podporovat. A ak
to nestadi, treba vylozit na stol
vSetky mozné rizika aj s dosled-
kami, v plnej miere ich kvantifiko-
vat a toto je bod, ked dochadza
k uvedomeniu.

Jan Andrasko,
SOC Manazér
Binary Confidence

Anonymizované priklady z pocet-
ného mnozstva rieSenych bezpec-
nostnych incidentov vo firmach,
ktoré bezpecnost ,tiez nepotrebo-
vali“. To esSte stale dokaze poméct
zmenit nazor zodpovednych.

Ivan Kopacik,
bezpecnostny expert
Gordias

VZdy sa najde aktualne medializo-
vany bezpecénostny incident vac-
Sieho rozsahu. ,Zajtra takto mozu
pisat o vas, zoberiete na seba to
riziko a jeho dosledky?“ je argu-
ment, ktory zvycajne otvori vecnu
diskusiu o potrebach investicii do
kyberbezpecnosti.

Julius Selecky,
senior technicky Specialista
ESET

Treba to zobrat ako ochranu on-
line Zivota. Rovnako ako zamky-
name dvere, nastavujeme alarm
a moZno pouZivame aj kamery.
Kyberneticka bezpeénost je to
isté len v digitalnom svete. V ko-
neénom dosledku, ak sa nie¢o
stane a ja som neinvestoval do
tychto virtualnych zamkov, vyze-
ram v dnesnej dobe tak, ako keby
som zaspal v tych zamkoch zo
stredoveku.

i

Tomas Valenta,

riaditel

Check Point Software
Technologies na Slovensku

Poistit si Zivot, auto ¢i dom je pre
vacsinu pochopitelné na prva
dobri. Zabezpecit svoju firmu,

a teda svoj prijem, by nemalo byt
o ni¢ zloZitejSie. Takmer kazdy
vie vycislit rizika v pripade kybe-
ratokov, len sa musi zamysliet.
Nie vzdy ide ,len“ o peniaze. Asi
najhorsim scenarom je vypadok
v nemocniciach, odklad operacii
pacientov, a tym ohrozenie Zivo-
tov. A to nechce nikto. M6ze ist
0 nas alebo nasich blizkych.

Diana Legdanova,

veduca lUseku bezpecnosti
Vychodoslovenska energetika
Holding

Popravde, nestala som este

pred takou otazkou. Nas topma-
naZzment poclva na racionalne
argumenty, ¢o nam dovoluje ener-
giu venovat do samotnej realiza-
cie. Ale keby som takuto otazku
dostala, odpovedala by som pro-
tiotazkou: Pre€o si doma chranite
rodinné Sperky, rodné listy alebo
aj niektoré fotky v mobile? Alebo
- kol'ko ste ochotni zaplatit hac-
kerovi za to, aby nezverejnil vset-
Ky data o vasich zakaznikoch?

Jaroslav Oster,
predseda spravnej rady
Preventista.sk

Z praxe dva argumenty odsku-
Sané ako fungujice. V prvom
rade je to osobna zodpovednost
Statutara vratane trestnopravnej
zodpovednosti, rovnako aj trest-
na zodpovednost organizacie.
Druhym je zvySovanie odolnosti
organizacie proti zneuzitiu infras-
truktdry, a teda predchadzanie
situécii, ked' sa infrastruktura
organizacie moZe stat nastrojom
pachania réznych foriem trestnej
¢innosti.

Jakub Berthoty,
advokat
Dagital Legal

Vacsinou ked' uz pride pravnik
na ochranu osobnych Gdajov

do firmy, ktora neinvestovala

do kybernetickej bezpeénosti,
tak uz o tom nikoho presviedc¢at
nemusi.

Jan Adamovsky,
riaditel’ bezpecnosti
Slovenska sporitelha

Kyberneticka bezpecnost je
komplikovana téma, preto je
dolezité ju komunikovat v redi,
ktorej publikum rozumie. Pokial
je napriklad klGcovy ¢len vedenia
vasnivy pilot, odporic¢am toto:
Riadit spolo¢nost bez vyspelych
technickych néastrojov kyberbez-
pecnosti je ako pilotovat bez
pristrojov. Pre malé lietadla sa
to da, aj ked' je to extrémne na-
rocné. Pre velké dopravné je to
nemozné urcite.

Martin Oczvirk,

riaditel odboru informacnej
bezpecnosti a certifikacie

Urad na ochranu osobnych tidajov

Realne uz moézem len rezignova-
ne sucho skonstatovat - urobil
som, ¢o sa dalo. Ale eSte mam
posledny argument, mozno
alibisticky. Ak nastane incident
a firma bude v hladaciku pris-
luSnych bezpeénostnych autorit,
bezpecakovi ,hlava na krku“
pravdepodobne ostane, kedze
upozornoval na hroziace rizika.
Informovat manazZment o riziku
neinvestovania do kyberbezpec-
nosti a hroziacich pokutach patri
medzi nase povinnosti.

Martin Lohnert,

riaditel’ centra kybernetickej
bezpecnosti Void SOC
Soitron

Bohuzial, aj s tym sa stretavame
v praxi. Clovek, ktory v organiza-
cii zodpoveda za kybernetickd
bezpecnost, prichadza s navrh-
mi zlepSenia, podlozenymi raci-
onalnymi argumentmi. Napriek
tomu s navrhy zamietané, ale
zodpovednost ponechana, ¢o
skor ¢i neskor vyusti do frustra-
cie a odchodu ¢loveka. V hor-
Som pripade aj do naplnenia
rizik, ktoré navrhy adresovali.
Zda sa vSak, Ze pomaly pribuda
manazérov aj mimo IT, ktori

v bezpecnosti na argumenty
poclvaju a dokazu sa pouZit na
chybach inych.

Timea Tomcova,
manazérka informacnej
bezpecnosti

Poistoviia Union

Opatrenia implementované v ob-
lasti kyberbezpecnosti maja byt
primerané. Co sa asi jednoduch-
Sie konStatuje, ako pretavi do rea-
lity. Preto ak sa rozhodujete, kam
dava zmysel investovat ludské,
casové alebo finan¢né zdroje, je
dobré riadit sa takzvanym zdra-
vym sedliackym rozumom a lo-
gikou. Tento pristup zriedkakedy
sklame.

Richard Kiskovac,
generalny riaditel
Elkan

Do pozicie, ked sa minu vSetky
formalne argumenty pre investi-
cie do kyberbezpecnosti, by sa
sklseny manazér nemal nikdy
dostat. Dostato¢né mnoZstvo ar-
gumentov musi poskytnut dobre
nastaveny proces riadenia rizik.
Treba mat pod kontrolou vSetky
vyznamné zmeny, ako aj nové
projekty a formalne vyhodnocovat
rizika uz v pociato¢nych fazach.
V opacnom pripade sa investi-
cie do zmensSenia rizik znacne
predrazia.

Tibor Paulen,
manazér informacnej bezpecnosti
Stredoslovenska distribucna

Predstavte si, Ze zdedite dom,
ktory nema vchodové dvere,
okna sa nedaju zavriet a v jeho
pivnici je tmavy tunel, ktory
vedie nevedno kam. Presne

k takémuto domu by sa dali
prirovnat vase IT systémy, ak by
neboli zabezpecené. Nastahova-
li by ste sa do takéhoto domu?
Nechali by ste v nom svoje cen-
né veci? Alebo by ste najskor
investovali do jeho bezpecnosti?

Marian lllovsky,
auditor kybernetickej bezpecnosti
Auditori.it

Ak sa minu odborné argumenty,
relevantné k téme, prechadzam
na analégie zo Zivota. Napriklad
ako vysvetlit riziko slvisiace

s ,any to any“ pravidlom na
firewalle. Ak ma vratnik vyloZzené
nohy na stole a zdvihnutd rampu
do arealu a ani sa nepozrie, kto
vchadza, tak to asi nie je zelany
stav. Ale ak zastavi kazdého, opy-
ta sa, kam ide, a overi si to u pris-
lusného vlastnika domu, tak to je
to, ¢o od neho chceme. A zrazu si
vSetci vo vedeni organizacie uve-
domili rizika.

menty

o :
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Henrich Snajder,

manazér IT bezpecnosti
Orange Slovensko

Kybernetické atoky su Coraz
CastejSie a sofistikovanejsie

a mozu mat pre organizacie ka-
tastrofalne nasledky. Unik dat,
vypadky systémov a ransomvé-
rové Utoky mozu poskodit po-
vest, viest k strate zakaznikov Ci
narusit chod Statu a stat miliony
eur. Investicia do kybernetickej
bezpecnosti je preto nevyhnut-
na na ochranu pred tymito
hrozbami.

| .

Zuzana Motuzova,
advokatka

Motlizova & Lacko Advokatska
kancelaria

Argumenty, na ¢o nam je investi-
cia do kybernetickej bezpecnos-
ti, sa minat nemo6zu. Vzdy bude
existovat dalsi uhol pohladu,
pretoze systémy nasich klientov
sa neustale rozvijaju a hackeri
nespia. A ak sa predsa len
mind, zabera pribeh o uprato-
vacke. Upratovacka je predsa
najvacsi hacker, najma ak nedo-
drZiavame zasadu Gistého stola.
A to vzdy zaberie.

Jozef Zoricak,

vedici oddelenia informatiky
Narodny ustav plicnych choréb
Vysné Hagy

Zakladom Uspechu je dovera voci
predkladatelovi poziadaviek na
investicie, a to hlavne v oblasti
technickych opatreni, ktorym
manazment velmi nerozumie.

Tu musi byt argumentom okrem
zvySenia bezpecnosti aj narast
vykonnosti a rozsirenie vlast-
nosti prevadzky IT. Statutarovi je
potrebné zd6raznovat, Ze svoju
zakonnu zodpovednost za kyber-
bezpecnost nemdze na nikoho
preniest.

Tomas Zatko,
CEO, eticky hacker
Citadelo

Ak nezafungovali formalne argu-
menty, skor ¢i neskor pride sku-
senost. Popélenie. Bolest a jazvy.
To funguje zarucene. Je to sice
neskoro, ale neskoro je lepsSie ako
nikdy.
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Vyskumnici
hlasia narast

mnovz

stva

hrozieb

Phishingovy
mail
Skodlivy obsah je bezne

distribuovany
ako HTML priloha

Vydava sa za prihlasovacie
okno do halika
MS Office 365
(Outlook, SharePoint)

Narast:

27

percent

Nazov detekcie HTML /
Phishing.Agent sa vztahuje
na Skodlivé HTML
dokumenty odoslané ako
prilohy e-mailov. Otvorenim
prilohy vo webovom
prehliadaci sa otvori
phishingova stranka, ktora
sa zvyCajne vydava za
poskytovatela bankovych
sluzieb, platieb alebo
socialnych sieti.

Phishingové stranky

Za prvy polrok
2023
detegoval ESET

37

Najcastejsia tematika
podvodnych stranok (v percentach)

36
18 16
. . 7 :

DOC/,.-,.a ud (sexto on)

Top

detekcie

za prvy polrok

Podiel z celkového poctu
zachytenych vsetkych

moznych hrozieb
na Slovensku*

Podvod
Zneuziva
sexualnu
tematiku

Utocnik pise, ze si obet nahral

v chillostivej situacii

Vydiera, Ze video zverejni,
ak obet nezaplati 1 500 eur
v bitcoinoch

Utoénik v skutoénosti nedisponuje
kompromitujicim materialom

Narast:

277

percent

rastla.

*Trojica hrozieb je
v podstate formou
phishingu &i
socidlneho
inZinierstva, pricom
podla vyskumnikov
spolo¢nosti ESET ich
pocetnost v porovnani
s druhym polrokom
2022 dramaticky

Podvod
vydavajuci
sa za postu

Utoénik zneuziva logo
Slovenskej posty

Mail vyzyva na ihradu
poplatku kliknutim na link
alebo na prihlasenie
do sluzby

Obet je presmerovana
na falo$niu webovi stranku

Narast:

275

percent

A

Upozornenie
profesionalov

Aktéri hrozieb umiestnuju
Skodlivé domény do retazcov
presmerovani, ktoré pouzivaju
reklamy na legitimnych
webovych strankach. ZvyGajne
tato doména presmeruje na
potencialne neZiaducu alebo
Skodlivi stranku, ktora obtaZuje
navstevnikov agresivnou

tisic reklamou alebo podvodnymi
tchi v V désledku narastu podvodov typu produktmi.
Is)::' Iés:::;(govych sextortion sa detekcie vratili
mailové kryptomeny  financie  socidlne dorucovacie na aroven, ktora nebola
sluzby siete sluzby zaznamenana od roku 2021. Zdroj: ESET Threat Report, december 2022 - méj 2023
KOMENTAR

Umela inteligencia dokaze vela. Moze malovat aj na modro?

Rozdelenie na ,,zlych“ a ,,dob-
rych“ sa v kyberbezpe¢nosti
ukotvilo ako rozdelenie na
¢ervené timy a modré timy. ZI{
cerveni Gtoc¢ia a modri, ti dobrf,
brdnia. V poslednych diioch
rezonuju obavy, ako ¢erveni zne-
uzivaji umeld inteligenciu (AI).
Treba si v§ak uvedomit, Ze net-
to¢i samotnd umeld inteligencia,
ale Sirokd dostupnost ndstrojov
na tejto baze poskytuje pro-
striedky tto¢nikom.

Nastastie ani modré timy ne-
zaspali dobu. Technologické gi-
ganty stojace za poprednymi ky-
berbezpe¢nostnymi platformami

mali uz ddvno dostato¢né mnoz-
stvo dat aj prostriedkov. A ak sa
pozrieme na umelt inteligenciu
$irSou optikou, hovorime dokon-
ca uz o desiatkach rokov sktse-
nosti.

Prvky Al sa uz dlhodobo
a tspesne pouzivaju v biomet-
rickych aspektoch autentifikdcie
pouZivatelov. Analyza sprdvania
moZe poskytovat rozne informé-
cie, napriklad kedy si vypytat
dodato¢ny autentifika¢ny prvok
a naopak - kedy sa dd zo strikt-
nych pravidiel ubrat.

Tu si zasliZi samostatnd
zmienku behaviordlna analyza.

Pri jej vyuZiti je vyhodnocova-
nie udalosti pri sietovej prevadz-
ke ¢i pri spravani pouzivatelov
ovela adresnejsie, presnejsie a jej
ucéinnost je neporovnatelnd so
systémom postavenom na klasic-
kych medznych hodnotéch. Ob-
rovskou pridanou hodnotou ne-
musi byt ndjdenie konkrétneho
pripadu, ale hlavne odfiltrovanie
tych nepotrebnych. Lebo ak na-
priklad devit z desiatich hldseni
je irelevantnych, vieme sa rychlo
a presne sustredit na jeden po-
tencidlny problém.

Dalsim prikladom st bezpe¢-
nostné analyzy, kde pracuje-

me s obrovskym mnoZstvo dét,
ale aj s informéciami od tretich
strdn. Tu ndm AI ulahéuje prvot-
né triedenie. Nachddzame tu aj
skryté koreldcie s dark webom
¢i internetovymi férami. Vyspe-
1é analytické platformy ¢i kyber-
bezpec¢nostné ndstroje tieto prv-
ky priamo implementujt.
Kontinudlnou tlohou kyber-
bezpecnosti je aj budovanie zna-
lostnej databdzy, ktord vychadza
zo §tudia zraniteInosti, hrozieb
a spravania uto¢nikov. Cerpat
z nej moze aj ten, kto samotnym
ttokom necelil. Svetovi hrdc¢i na
poli kybernetickej bezpe¢nos-

ti vyuZzivaju prdve Al pri jej tvor-
be a distribtcii. V podstate ide

o Cybersecurity inteligence, do
slovenc¢iny takmer nepreloZitel-
ny pojem.

Samozrejme, vymenované pri-
klady nemali ambiciu byt vycer-
pédvajicim zoznamom. Mali po-
slazit ako ilustraény priklad to-
ho, Ze hoci sa dnes hovori o Al
hlavne na Cervenej strane, tak
aj $pecialisti informac¢nej bez-
pecnosti maju tento ndstroj v ru-
kdch, a ¢o viac, ¢asto s nim dlhé
roky uz pracuju.

Na druhej strane je nutné si
dat pozor na ,,magické Al ndstro-

je*, ktoré celd kybernetickd bez-
pe¢nost vyriesia za nés. Ano, aj
v oblasti kybernetickej bezpec-
nosti sa ndjdu predavaci s tep-
lou vodou. Je dobré si preto uve-
domit, Ze v stcasnosti je Al iba
néstroj, a teda vyborny pomoc-
nik, no $pecialistov stdle nena-
hradzuje.

Maluje teda Al na modro, ale-
bo nie? Podla mojho ndzoru
umeld inteligencia nielenZe ma-
'uje na modro, dokonca pouziva
aj rozne odtiene modre;j.

Michal Srnec,
nadsenec pre kyberbezpecnost,
CISO Aliter Technologies
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Uz dnes sme videli buducnost

REPORTAZ
Vychodoeurépska
letna Skola strojového
uCenia v Kosiciach bola
udalostou svetového
vyznamu v oblasti
umelej inteligencie.

auditériu bolo vyse 250
Vt’léastnikov, na pdédiu a on-

line sa vystriedali viac ako
tri desiatky re¢nikov a panelis-
tov. Ak by mala této vzdeldvacia
udalost rating ako hotelové siete,
bolo by to pat Ziarivych hviez-
diciek.

Prémiové podujatie
Na Siesty ro¢nik Letnej $koly pri-
$lo viac ako sedemsto prihl4sok.
,Vybrali sme taki kombindciu
tcastnikov, aby sme vybalan-
sovali vzdelanie, regiény aj za-
stipenie muzov a Zien,“ hovor{
Michal Valko z DeepMind, labo-
ratéria pre vyskum umelej inteli-
gencie spolo¢nosti Google.
Najlepsi 'udia v oblasti ume-
lej inteligencie tu nielen pre-
zentovali, ale aj viedli tutoridly
a diskutovali s t¢astnikmi. ,Ti-
to prednésajtci vymysleli algo-
ritmy, ktoré hybu svetom,” zdo-
raziiuje Michal Valko. Je povo-
dom Kosic¢an a dnes pracuje ako
vyskumnik medzindrodnych pa-
rametrov v oblasti strojového
ucenia.

Komunita da viac
Laboratérium DeepMind sa

od roku 2010 $pecializuje na
vyskum umelej inteligencie. Tu
pracuje trojica vyskumnikov
Razvan Pascanu, Doina Precup
a Viorica Patraucean, ktorf letnd
skolu zalozili. Pochddzaju z Ru-
munska a zdleZi im na tom, aby
mladi 'udia z vychodnej Eurépy
dostali prilezitost.

Razvan Pascanu hovori, Ze
sa dd vzdeldvat aj online a sdm,
ale ak ste sti¢astou komuni-
ty, ucite sa od tych najlepsich.
Ak madte priamy pristup k naj-
novs$im vedomostiam ¢i moz-
nost stretnut sa so $pi¢ckovymi
vedcami a vytvorif si kontak-
ty, napredujete rychlejsie. Dal-
$im podnetom pre letnt $kolu je
stav, Ze vychodnd Eurépa para-
doxne viacej spolupracuje so z4-
padoeurépskymi univerzitami
ako medzi sebou.

Vystipit z komfortnej zény
Ak si teda organizatori dali ciel
spdjat talenty vychodnej Eurépy
medzi sebou a so svetom, poda-
rilo sa im to nadmieru. V aule
Technickej univerzity vznikol

\ISlovaKkl/

Bbrind phothadted jon tares]
mrwba bninthgaich s Dlavesiie

Wotiza al pamtter
T e tns B dwelvarsem bn Bt

Organizatormi Siesteho rocnika Vychodoeurdpskej letnej Skoly strojového ucenia boli vedci zo spolocnosti DeepMind a spolo¢nost ESET. Partnermi boli narodna platfor-
ma pre rozvoj umelej inteligencie AlslovakIA a Technicka univerzita v KoSiciach.

vynimoc¢ny pracovny mix. V Sta-
tistike to bolo 41 krajin zo Sty-
roch kontinentov.

Peter Bakonyi je programétor
v kyberbezpe¢nostnej firme Ali-
ter Technologies a zdroven dok-
torand na Fakulte informatiky
a informac¢nych technolégii STU.
Najviac oceriuje in$pirativny roz-
mer podujatia: ,,Zrazu vidite, Ze
k téme sa dé pristupovat aj inym
pohladom a sp6sobom.”

Aj takto sa to zacina
Takmer stovka posterov na
Letnej $kole znamend takmer
stovku ndpadov na uplatnenie
umelej inteligencie.

Timy prezentovali vysledky z4-
kladného vyskumu, uplatnenie
algoritmov a najviac rie$eni tu
bolo z oblasti zdravotnictva. ,,Ne-
chceme nahradif lekdrov, chceme
im poméhat. Nech je uplatnenie
umelej inteligencie akékolvek,
pod diagnézu sa vzdy podpisu-
je lekdr,” vysvetluje Filip Seker-
ka z Fakulty matematiky, fyziky
a informatiky UK. Ako stcast ti-
mu skiima, ako lepsie a preciz-
nejsie diagnostikovat z CT snim-
kov nddory na mozgu. Detekcia
je ¢asovo ndro¢nd a tazkd uloha
pre lekdrov, nehovoriac o obrov-
skej zodpovednosti.

Aj v tejto oblasti méa vsak ko-
ne¢né slovo bezpecénost. Vy-
skumnici tu totiZ pracuju so
snimkami, ktoré obsahujui osob-

Tito prednasajuci
vymysleli
algoritmy,

ktoré hybu
svetom.

Michal Valko,
vyskumnik DeepMind

né udaje, a legislativa ,nestiha“
technoldégidm.

Napad za milién

Pri dalsom posteri Martin Moc-
ko z Kempelenovho instittatu
predstavuje uplatnenie umelej
inteligencie pri analyze $kodli-
vého kédu. Vysvetluje, ako by to
mohlo pomoct bezpe¢nostnym
vyskumnikom.

Malvéry, ako ktorykol'vek iny
softvér, mdZeme totiZ na zdkla-
de mnohych priznakov zoskupo-
vat do rodin. V stcasnosti pocet
skodlivych stiborov presahuje
miliardu, ¢o znamenad aj stovky
tisicov priznakov, takZe analyza
zaberd mnozstvo ¢asu.

Ak v8ak urychlime analyzu
pomocou zhlukovania, urychli
sa aj detekcia a zlep$i sa obrana.
VolIne povedané, na malvér s po-
dobnymi priznakmi sa d4 nasta-
vit presnd vakcina ako na choro-
bu s podobnymi priznakmi. Pre-
to su tieto vyskumy uz dlhodobo
v hfadé4ciku tych najlepsich tech-
nologickych firiem.

Toto méZeme zazit
Hned druhy den po posterovych
prezentdcidch sa na pédium po-
stavi Jakub Debski zo spolo¢nosti
ESET a vysvetluje, ako sa umela
inteligencia aktudlne uplatnuje
v kyberttokoch v nasom Zivote
a kde st vyzvy, lebo ,,deepfake sa
zmenili na redlne kyberttoky.“
Kvalita hlasovych deepfake
prudko rastie a moZe mat desiat-
ky foriem. Tie tito¢ia na nase ci-
ty, pocit zodpovednosti, alebo -
naopak, lakomost ¢i naivitu.
Predstavte si, Ze volaji unos-
covia, Ze maju vase dieta, a po-
uzija jeho hlas ako dokaz. Pred-
stavte si, Ze riaditela lokdlnej po-
bocky Ziada jeho nadriadeny
z Gstredia o mimoriadny prevod
petiazi. Co urobite?

Zmena navzdy

Akademicky pristup je jedna
vec, prax druhd. Jakub Debski
prikladmi iba zacal a pokracduje
zndmou pravdou, Ze ,,Utoky sa
nedejui vedeckym sposobom*®.

FOTO: JOZEF KADELA

Poukazuje tym na vyhodou
kyberzlo¢incov, ktorych rozmys-
lanie je mimo zavedenych pravi-
diel a etickych mantinelov.
Uplatnenie umelej inteligen-
cie zlepsuje texty phishingovych
mailov, personalizuje ttoky
a zlepsuje ich $kalovatelnost.
Zaroven, kedZe sa generova-
nie k6du dé presunut na ume-
14 inteligenciu, dtoky okrem to-
ho, Ze sa zlepsia, eSte budd mat
nizsie vyrobné nédklady. V tej-
to suvislosti sa za¢ina preto pou-
Zivat aj oznacenie, Ze zo softvé-
ru sa stava zbrat, ¢iZe nieco ako
ozbrojovanie alebo militariz4cia
softvéru.

Ti dobri a zli

Este nikdy sa svet tak vela ne-
zaoberal etikou pri vyvoji sof-
tvéru ako pri uplatneni umelej
inteligencie. TakZe pre vSetkych
tcastnikov bola magnetom prave
prednéska nositela Turingovej
ceny Yoshuu Bengia. Toto oce-
nenie je nie¢o ako Nobelova
cena v pocitacovej vede, a preto
tak silne rezonuje Bengiovo va-
rovanie pred temnymi strdnkami
tohoto vedného odboru.

,Do ochrany verejnosti by sa
malo investovat rovnako vela
ako do vyvoja umelej inteligen-
cie,” hovori tento populdrny ve-
dec. A publikum zastipené mla-
dymi 'udmi mu nekoneé¢nymi
otdzkami dédva za pravdu.

PORADNA

Pomoéoze nam?

Aj ked sme iba mala, ¢i stredna
firma, ako nam moze poméct
umela inteligencia zlepsit ky-
berbezpecnost?

te uvidime nespocetné mnozstvo
novych bezpecnostnych rieseni
a nastrojov vyuzivajlcich schop-
nosti umelej inteligencie. Ich pri-
nosy vidime uz dnes respektive
mdbzeme v blizkej buddcnosti oca-
kavat v tychto oblastiach

Pri detekcii kybernetickych
hrozieb: Al dokaze analyzovat
velké mnozstva dat vo vysokych
rychlostiach, identifikovat v nich
potencialne hrozby a anomalie,
ktoré mozu znamenat kybertok.

Pri detekcii phishingu: LLM
mozu byt natrénované na iden-
tifikaciu moznych pokusov
o phishing, upozornit uzivatelov
a spravcov na mozné hrozby pri-
padne ich rovno odstranit.

V automatizacii reakcii na in-
cident: Po detekcii hrozby je kll-
cova rychla reakcia. Al moze au-
tomatizovat urcité druhy zasa-
hov, napriklad izolovat postihnuté
a tak zastavit Sirenie a minimali-
zovat potencialne Skody.

Pri analyze spravania uziva-
telov: Al dokaze sledovat a ana-
lyzovat vzorce spravania uZivate-
lov a identifikovat rozne podozri-
vé aktivity. Vyznamné odchylky
od zauzivaného ,normalu” napri-
klad neobvyklé prenosy dat mozu
spustit ,alarm“ a iniciovat pod-
robnejSiu analyzu.

Pri zlepSovani bezpecnostné-
ho povedomia: Al mé6ze prispiet
k vytvoreniu zaujimavejsich, inte-
raktivnejsich a vierohodnejSich
Skoleni bezpecnostného pove-
domia, a posilfovat tak tradicne
najslabsi ¢lanok podnikovej obra-
ny - ludsky faktor.

Pri analyze zhody so zakonmi
a Standardami: Al bude vediet
Specialistom poméct pri posudzo-
vani zhody s relevantnymi zakon-
mi a predpismi o kybernetickej
bezpecnosti. MéZe automatizo-
vat kontrolné procesy, signalizo-
vat potencialne nezhody a vyhnut
sa tak riziku pokut ¢i pravnych
dosledkov.

Pri tom vSetkom je vSak dole-
Zité si uvedomit, Ze Al nie je a ne-
bude ,zazracénou pilulkou“ na
vSetko, a Ze nenahradi potrebu
zakladnych bezpecnostnych opat-
reni. Skor ma potencial ich vylep-
Sit a pridat dodatocnu, sofistiko-
vanu Groven ochrany. Pravidelné
aktualizacie softvéru, silné hes-
|4 a uvedomeli zamestnanci v§ak
nebudi o ni¢ menej doleziti ako
kedykolvek predtym.

Martin Lohnert, Soitron

Otazky posielajte na adresu:
kyberporadna@
mafraslovakia.sk

TREND
Regulacia

V top desiatke
najddlezitejsich
kyberbezpecnostych
trendov tejto dekady
figuruje aj zneuzitie umelej
inteligencie.

Eurépska agenttira pre kyberne-
tick bezpeénost ENISA v aktu-
4lnej $tudii upozorniuje najmd na
vytvdranie sofistikovanych de-
zinformaénych kampani s pouZi-
tim ndstrojov umelej inteligencie.
S umelou inteligenciou vs$ak tizko
stvisia aj iné rizikd - rozsirovanie
digitdlneho $pehovania a strata su-
kromia. Reguldcia sa preto javi ako
nevyhnutnd. Musi v$ak byt citliva
a vyvaZena.

Podvody a propaganda
Technologické schopnosti Stdtov,
organizovaného zloc¢inu, ale aj jed-

umelej inteligencie?

notlivcov z radov hackerov, ktorych
si mdZu najat bezn{ ob¢ania, sa bu-
dud rozsirovat. Az tak, Ze prakticky
nikto nebude mat problém usku-
toc¢novat pokrocilé dezinformacné
kampane - ¢i uz s finanénymi, ale-
bo politickymi cielmi.

Deepfake a novovznikajice na-
stroje na baze Al technolégie, aky-
mi si Magisto, Animoto, Deep Art
Effects, Auphonic, Versus a ich vza-
jomné kombinécie ulah¢uji tvorbu
multimedidlneho obsahu. Zohraji
rolu pri tvorbe presvedcivych videi
a hlasovych nahravok, ale aj pri vy-
tvarani personalizovanych odpove-
di ¢ireakcif v diskusidch, o je kI'a-
¢ovd Cast informac¢nych kampani
na socidlnych sietach.

Vylepsenie technik

Pri takzvanom spear phishingu
posliZzi Al na okamZitd analy-
zu verejne dostupnych udajov.

Ndasledne potom na vytvdranie
$pecifickych ttokov zameranych
na odcudzenie velmi citlivych
déat, az do drovne biometrickych
identifikdtorov.

Dal$im rizikom Al je manipu-
ldcia algoritmov zaloZenych na
strojovom ucen{ s cielom ovplyv-
nit automatizované rozhodnutia
informaénych systémov pouZiva-
nych $irokou verejnostou, ¢o bu-
de spadat pod velmi sofistikova-
né ttoky cez dodédvatel'ské refazce.

AZ prilis vela udajov

ENISA upozoriiuje aj na nédstup
Al v suvislosti s moZnostami
sledovania polohy, s ildajmi z ka-
merovych systémov, so zvyse-
nym dohfadom nad socidlnymi
médiami, s biometrickymi tech-
nolégiami na identifikdciu oséb
a s konceptom digitdlnych identit.
Tieto kombindcie tdajov moézu

Je nevyhnutna, aj nebezpecna

viest k obmedzovaniu osobnych
slobdd, a to paradoxne z dovodu
zvy$enia bezpecénosti a ochrany
spolo¢nosti.

Rozsiahle datové dloZiskd vy-
tvdrané bezpecénostnymi sluzba-
mi a orgdnmi ¢innymi v trestnom
konani sa zdroven bezpochyby
stand atraktivnymi ciel'mi pre or-
ganizovany zloc¢in. Ten, ktory uz
dnes ¢ulo obchoduje s osobnymi
tdajmi ziskanymi z rdéznych on-
line zdrojov.

Eurdpa sa prebera
MozZnosti zneuzitia umelej inte-
ligencie v kyberpriestore je ovela
viac. Otdzky reguldcie a usmer-
novania Al st preto nielen opod-
statnené, ale aj naliehavé. Mini-
mdlne v Eurépskej Unii je ich na
stole niekol'ko.

Pozornost si zasliZzi najmd Ar-
tificial Intelligence Act., teda re-

guldcia umelej inteligencie, kto-
rej cielom je nastavenie rdmcov
a zabezpecenie podmienok na
vyvoj a pouZivanie tejto inovativ-
nej technolégie. Cyber Ressilien-
ce Act. navrhuje reguldciu a zlep-
$enie kyberbezpecnosti a kybe-
rodolnosti v EU prostrednictvom
spolo¢nych noriem kyberbezpec-
nosti pre produkty s digitdlnymi
elementmi vratane prvkov umelej
inteligencie.

Prislubom reguldcie je vytvore-
nie etickych rdmcov a presadzo-
vanie transparentnosti a zodpo-
vedného pristupu. Cielom je lep-
$ia ochrana stikromia a zvy$enie
dovery verejnosti voci Al. Problé-
mom moZe byt prili$ rychly tech-
nologicky rozvoj, s ktorym regu-
l4tori nedokdzu udrzat krok, ¢i
globdlne presadzovanie pravidiel,
kde je nevyhnutnd nadndrodné
spoluprdca a harmonizécia.

Nastrahy regulacie

Zle navrhnutd reguldcia vSak mo-
Ze mat aj neo¢akédvané, nechcené
nasledky a byt dokonca $kodliva.
Ak buddt pravidld prili§ striktné
alebo vytvoria privel'ké bremeno
pre menSie firmy, udusia inova-
cie a budd brzdit vyvoj uZito¢-
nych aplikdcii. Zaroven to moze
centralizovat moc a kontrolu do
uz$ieho spektra konsolidovanych
subjektov - ¢i uz $tdtov, politic-
kych zoskupeni alebo nadnérod-
nych korpordcif.

V neposlednom rade - defino-
vat univerzdlne prijatelné etické
Standardy mdze byt mimoriadne
zlozité, kedZe kulttrne, socidlne
a geopolitické rozdiely generuju
vyrazne odlis$né ndzory a spolo-
¢enské normy v jednotlivych kra-
jinach. Roman Cupka,

hlavny konzultant
spolocnosti Progress
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