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Poistite sa, verite si alebo to risknete?

Ochrana firmy, f'udi, majetku a dusevného vlastnictva v tretom tisicro¢i nadobtida dalSi rozmer.

TEMA

Kyberbezpecnostny incident je
niekolkonasobna zataz. Financna, psychicka,
personalna. Mozno by pomohla fajnova naplast
v podobe kyberpoistenia.

irmdm zasiahnutym kyber-
Fnetick;’rm ttokom vznikaju

straty v dosledku prerusenia
podnikania, ndklady na reakciu
na incidenty a neraz aj pokuty
stivisiace s porusenim ochrany
tdajov.

Poistovne, korporécie aj ma-
1é firmy preto vds$nivo diskutuji
o tom, ako nds poistenie kyber-
netickych rizik ochrani pred fi-
nanénymi stratami.

Nehrnieme sa do toho
Maridn Illovsky robi audity

v informac¢nej bezpe¢nosti uz
dvadsat rokov. Pracoval pre de-
siatky klientov zo zdravotnictva,
technoldgii, softvérového vyvoja,
segmentu financii, ale aj z verej-
nej spravy a c¢asto s nimi hovori
o ich o¢akdvaniach.

Ci uZ to boli klienti z medzi-
narodnych spolo¢nosti alebo lo-
kélnych malych firiem, Ziadny
z nich nechcel aktivne riesit po-
istenie rizik kybernetickej bez-
pecnosti. ,,Je mozné, Ze ani ne-
vedia, Ze je takd moZnost, alebo
poistovne iba velmi slabo, ak vo-
bec, pontkaja taky produkt.”

Sme nedoveré¢ivi

,V praxi vidim, Ze firmy na Slo-
vensku vnimaju kyberpoistenie
rozne, ak vobec o ilom uvazuja,”
hovori Michal Rampések z ad-
vokatskej kanceldrie Peterka
Partners. Ovplyviiuju to faktory,
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ako ndklady na poistné, ponu-
kané krytie a vlastné postdenie
firiem, ako su vystavené rizikdm
a aké st potencidlne straty z ky-
berincidentov.

Najcastejsie sa vsak aj ta-
to kanceldria stretdva s tym, Ze
klienti povaZuju kyberpoistenie
za drahé. Vysoké poistné a vni-
mané medzery v kryti mozu
spochybnit efektivnost kyberpo-
istenia ako sucasti celkovej stra-
tégie riadenia rizik.

Kam to ide vo svete
Podla vediceho oddelenia
komunikacie Ndrodnej banky
Slovenska Petra Majera sa vSak
téma poistenia kybernetickych
rizik uz dostdva do popredia.
Suvisi to s expanzivnou digi-
talizdciou, presunom fudskych
¢innosti do online prostredia, so
zavddzanim prvkov umelej inte-
ligencie a so silnejucimi reguld-
ciami, akym bolo aj Nariadenie
o ochrane tdajov GDPR.
Celosvetovo tak zaznamendva
trh s poistenim kybernetickych
rizik rychle tempo rastu. S rastu-
cim povedomim o kyberhroz-
béch sa o¢akava dalsi exponen-
cidlny rast trhu.

Nase milniky

Poc¢inajtc rokom 2018, ¢iZe nove-
lizdciou zdkona o ochrane osob-
nych didajov, je zvyseny zdujem
o poistenie kybernetickych rizik

aj na Slovensku. ,,S pripravovanou
implementdciou nariadenia o di-
gitdlnej prevadzkovej bezpec¢nosti
finan¢ného sektora - DORA,

o tito problematiku,” upozortiuje
Peter Majer.

V roku 2023 preto uskutoéni-
la Ndrodnéa banka Slovenska do-
hlad na dialku zamerany na ob-
last kybernetickych rizik vrata-
ne ich poistenia.

Poistenie kybernetickych rizik
md v sicasnosti na slovenskom
trhu relativne slabé zastiipenie.
Slovenski klienti vSak maji moz-
nost poistit sa proti kybernetic-
kym rizikdm v zahrani¢nych po-
istovniach.

Ostrovceky istoty

Situdciu objasniuje Martin Karia,
vykonny riaditel Slovenskej
asocidcie poistovni: ,Vzhladom
na réznorodost rozsahu a typu
$kod, ktoré modzu kybernetické
rizikd v konkrétnej spolo¢nosti
spoOsobit, je ponuka poistenia pre
podnikatefov na Slovensku ob-
medzend na individudlne zmlu-
vy a v niektorych poistovniach
tplne absentuje.”

Aktudlne produkty poistovni
na Slovensku v oblasti poistenia
kybernetickych rizik st zamera-
né skor na fyzické osoby. Posky-
tuju ochranu v pripadoch ttoku
v rdmci elektronickych platieb,
ohrozenia alebo zneuZitia vir-
tuélnej identity, poskodenia dob-
rého mena, kybersikany ¢i pri
ndkupoch na internete.

AK chcete viac

Poistenie kybernetickych rizik
pre prdvnické osoby md zvacsa
kombinovany charakter. Ide

o poistenie zodpovednosti za
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Poistenie
kybernetickych
rizik ma
v sticasnosti
na slovenskom
trhu relativne
slabé
zastupenie.

Peter Majer,
Narodna banka Slovenska
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Specialnu prilohu podporuji

$kodu vodi tretim osobdm a ma-
jetkové poistenie.

Krytymi rizikami m6Zu byt
napriklad straty v désledku pre-
rusenia prevddzky, vydieranie,
unik dét vratane osobnych tda-
jov a s tym suvisiace pokuty, né-
klady na obnovu dat ¢i ndklady
na IT $pecialistov.

Pri tvorbe tychto produktov si
musi poistoviia vymedzit ciefovy
trh a s ohfadom nan zabezpecit
postdenie vSetkych relevantnych
rizik. Zaroven pravidelne preve-
ruje a prihliada na udalosti, kto-
ré by mohli vyznamne ovplyvnit
mozné rizikd pre tento trh.

Hlavna vyzva

Tu v8ak podla Michala Rampé-
$eka narazime: ,,Ako navrhnut
spolo¢ny, ale pragmaticky pri-
stup k riadeniu kybernetickych
rizik?“ Problém je nedostatok
dostupnych tdajov a aj fakt, Ze
modely v dynamickom prostred{
kyberhrozieb rychlo zastaraju.

Dal$im navrhom je hodnotit
kybernetické riziko prostrednic-
tvom ratingu ¢i indexu. Ten ob-
jektivne posudzuje stav kyber-
bezpecnosti organizdcie na za-
klade roznych faktorov. Patria
sem napriklad zabezpecenia sie-
te, ochrany tidajov a schopnosti
reagovat na incidenty.

Rating kybernetického rizika
sa mdze pouzivat aj na vyhodno-
tenie rizika kybernetického tto-
ku a urcenie ceny poistného ale-
bo krytia.

Fakty nepustia

S tym, Ze poistenie rizik kyber-
netickej bezpec¢nosti pre firmy je
$pecifikovany produkt, stihlasi
aj Marian Illovsky. Upozoriuje
preto aj na moZnu vysokd cenu
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takéhoto poistenia. ,,Organizdcie
maju problém akceptovat rddovo
nizsie ceny za bezpe¢nostné
opatrenia, kedZe nemaju ocene-
né mozné rizika.”

Podla Martina Kanu by roz-
$freniu ponuky poistovn{ urci-
te napomohlo, keby sa vyrazne
zlepsila droven kybernetického
auditu u podnikatelov. Cim lep-
$ie vie klient identifikovat, ale aj
spravne zabezpecit Kritické si-
tudcie a odhadnit mozné $ko-
dy, tym s vd¢sou pravdepodob-
nostou poistoviia dokdZe po-
skytnuf na tieto pripady poistni
ochranu.

Chrarite sa

Spoliehat sa iba na poistenie
kybernetickych rizik nie je dob-
1d cesta. Organizdcie musia uz
dnes investovat do proaktivnych
opatreni, ako su pokrocilé bez-
pecnostné technolégie, $kolenia
zamestnancov o kybernetickych
hrozbéch a robustné postupy
ochrany tdajov.

Tento pristup zahfnia imple-
mentdciu bezpeénostnych $tan-
dardov, pravidelné hodnotenia
zranitelnosti a pldny reakcie na
incidenty na zmiernenie rizika
kybernetickych incidentov.

EXKLUZIVNY OBSAH

10 najvacsich
kybernetickych hrozieb
pre Eurépu

VaSa prirucna mapa.
Co vsetko ovplyviuje cenu
kyberpoistenia

Anketa: Kedy sa rozhoduje
top manazment pre
opatrenia

v kyberbezpecnosti?
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Pomaha osveta, pokuty aj paranoja

ANKETA

Skusenosti z praxe, Uprimné zazitky aj nazory
Ucastnikov konferencie SecTec Security Day:
Kedy sa top manazment ¢i Statutari rozhoduju
pre opatrenia v kybernetickej bezpecnosti?

Andrej Zucha,
generalny riaditel,
ALISON Slovakia

Vychadzajlc zo sklsenosti na
trhu, rozhodnutia manazmentu sa
najcastejSie opieraju o vysledky
auditov a analyz rizik, pricom
vyznamnda rolu hraju naklady

a benefity aj technologické a per-
sonalne moznosti. KIG¢ovymi
faktormi s zavadzanie novych
technolégii alebo systémov,
identifikacia zranitelnosti alebo
situacia po bezpecénostnom inci-
dente, potom zmeny legislativy

a poziadavky noriem, ak chce byt
spolocnost certifikovana.

Alexander Varga,
informacny architekt,
U. S. Steel

Prioritou je efektivne riadenie
rizik, ked' sa top manazment
opiera o viaceré vstupy. Zakladny
ramec na implementaciu bezpec-
nostnych opatreni urcuje legisla-
tiva. KIGGovym zdrojom su vSak
pravidelné nezavislé bezpecnost-
né audity poskytujlce prehlad

o aktualnom stave zabezpecenia
a potencialnych slabinach.

Tomas Zatko,
CEO eticky hacker,
Citadelo

Osvieteni systematicky investuj
do bezpecnosti podla zvazenych
rizik vo svojom segmente. Samo-
zrejme - ak maju budget. Firmu
bez budgetu na bezpecénost jed-
ného dna zastihne bezpecnostna
katastrofa a potom sa peniaze
najdu. Lebo sa musia. Lenze
vtedy je vSetko drahSie a naroc-
nejsie.

Tomas Valenta,
riaditel,

Check Point Software
Technologies

Rozhodnutia by mali byt si-
Castou stratégie a zaloZené na
posudeni rizik a technologickych
potrieb. Vo vacsine pripadov
vSak stale prevlada faktor zis-
tenych hrozieb, zranitelnosti Gi
nalezy auditov. Cize akési ,do-
natenie zvonka“. A potom to je
¢asto len o vyrieseni problémov,
nie o stratégii.

Julius Selecky,
senior technicky Specialista,
ESET

Vrcholovi manaZzéri sa ¢asto
rozhodnU pre seriézne opatrenia
v kybernetickej bezpecnosti, ked'
sa spoja tri faktory. Maji osobnd
alebo blizku skisenost s bezpec-
nostnym incidentom. Do tohto
rozhodnutia ich ndtia regulacie
¢i zakony. Treti dovod zvykne byt
paranoja, respektive strach z na-
ruSenia chodu spolo¢nosti.

-\ﬁ
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Milan Haliena,
veduci odboru informatiky,
FNsP J. A. Reimana Presov

Ked' si Statutari uvedomia,

Ze v pripade kybernetického
incidentu je to vo finale ich
zodpovednost, rozhoduji sa az
prekvapivo razne. Ich rozhodnu-
tie je umenie mozného. Vybera
sa opatrenia, ktoré s minimom
nakladov rieSia ¢o najvacsie
pokrytie hrozieb. A ak uzZ je
potrebné investovat finanéné
zdroje, tak nech je z nich Gzitok
aj do inych oblasti - napriklad
v prevadzke.

Jan Grujbar,
generalny riaditel,
Aliter Technologies

Je kategoria firiem, ktoré si uve-
domuju finanéné hrozby a repu-
tacné rizika. Manazment v nich
popri budovani hlavného biznisu
priebezne investuje do kyber-
bezpecnosti. Uvedomuju si, Ze
o rokmi tazko budovany Uspech
je mozné prist nedbanlivostou
zo dna na den. V druhej skupine
su firmy, ktoré sa zaénu zaobe-
rat kybernetickou bezpecnostou
az vo chvili, ked sa stanud obe-
tou redlneho Utoku. Vy viete, do
ktorej skupiny patrite.

A
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Roman Cupka,
hlavny konzultant,
Progress a CSO Istrosec

S len tri priklady Statutarov.

Ti, ktori si spocitaju, kol'ko stoji
prevencia, ti, ktori platia za kyber-
neticky bezpeénostny incident,

a ti, ktori majd povinnost plnit
regulativne Ci legislativne poZia-
davky. V koneénom dosledku nie
je medzi nimi rozdiel. Kazdy jeden
v dnesSnej dobe investuje nema-
|é prostriedky do kybernetickej
bezpecnosti. A to len preto, aby
ochranili svoje podnikanie v Case
digitalnej transformacie.

Henrich Snajder,
manazér IT bezpecnosti,
Orange Slovensko

Po rokoch skulsenosti a stov-
kach porad je moja skise-

nost takmer exaktna. Top
manazment a Statutari sa
rozhodujd pre opatrenia v kyber-
netickej bezpeénosti z dévodov
rizika straty dat, legislativnych
poziadaviek, spoloCenskej zod-
povednosti a ochrany biznisu.
Ich rozhodnutia s ovplyvnené
aj Urovnou hrozieb, moznymi
finanénymi nasledkami, repu-
tacnymi rizikami a potencialnymi
stratami klientov.

01/04/2024 - 09/06/2024

Statiit a sitaZny poriadok 2024 na webovej strdanke.
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Ivo Kovacic,
obchodny riaditel
pre komercny sektor,
Eviden Slovensko

V praxi ¢asto vidime, Ze sa ma-
naZzment pre kybernetick( bez-
pecénost rozhoduje, aZ ked' nasta-
ne problém alebo ho nuti zakon.
Preto je nasim cielom aj budo-
vanie povedomia a osveta, aby
sa manaZzéri vedeli kompetentne
a v€as rozhodovat na zaklade
analyzy rizik, hodnoty chranenych
aktiv, bezpe€nostného projektu

a poznania sU¢asného stavu.
Zaroven je dolezité, aby manazéri
sami boli prikladom dodrziavania
pravidiel kybernetickej bezpec-
nosti.

-l

Jaroslav Durovka,

riaditel,

Narodné centrum kybernetickej
bezpecnosti

Kedysi sme vymysleli vtipna tézu,
Ze Ulohou manazéra kybernetic-
kej bezpecnosti je udrziavat v hla-
vach top manazérov primerant
mieru paranoje. V tom pripade je
manazment spoloénosti nachylny
lahsie schvalovat investicie do
bezpecnostnych opatreni. Ak to
formalizujeme, ide v podstate

o rozhodovanie zaloZené na riade-
ni rizik. Pri presvied¢ani pomaha
poucenie z incidentov, ale, samo-
zrejme, aj tlak regulacie.

y
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Andrej Misura,
partner,
Cyllium

Pevne verim, Ze na zaklade pra-
videlného a detailného riadenia
rizik, ktoré je vykonavané vysSko-
lenymi odbornikmi. Dufam, ze
rozhodnutia nie sl na zaklade
odpordicani predajcu akychkol-
vek blikajucich technologickych
Skatuliek zapojenych v serverovni
s nalepkou najbezpecnejSie zaria-
denie alebo vlastného presved-
¢enia, Ze ,kto by na nas uz len
ato¢il“.

Ivan Makatura,
generalny riaditel,
Kompetencné a certifikacné
centrum kybernetickej
bezpecnosti

Podla prieskumov, ktoré vykona-
vame uz treti rok, st na popred-
nych miestach dve motivacie:

1. poucenie z incidentu a 2. od-
porGcéanie dodavatelov. Interpre-
tujem to takto: top manazment
sa zacne seridznejsie venovat ky-
berbezpecnosti az vtedy, ked uz
je neskoro. A potom je nachylny
na Sikovnost obchodnikov a rie-
Senia, ktoré sa v korporaciach
nazyvajl ,quick-wins*. Slovac je
skratka nepoucitelna.

Jan Andrasko,
SOC manazér,
Binary Confidence

Z naSej skisenosti su to tri do-
vody. NajcastejSie je to nejaka
regulacia, no vtedy je motiva-
ciou vacésinou si bezpecnost

len ,odskrtnGt“ s ¢o najmensou
namahou. Druhym je, Ze ich do
splnenia bezpecnostnych poZia-
daviek tlaci ich klient. No a tym
tretim, najmenej ¢astym, ale

z nasho pohladu najlepsim, ked
méa manaZment realny zaujem
bezpecnost riesit.

Igor Urban,
regionalny manazér,
Forcepoint

Rad by som odpovedal, Ze

skor ako zaZiji na vlastnej koZi
dosledky bezpecnostného inci-
dentu. Treba povedat, Ze to je
prevazna vacésina pripadov. Ina
otazka je samotna motivacia
ich rozhodnuti. V idealnom pri-
pade by to nemali byt len obavy
z pripadnych postihov. Zial,
mam pocit, Ze najma v Statnej
sprave je hlavnym motivatorom
stale iba splnenie legislativnych
poZiadaviek Ci rieSenie zisteni
auditnych nalezov.

™,
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Peter Roth,
manazér kybernetickej

bezpecnosti,
ANASOFT

Zavadzanie opatreni kybernetic-
kej bezpecnosti pravidelne planu-
jeme pri aktualizacii analyzy rizik
a auditoch kybernetickej bezpec-
nosti. Prioritami v tomto procese
sU kritickost eliminovaného rizika,
jeho dosah a naklady. Dalsim
vyznamnym dévodom je bezpec-
nostny incident. Ak nastane, sna-
Zime sa z neho poucit a zaviest
opatrenia, ktoré ho v budicnosti
eliminuju.

Tomas Masny,

riaditel informacnej bezpecnosti,
Slovak Telekom & T-Mobile
Ceska republika

Téma manazZment firmy a madre
riadenie pre zisk a bezpecnost by
mohla byt predmetom dizertacnej
prace. ManaZzment ma za Glohu
dosahovat ciele firmy, budovat
jej konkurencieschopnost a do-
veru zakaznikov. To si vyZaduje
mdudre riadenie zdrojov, procesov
a bezpecnostnych rizik. Investicie
do bezpecnosti sa oplatia, ak
chrania firmu pred Skodami a zni-
Zuju riziko. Neznalost rizik vedie
k hazardu a skaze. Salamuinova
mudrost plati aj pre firmy: madre
riadenie vedie k prosperite, hlipe
k padu. (Prislovia 14, 1)

Tomas Daniska,
Soitron

Strucne: neskoro :). V idedlnom
svete by kyberneticka bezpecnost
bola vzdy rieSena preventivne

a prirodzene. V praxi sa vSak
stretdvam skor s reaktivnym pri-
stupom, aZ ked' sa nieCo udeje.

V lepSom pripade niekomu v okoli,
v tom smutnejSom pripade na
zaklade vlastnej skisenosti. No

a potom tu mame eSte narodny
fenomén riesit ju najma preto, aby
bola naplnena litera predpisu, bo-
huzial ¢asto naoko. Nuz, ,,rozmohl
se nam tady takovy nesvar*.

2024
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Eurodopu ohrozuje aj rastuca zavislost

VAROVANIE
Europska agentura pre
kybernetickl bezpecnost
ENISA zostavila
pravidelny predpoved
TOP 10 kybernetickych
hrozieb s ohfadom na ich
pravdepodobnost
do roku 2030.

Kompromitacia
softvérovych
zavislosti
v dodavatel'skom
retazci

Najvyssie hodnotenou hroz-
bou ostava kompromitacia
v dodavatelskom retazci.
Vysoké hodnotenie je dosled-
kom neustale sa rozsiruju-
cich dodavatelskych retaz-
cov, ¢o prinasa nové potenci-
alne zranitelnosti a Gtoky.

Coraz viac komponentov
a sluzieb od tretich stran
a partnerov by mohlo viest ku
kompromitacii u dodavatela
aj zakaznika.

Nedostatok
zrucénosti
v kyberbezpecnosti

Nedostatok zru¢nosti v ky-
bernetickej bezpecnosti sa
posunul v rebricku ENISA
z konca zoznamu rovno na
druhé miesto najvacsich hro-
zieb. Chybaju odbornici v ce-
lom spektre pozicii vo fir-
mach aj vladnych institdci-
ach a stale chyba aj vzdela-
vanie a osveta zamestnan-
cov v kybernetickej
bezpecnosti.

Podla spravy spolo¢nosti
Cybersecurity Ventures bude
do roku 2025 pravdepodob-

ne vo svete chybat v kyber-
netickej bezpecnosti pribliz-
ne 3,5 miliéna ludi.

Ludské chyby
a zneuzivanie
zastaranych
systémov
v kyberfyzikalnych
ekosystémoch

Masivna a unahlena akcep-
tacia loT zariadeni, potreba
modernizovat staré systémy
a slcasne pretrvavajlci ne-
dostatok odbornych zruénos-
ti ¢i poznatkov, Skoleni a po-
rozumenia kyberneticko-fy-
zického ekosystému by mohli
viest k patovej situacii.

Manualy pre starsie zariade-
nie prevadzkovych technol6-
gii st dostupné online. Ked
najdu kyberzlocinecké skupi-
ny zranitelnost, dokazu sa
zamerat na konkrétne zaria-
denia alebo iné loT produkty
v priemyselnych segmentoch.
Dokéazu tak odstavit doleziti
infrastrukturu Ci celé pre-
vadzky.

Vyuzivanie
nezaplatanych
systémov
a systémov
po zaruke
v pretazenom
technologickom
ekosystéme
napriec¢ sektormi
(novy faktor)

Koncept ,vSetko ako
sluzba“ prinasa so sebou
mnozZstvo nastrojov
a sluzieb, ktoré vyzaduju
Casté a synchronizované
aktualizacie
a koordinovan( Gdrzbu.
Tato skutocnost
v kombinacii
s nedostatkom odbornych
zruénosti predstavuje stale
sa rozsirujlcu a tazko
zvladnutelnd plochu
zranitel'nosti, ktord
zneuzivaja aktéri hrozieb.

Casto ide o komponenty
v infrastrukture, ktoré su
po zaruke alebo
u dodavatela, kde nie st
zdroje Ci kapacity na to, aby
zareagoval na Utok.
Ohrozené sl aj zastarané
nemocnicné systémy, ktoré
sa nedajl aktualizovat,
pretoZe vyrobca uz
neposkytuje podporu.

Narast
digitalneho
dohl'adu, strata
siikromia
Verejné Ci sikromné
systémy na rozpoznavanie
tvare, digitalny dohlad
na internetovych
platforméach alebo GloZiska
digitalnych identit sa mozu
stat cielom zloGineckych
skupin.

Umela inteligencia, kryptomeny
a velké jazykové modely
v kombinacii s phishingom

Najvacsie
kyberneticke
hrozby .

[

a ransomvérom ako sluzbou

Cezhranicni
poskytovatelia IKT
sluzieb ako bod
zlyhania

Kyberneticka bezpecnost
Coraz CastejsSie zlyhava
v dosledku globalizacie

a prepojenia info-
komunikacénych sluzieb.

Tato hrozba medziroéne

postipila
aZ na poziciu Sest.

Sektor IKT sluZieb, ktory
spaja kritické sluzby ako
dopravu, elektrické siete
a priemysel, bude
pravdepodobne Coraz
CastejSie cielom hrozieb
ako nasadenie malvéru
cez ,zadné vratka“, fyzickej
manipulacie
¢i DDoS Utokov.

Pokrocilée
dezinformacné
kampane

Deep fake Utoky slizia na
manipulaciu s komunitami
z geopolitickych dévodov
¢i kvoli finanénému zisku.
Velké jazykové modely
dokazu v rekordne kratkom
Case produkovat
autentické texty
a odpovede, ktoré moézu
byt nasledne zneuZzité.
Rovnako sa vystupy
pouzivajl na Sirenie
dezinformacii
a manipulaciu s verejnou
mienkou.

Predikcia agentury ENISA
opakovane zdoraziuje rychlu
evoliiciu prostredia hrozieb

a dynamickeé vektory utokov.

vedi k ¢oraz sofistikovanejsim
podvodnym kampaniam.
Zloéinci uz nepotrebujii
pokrocilé technické zruénosti
a stacia im na to aj relativne
nizke naklady.

Upozoriiuje na skupiny pokroéilych
trvalych hrozieb a aktérov statnych
subjektov ¢i sofistikovanych
organizacii kyberzloéincov, ktori
neustale prisposobujii
a zdokonal'uja taktiky.

Narast
pokrocilych
hybridnych

hrozieb

V dosledku zvySenia poctu
inteligentnych zariadeni,
vyuZivania cloudu, online

identit a socialnych
platforiem sa rozvijaju
fyzické alebo offline Gtoky
a Casto sa kombinuja
s kybernetickymi Gtokmi.

Zneuzitie
umelej
inteligencie

Manipulacia s algoritmami
umelej inteligencie
a tréningovymi datami
mbZe byt zneuZitd na
zvySenie Skodlivych
a protizakonnych aktivit.
Sem patria hrozby ako
tvorba dezinformacii
a falosného obsahu,
vyuZzivanie predsudkov,
zbieranie biometrickych
(dajov a dalsich citlivych
dat, vojenské roboty
a ,data poisoning®, Cize
nieco ako otrava ¢i infekcia
zdrojovych dat.

Dosah
fyzikalnych
a prirodnych
vplyvov na kriticki
infrastruktiru
(novy faktor)
ZvySena zavaznost
a frekvencia
environmentalnych
katastrof v dosledku
klimatickych zmien moze
sposobit neCakané
regionalne vypadky
a poruchy. Redundantné
zaloZné miesta, ktoré
zabezpecuju dostupnost
kritickej infrastruktdry, sG
rovnako masivne
ovplyviiované extrémnymi
poveternostnymi javmi.

Zdroj: ENISA, Foresight Cybersecurity
Threats for 2030

KOMENTAR

Pekné graly uz mame, dolezité je vsak ich uplatnenie v praxi

Agenttira ENISA v jednej zo
svojich strategickych priorit uz
minuly rok publikovala vystup

z analyzy budtcich hrozieb

a vyziev v kybernetickej bezpe¢-
nosti do roku 2030.

Zavery analyzy st vysledkom
dlhodobej prace a pripomienko-
vania viacerych skupin odbor-
nikov na zdklade vopred vypra-
covanej metodiky. Oblast ky-
bernetickej bezpec¢nosti sa vSak
pomerne dynamicky vyvija,

a preto sa sprdva dockala aj svo-
jej aktualizécie.

Vysledok analyzy nie je aZ ta-
kym prekvapenim. Ak by sme
sa pokusali vypracovat podobnu

predikciu na Slovensku, s velkou
pravdepodobnostou by bol vysle-
dok rovnaky, pripadne by sa za-
sadne neodli$oval.

MozZno nemusime tplne rov-
nako vnimat ranking jednotli-
vych hrozieb. To vSak nie je az
také dolezité. Podstatné je, aby
sme tieto hrozby a dynamiku ich
posobenia vnimali a postupne
prijimali kroky na ich eliminé-
ciu. Pozastavme sa nad niektory-
mi z nich.

Zacnime hrozbou s najvyssim
rizikom, teda kombindciou do-
sledku a pravdepodobnosti je-
ho posobenia. Je predpoklad,

Ze prave hrozba kompromita-

cie systémov a sluZieb zaloZe-
nd na zavislostiach softvérovych
komponentov doddvanych a in-
tegrovanych tretimi stranami sa
do roku 2030 stane najvyznam-
nejsou.

Tvorba softvéru sa dnes to-
tiZ rychlo transformuje do agil-
nej formy kontinudlneho vyvo-
ja a nasadzovania. Intern{ ¢i ex-
terni vyvojari vyuZivaji rozne
open-source komponenty a kniz-
nice a tie vzdjomne kombinujd
a integrujd do jedného funkéné-
ho celku.

Prave uvedené komponenty
a postupy mozu vyuzivat hekeri
a hekerské skupiny na infiltraciu

$kodlivého kédu a ten ndsledne
vyuZiju pri ttokoch.

Zaujimavé je umiestnenie
hrozby nedostatku zruc¢nos-
ti v aktualizovanom rankingu
na druhom mieste. Ako uvddza
ENISA, tdto hrozba spociva v zis-
kavani informécii z pracovné-
ho trhu.

Je totiz predpoklad, Ze ak is-
td organizdcia hfadd na trhu vel-
ké mnoZstvo zamestnancov na
volné pozicie v IT oblasti alebo
v oblasti informac¢nej bezpe¢nos-
ti, zrejme trpi ich nedostatkom.
Ergo spdsobilost takejto organi-
zd4cie odoldvat kybernetickym
ttokom mozZe byt nizZsia.

Vzhladom na vyskyt témy na
konferencidch a v médidch je
prekvapenim, Ze hrozba zne-
uzivania umelej inteligencie sa
umiestnila aZ na 6smom mies-
te. Hoci téma je velmi populdr-
na, vysledok analyzy vychadza
zrejme z triezveho zhodnotenia
moznosti umelej inteligencie na
drovni dne$nych znalosti.

Dynamika vyvoja umelej inte-
ligencie a jej vyuzivanie aktér-
mi kybernetickych ttokov budd
v8ak hodné zretela.

V kazdom pripade bude velmi
dolezité okrem sledovania vyvo-
ja hrozieb primerane na ne rea-
govat. Prevencia musi spoc¢ivat

nielen v postupnom nasadzova-
ni modernych bezpe¢nostnych
technoldgif, ale aj vo vzdeldvani
expertov v oblasti kybernetickej
bezpecnosti. Jednozna¢ne po-
trebujeme zvysit Usilie v oblasti
kvality systému vzdelavania.

V neposlednom rade musf Slo-
vensko prijat takd politiku, aby
mladych odbornikov u nés nie-
len vychovdvalo, ale motivova-
lo zostat - pracovat alebo podni-
kat. Prave kvalitnych a zru¢nych
Tudi v oblasti kybernetickej bez-
pecnosti potrebujeme ako sof.

Jaroslav Durovka, riaditel
Narodné centrum
kybernetickej bezpecnosti
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Trh s poistenim
kyberneticke;
bezpelnosti je
vnimany ako
dynamicky

a s najvacsim
potencialom na rast
a rozvoj v poistnom
priemysle. A napriek
tomu ho sprevadzaju
rozpaky.

Ukazme si to na priklade
Zatial ¢o globélny trh s poiste-
nim vozidiel v stic¢asnosti pred-
stavuje hodnotu viac ako 600
milidrd doldrov, trh s poistenim
kybernetickej bezpec¢nosti bol
ohodnoteny na 16,6 miliardy.
Dramaticky rozdiel je vSak
v predpoklade, ako budu trhy
rast nasledujicu dekddu. Poiste-
nie vozidiel o¢akdva medziro¢ne
rast nieco vys$e pat percent, ky-
berpoistenie takmer 25 percent.
Celosvetovo tak baddme zdra-
vé formovanie tohto trhu.
Dokonca v roku 2022 sme
mohli pozorovat pokles v pocte
nahldsenych a rieSenych poist-
nych plneni. A hoci tento trend
opdtovne mnohi pripisuji vojne
na Ukrajine, ked hackerské sku-
piny zmenili svoje zameranie,
obrovsky dopyt zo strany orga-
nizécii, ako aj zvysSeny zdujem
z poistovni naznacuju, Ze pred-
poklad rastu je opodstatneny.

Co sa da a ned4 poistit

V jednoduchosti? Zdkladny prin-
cip je rovnaky ako pri poisten{
vozidiel, ked sa snazime vykryt
straty spdsobené ndsledkami do-
pravnych nehdd.

Kyberpoistenie kryje straty spo-
sobené kybernetickymi incident-
mi. Sem patria napriklad straty
pri preruseni ¢innosti spolo¢nosti,
odskodnenie klientov ¢i ndklady
spojené s obnovou systému.

Vzhladom na komplexnost
problematiky md vsak aj tento
typ poistenia vynimky, pricom
zdaleZi aj na obchodnom mode-
li poistovne. Tymi najc¢astej$imi
vynimkami st prieniky cez tre-
tie strany, socidlne inZinierstvo,
vnutorné hrozby, statom spon-

Kyberpoistenie si triifaji zatial ponikat predovsetkym silné globalne finanéné domy.

zorované Utoky, zneuZitie zné-
mej zranitelnosti a vypadky, kto-
ré nie su zapri¢inené kyberinci-
dentom.

Poistovne to vedia

Podla odhadov pracuje v kyber-
netickej bezpecnosti celosve-
tovo 5,5 miliéna pracovnikov.
Ich pocet rastie, ale zdroven

s tym rastie aj rozdiel v ponuke
a dopyte po Specialistoch. V ky-
berbezpec¢nosti stdle absentuju
takmer $tyri miliény pracovni-
kov.

Kombindcia ekonomickej ne-
istoty, rapidneho vyvoja techno-
16gii, fragmentovanej legislativy
a chybajtcich $pecialistov tak
moZe predstavovat nebezpeénu
kombindciu pre cely kybernetic-
ky priestor. Poistenie kyberne-
tickej bezpe¢nosti by mohlo pri-
spiet k zmierneniu tejto neprive-
tivej prognoézy.

Poistenie nie je v$eliek

Tak ako pri opotrebovanych pne-
umatikdch ¢i te¢licom motoro-
vom oleji ndm nenapadne riesit
poistenie, nemalo by kyberpo-

Poistovne
maju len
limitované
historické data
o kybernetickych
incidentoch
a ich dosahoch.
Michal Srnec,

vedici oddelenia informacnej
bezpecnosti Aliter Technologies

istenie predstavovat prvotny
zamer pri oSetrovani rizik.

Samozrejme, presun rizika je le-
gitimna stratégia, ako oSetrit iden-
tifikované riziko. Netreba vak
zabudat na to, Ze sa pouZiva naj-
ma vtedy, ak je oSetrenie samot-
ného rizika neefektivne pre orga-
nizdciu alebo ide o extrémne ne-
pravdepodobny scendr.

V niektorych pripadoch moze
byt kyberpoistenie dokonca kon-
traproduktivne. Niektoré skupi-
ny hackerov si totiZ pri tspes-
nom ransomvérovom Utoku pria-
mo pytaju detaily poistenia
kybernetickej bezpeénosti.

Najdrahsie poistky
Pochopitelne, Ze ¢im vyssie je
ohrozenie, tym je vyssia cena
poistky. Preto neprekvapi, Ze
medzi premiantov patria finan¢-
ny a technologicky sektor a zdra-
votnictvo. Tieto sektory vyZa-
duji vysoké trovne ochrany
a poistenie musi byt $pecificky
prispdsobené na zvlddanie ich
jedine¢nych rizik.

Najtaz$ou tlohou pre poistov-
ne st vSak malé a stredné firmy.

by to byt biznis snov

FOTO: DREAMSTIME

Casto im chybajt finan¢né a per-
sondlne kapacity na kyberbez-
pecnost a potencidlny finan¢ny
dosah incidentov je pre ne devas-
tujuci, ¢o zvySuje cenu poistenia.

AKo u nas doma

Hoci sa rozprdvame o globdlnom
trhu s miliardovou hodnotou,
stdle je to relativne novy druh po-
istenia a samotné poistovne maji
problém s odhadovanim rizika.

Tento fakt je jasne badatelny aj
na slovenskom trhu s kyberpois-
tenfm. Poistovne maju len limito-
vané historické data o kybernetic-
kych incidentoch a ich dosahoch.
Tento samotny fakt, samozrejme,
znacne stazuje odhadnf a sprav-
ne nastavit rizikovy model pre
danu spolo¢nost a sprdvne nasta-
vit aj cenu poistenia.

Niektoré poistovne tak limitu-
ja rozsah samotného poistenia
¢i su nttené dvihat jeho cenu.
Tento fakt akcentuje aj Nérod-
né banka Slovenska, ktord v §ta-
dii uvddza, Ze pravdepodobnost
vyskytu kybernetického ttoku je
vys$ia ako pravdepodobnost vy-
skytu poistnej udalosti.

PORADNA

YV akom stadiu
je novela
kyberzakona?

Narodny bezpecnostny Grad
zverejnil predbeznd informa-
ciu o priprave o¢akavanej nove-
ly zakona o kybernetickej bez-
pecnosti.

Nepdjde o zasadnu revollciu,
avSak novela by v praxi mala
znizit rizika slvisiace s rychlym
technologickym vyvojom, digita-
lizaciou a zvysit celkovl Groven
kybernetickej bezpecénosti na-
Sej krajiny.

Novela identifikuje prevadz-
kovatelov zakladnej sluzby pod-
la konkrétnych kritérii napriklad
na zéklade velkosti, ¢o zmeni
sposob identifikacie tychto po-
vinnych osob. Pdsobnost za-
kona sa rozsiri o nové sektory
a regulované sluzby.

Ako novu hodnotu pre po-
sUdenie rizikovosti a kritickos-
ti subjektu definuje aj kriticki
zakladnu sluzbu. Od toho sa
budi odvijat povinnosti, bez-
pecnostné opatrenia, audity
aj kontrola.

Nové bezpecnostné opatre-
nia budi kopirovat eurépsky
Standard a smernicu NIS2.

Novelizaciou sa zavedie mi-
nimalna kyberneticka hygiena.
Zaroven sa zrusi kategorizacia
a klasifikacia informacii a infor-
macnych systémov a nahradi
ich analyza rizik ako univerzalny
nastroj pre aplikaciu opatreni.

Zavedie sa aj zodpovednost
za plnenia bezpecénostnych
opatreni pre subjekty v dodava-
telskom retazci.

Zabezpedi sa zvySenie Urov-
ne a kvality zdielanych informa-
cii, kedze sa zefektivni hlasenie
hrozieb, zranitelnosti, udalosti
odvratenych na poslednu chvilu
a kybernetickych bezpecénost-
nych incidentov.

Prispeje to k zvysSenej in-
formovanosti o kybernetic-
kych hrozbéach, o zase zvySuje
schopnost subjektov predcha-
dzat tomu, aby sa takéto hrozby
stali incidentmi.

Zmeny zasiahnu aj sanké-
ny mechanizmus. Cielom je za-
vedenie novej formy spravneho
sankcionovania a zefektivnenie
vynucovania pokut.

Do 25. aprila bola sekcia re-
gulacie a dohladu NBU otvore-
na navrhom verejnosti a zacia-
tok pripomienkového konania
sa predpoklada na maj 2024.

Zdroj: aktualita NBU

RIESENIA

Vasa priru¢nd mapa. Co vietko ovplyviuje

V principe je proces
poistenia obchodné
rokovanie s poistovriou.
A na to sa da predsa
pripravit.

Svet kyberzlo¢inu neskrotime,
ale poistnd matematika si uz po-
radila so vseli¢im.

Obvykle je najlahsie riesit ky-
berpoistenie zariadeni, pripadne
vykupné, lebo sa daja dobre vy-
¢islit. Poistenie d4t je problematic-
ké z hladiska stanovenia hodnoty.

Atraktivne ciele kyberuitokov
totiZ predstavujui technické, kon-
Strukéné ¢i vyskumné déta z hla-
diska priemyselnej $pionédZze.

Najcastej$im cielom st osobné
udaje, ktoré sa ndsledne vyuZiva-
ju na kradez penazi ¢i odcudze-
nie identity. Hned v tesnom z&-
vese su zdravotnicke udaje, ktoré
umoziujui vydieranie kvoli repu-
tacii alebo vyhrdZanie sa posko-
denim zdravia.

Cena je vzdy dolezita
Samotnu cenu kyberpoistenia
ovplyviiuju $tyri zdkladné

faktory. Zdkladny kontext sa
vytvdra v kombindcii vstupov
poistenca, rizik redlneho sveta
a poistnej Statistiky, takZe to ne-
chdm v kompetencii poistovne.

Do ceny poistky vstupuje hod-
nota hmotnych a nehmotnych
aktiv. Principidlne si treba po-
vedat, ¢o chceme poistit a akd
hodnotu to md. MoZnym $ko-
dédm, samozrejme, najlepsie ro-
zumie manazment firmy.

Cena poistky zohladniu-
je vstupy podla rizik, kam pat-
ria externé utoky, ttoky zvnitra
a prevddzkové chyby.

Stvrtym faktorom, ktory
ovplyvriiuje cenu poistky, st
opatrenia, ktoré mozZete urobit
interne alebo ich obstarat ako
sluzbu.

Analyza a projekt
Pozrime sa na $kélu IT sluZieb,
ktoré koncept bezpec¢nosti
pokryvaju. Mnohé z nich su
nevyhnutnym predpokladom na
uzavretie vyhodného poistenia.
Dobré stratégia sa zacina bez-
pecnostnou a rizikovou analy-
zou. Na jej zdklade je postaveny
bezpec¢nostny projekt, ktory ob-

sahuje pldn ochrany a opatrenf
na zdklade konkrétnej situdcie.
AK ste niekde poculi vyraz ,,pa-
pierova bezpecnost®, presne to je
ta etapa, kde md kvalitna doku-
mentdcia svoje opodstatnenie.

Dnesny svet je komplikovany a previazany pravnymi zodpovednostami. Foro: DREAMSTIME

Testy a vzdeldavanie
Penetrac¢né testovanie pomoze
odhalit moZné slabé stranky.
Dalsie testy by vam mali odhalif
reakciu systémov na tutok aj na
vypadok ¢i schopnost obnovenia

cenu kyberpoistenia

systémov a dat. Sance odolaf
kyberttoku zvysuje pravidelné
vzdeldvanie v8etkych pouZivate-
lov, a ani top manazment nie je
vynimkou. Aj vdaka tréningom
dokéZe napriklad pani tétov-
nicka odhalit falo$§ny e-mail
predtym, ako na urgovanie
,Tiaditela“ presunie peniaze na
nezndmy Ucet.

Vyladené nastroje

Medzi nevyhnutné opatrenia pri
kyberpoisten{ patri spréva iden-
tit a pristupov a monitorovanie,
pri¢om préve v tomto trhovom
segmente je v sic¢asnosti §irokd
ponuka rie$eni. Rovnako ako

aj v pripade ponuky ndstrojov
na spravu dat a ochranu proti
tniku.

V tejto kapitole opatreni sa pri-
pravte na to, Ze poistoviia sa vés
bude pytat na oprdvnenost zbie-
rania, ochranu a mazanie dat
podla GDPR.

Vyssia liga

Madte hardvér, softvérové vybave-
nie a ¢asto prevddzkové techno-
légie. A s nimi vSetky zranitel-
nosti, ¢i chcete, alebo nie. Preto

je tu dolezitd detekcia a sprdva
zranitelnosti.

Bezpecénostnu architektiru
dopliajt systémy na spravu uda-
losti a incidentov, riadenie odpo-
vedi a opatreni. Sluzby ako stre-
disko bezpec¢nostnych operdcii
(SOC) ¢i orchestraciu bezpe¢nos-
ti, automatizdciu a reakciu
(SOAR) si firmy z dévodu perso-
ndlnej i odbornej ndro¢nosti vac-
$inou outsourceuju.

Spolo¢na dloha
Globaliz4acia prindsa IT dodéva-
telom a sluzbdm mnoho prile-
Zitosti, ale aj vyziev. Postavit sa
im znamena prepdjat stratégie
zamerané na inovécie, adaptabi-
litu a kontinudlne vylepsovanie
kybernetickej bezpec¢nosti.
Uvedomujeme si, Ze prindsa
Coraz vyssie ndroky na bezpec-
nost dodédvatelov. A zdroven IT
sluzby, ktoré poskytujeme, mu-
sia byt v stlade so zvyS$ovanim
kyberodolnosti zdkaznikov.

Ivo Kovacic,
obchodny riaditel
pre komerény sektor
Eviden Slovensko
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