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Za posledné obdobie st bezpochyby tie najzavaznejsie incidenty spojené s ransomvérom.

TEMA

Kyberneticky bezpecnostny incident potrapil
uz nejednu organizaciu v nasich koncinach.

Niektori to priznavaju, ini sa trapia potichu.

Dosahy su bolestivé, stoja peniaze, Cas aj

reputaciu.

ameru na monitorovanie
Kvstupu sanitiek m4d asi

kaZzda nemocnica na Slo-
vensku. A podobné kamery su
v stovkdch firiem.

Zjednodusuje to kontrolu a pri-
stup cez internet mozu vyuZzivat
bezpecdci aj inf zamestnanci. Aj
utoc¢nici.

Taka mala chybicka

Ak md kamera alebo jej softvér

chybu, pre kybernetickych zlo-

¢incov je to zranitelnost, ktord

vedia zneuZit. A tak sa aj v tejto
slovenskej nemocnici stalo.

Utoénik vyuzil ako ,vstup-
nid brdnu“ do vnttornej siete ne-
mocnice kompromitovant kame-
ru a prostrednictvom nej nasadil
néstroje a techniky na prieskum.
Bezpec¢nostny tim spozornel, ked
monitorovacie zariadenia zachy-
tili nezvy¢ajnu aktivitu.

,Uto¢nik sa snaZil rychlo iden-
tifikovat otvorené porty a zrani-
telné sluzby na zariadeniach, kto-
ré st pripojené k vnutornej sieti,”
opisuje utok ¢len timu.

Mame incident!
Rozsah pristupu tto¢nika sa
zistoval vySetrovanim, analyzou
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siefovej prevadzky a aktudlnym
nastavenim sietovych zariade-
ni. Kvoli hladaniu a overovaniu
moznych napadnutych systémov
bola prevddzka nemocnice obme-
dzend dvandst hodin. Zasiahnuté
systémy sa museli do¢asne vyp-
nut, ¢o malo vplyv na operdcie

a zdravotnu starostlivost.

Po prvotnych ndpravnych opat-
reniach bola prioritou transpa-
rentnd komunikdcia. Vedenie in-
formovalo zamestnancov o inci-
dente, jeho moZnom vplyve na
nemocni¢né sluzby a zdroven
aj o opatreniach na ochranu ich
tdajov. A okamZite pridalo od-
portcania na zvy$enie kyberhy-
gieny.

Najhorsi scendr

Pytate sa, ¢o by sa stalo, ak by
napriklad bezpe¢nostny tim zly-
hal? Uto¢nik by ziskal pristup do
celej siete, mohol by ukradnat
déata pacientov a zamestnancov,
zasSifrovat pocitace a pozadovat
vykupné. Informacny systém by
padol.

,Nedostupnost systémov uz
viac neZ jeden den pri vdcsej ne-
mocnici je kriticky,” varuje au-
ditor kybernetickej bezpe¢nos-

ti Michal Dorda auditori.it. Hro-
zi chaos a panika, ¢ast pripadov
treba urc¢ite odklonit. Nemocnica
musi prejst na papierovi doku-
mentdciu a obnova systémov by
pravdepodobne trvala minimaél-
ne desat dni.

Preto medzi inymi opatrenia-
mi zaviedli v nemocnici aj ,,pris-
nejsie politiky pre IoT zariadenia,
ktoré st Casto prehliadané v bez-
pecnostnych stratégidch.”

Skiuska ohiiom
Najcastejsie chyby pri rieSeni in-
cidentu su panika a chaos. V tom
sa profesiondli zhodujd. Takmer
likvida¢né je, ak sa podceni
systém zdlohovania a neexistuje
krizovy pldn. Takto stru¢ne zhf-
na skisenosti za dve dekddy bez-
pecnostny architekt a konzultant
Martin Fabry, ktorého uz zavolali
k nejednému incidentu.

Je to aZ neuveritelné, ak ide
o incident v chemickej tovdrni so
stovkami zamestnancov. PreZi-
tie firmy tu zévisi od vysoko so-
fistikovaného systému na riade-
nie a monitorovanie chemickych
vyrobnych procesov, ktoré zais-
tuju vyrobu produktov pre mno-
ho krajin.

Piatok vecer

V roku 2022 sa vo firme, nazvi-
me ju Victim, odohral zdvazny
kyberneticky incident v kritic-
kom riadiacom systéme. Kltic¢ovi
pracovnici sa pobrali na vikend
a ite¢kar, ktory mal pohotovost,
zaevidoval nefunkénost ekono-
mického systému.
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Najcastejsie
chyby pri rieseni
incidentu
su panika
a chaos.

Martin Fabry,
bezpecnostny architekt
a konzultant

Skupina nie velmi $§ikovnych
kybernetickych pirdtov ziskala
pristup k sieti prostrednictvom
otvoreného portu do internetu.
Bol ,tajny” a mal sluzit vyvole-
nym administrdtorom na poho-
dInd vzdialent spréavu IT systé-
mov.

Cez tento nezabezpeceny ka-

ndl dto¢nici odoslali $kodlivy sof-

tvér k obeti a zas$ifrovali nim kri-
tické IT systémy, ktoré nepriamo,
ale okamZite ohrozili vyrobné
procesy.

Nebezpecenstvo vybuchu
Dosledkom ttoku bola séria vy-
padkov IT systémov a do¢asné
odstavenie vyroby vo vysoko
vybu$nom prostredi. Interna
reakcia na incident bola chao-
tickd a firma povolala externych
$pecialistov. KIti¢ovym pri mini-
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malizovani ndsledkov sa stal az
krizovy tim a rychla reakcia.
,Nastastie, tito¢nici nerozume-
li prevddzkovym technolégidm,
aby mohli vykonat devastuju-
ci ttok,” hodnoti incident Martin
Fabry. V kaZzdom pripade Victim
bola paralyzovand na niekol'ko
tyzdnov, a to nielen ekonomicky,
ale aj socidlne, pretoZe zamest-
nancov kyberneticky ttok znac¢-
ne fyzicky a mentédlne vycerpal.

Hra sa o ¢as
Detekcia a analyza si len prvymi
krokmi, aby sa zmensili dosahy
incidentu a odstranili zranitel-
nosti alebo chyby. Tu je najdoleZi-
tejsich prvych 48 hodin.
Skutoény boj, ¢i uz z pohladu
Tudskych zdrojov, alebo financii,
nastdva potom. Obnova systémov,
zmeny konfigurécie a zabezpe-
¢enia infrastruktiry si moézu vy-
Ziadat stovky hodin. ,,Zalohy st
mnohokrat fu¢, popripade po-
$kodené ttokom. Ide sa 24 hodin
denne, nespi sa,” hovori skiiseny
odbornik na kybernetickud bez-
pe¢nost Roman Cupka.

Nezazije$, neuveris
Pokial organizécia nemd k dis-
pozicii kvalitny tim s ,,velitefom*
rieSenia incidentu, hrozi riziko
kumulovania chyb. A nec¢udo.
Ved do obnovy infrastruktiry
a informac¢nych systémov vstupu-
je mnozstvo dodévatelov a otdz-
ky zamestnancov, zdkaznikov
a médif neustédvaju.

Tim kvalitnych ,incident res-
ponderov“ musi mat skiisenosti

eVIDEN

Progress’
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s rieSenfm incidentov na pravidel-
nej baze, silné technické znalos-
ti, zruénosti v komunikécii, pro-
jektovom riadeni, znalost s konfi-
gurdciou IT systémov, forenznou
analyzou, nasadzovanim né-
pravnych opatreni, zabezpecen-
nim nastavovania spravnych
politik a testovanim odolnosti
infrastrukttry. A to v$etko v hyb-
ridnom prostredi a poc¢as rieSenia
incidentu.

Pripravujte sa posadnuto

Ak sa ndprava po incidente neu-
robi dostato¢ne kvalitne a necha-
ju sa nezabezpecené zadné dvier-
ka ¢i konfigura¢né chyby, o par
mesiacov sa moZe Cierny Peter
ujst organizdcii znova. Nie je ani
vynimkou, Ze pri nasledujlicom
incidente vacsie organizdacie
vymenia celd IT infrastruktaru.
Tie mensie zas ukoncia ¢innost.
Proste ich to zruinuje.

Martin Fabry pripomina aj ne-
vyhnutné kroky na zlepSenie cel-
kovej kybernetickej bezpe¢nos-
ti. Zahfiia to reviziu a aktualiz4-
ciu bezpe¢nostnych protokolov,
zvySenie povedomia o kyberne-
tickych hrozbdach a investicie do
modernych technolégii na pre-
venciu a detekciu ttokov.

Pre zmiernenie dosahov poten-
cidlnych incidentov Roman Cup-
ka odporti¢a postudenie odolnos-
ti organizdcie v rdmci implemen-
tacie bezpec¢nostnych opatreni.
Této investicia sa vyplati, pretoZe
ak nastane incident, rapidne sa
zniZia ¢asové a finan¢né naroky
na jeho riesenie.
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Nasli bod zlomu, odkial sa neda vratit

ANKETA

Co také sa v Zivote stava, aby sa ¢lovek zacal
vazne zaoberat kybernetickou bezpecnostou?
Bezpeclnostni profesionali hovoria o svojich
rozhodnutiach a motivacii, delia sa o skUsenosti
a ich inSpiracia sa dotyka aj nas.
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Pavol Vrabec, Tomas Valenta,
manazér kybernetickej riaditel

bezpecnosti Check Point Software
Univerzitna nemocnica Martin Technologies SK

Martin Oczvirk,

Jakub Berthoty,
riaditel odboru informacnej advokat

bezpecnosti a certifikacie
Urad na ochranu osobnych tdajov

Dagital Legal

Viem to porovnat len s ochranou
Uprimne povedané, kybernetickej Do kyberbezpecnosti ma zaviedla  Niekto vidi kyberbezpe&nost osobnych Udajov. Ako koncipient
bezpecnosti som sa zacal venovat kariérna cesta v IT a téma ma v technolégiach ako nieco nové som dostal tlto tému prakticky
takpovediac full time po tom, ako  pohltila. Ziadna ina oblast v su- a zaujimavé a mozete sa tam za trest, pretoze nikto sa jej
som u zakaznika riesil ransom- Casnosti nie je taka komplexna rozvijat a aj pomahat zlepSovat vtedy nechcel venovat. Neskor
vérovy (tok. A neboli to teda pri- a ziva. existujlici zanedbany stav. Najmd  som si vSak uvedomil, Ze ide
jemné chvile. O to viac, Ze Gtocnik ak vie, o vSetko nam hrozi, ak o najtechnickejsiu oblast pra-

Michal Srnec, Andrej Zucha, sa snazil zadifrovat aj zalohy dat. je bezpeénost zanedbana. Ini va. Technika typicky odradza
veduci oddelenia informacnej generalny riaditel Na druhej strane to bola situacia, vidia v kyberbezpecnosti prile- pravnikov, ale mna odmalicka
bezpecnosti ALISON Slovakia z ktorej som si odniesol jedine¢né Zitost na trhu a na zarobok - Ci pritahuje a vzdy ma zaujimalo,

Aliter Technologies sklsenosti a zaroven motivacny
Kyberneticka bezpecénost je pre moment, na zaklade ktorého som
Zaujimanie sa o kybernetickl bez- mna naro€na praca na vysokej sa zacal tejto téme intenzivne
pecnost, respektive cesta k nej Urovni. Vzdy bola a bude stuc¢astou  venovat.

je pre kazdého unikatna. Pre mina [T rieSeni a Zivota firiem. Dokonca

to bol zmysel pre detail a tizba aj predtym, ako sa stala atraktiv-

rozllsknut, ako IT veci funguju nou agendou, ku ktorej sa dnes

uZ legalnym alebo nelegalnym ako fungujl autd, lietadld, stroje,
sposobom. softvér alebo pocitace. Prave
prepojenie techniky a prava je
dévodom, prec¢o som si vybral
tato Specializaciu.

Juraj Nemecek,
vedci oddelenia Sietovej

za oponou. Pre niekoho to vSak hlasia aj podivuhodné subjekty. a G bezpecnosti

moze byt kariérny zlom, ked' je do  Kyberbezpecnost povazujem za g ] Alanata i

tejto pozicie doslova ,vhodeny*“. organickU sicast nasho portfdlia _:' ] = W

Pre inych zasa postupna cesta uz jednu dekadu a okrem toho nas . . NajcastejSim dévodom, preco "\H =T/
premeny, na konci ktorej je profe-  to extrémne bavi. ‘a v zadat so Stadiom kybernetickej Vincent Karovic, ) “"ﬁ(
sional. Tak ¢i onak sa v komunite bezpecnosti, je stat sa obetou prodekan pre informacné ‘ ey ;‘;.Hh

kybernetickej bezpecnosti teSime
z novych kolegov, akoukolvek ces-
tou sa k nam pridaju.

Ivan Makatura,
generalny riaditel
Kompetencné a certifikacné

Michal Sekula,
bezpecnostny konzultant
Eviden Slovakia

Pévodne som sa venoval technolo-
gickym sluzbam s vysokou dostup-
nostou, no neustale som sa stre-

Henrich Snajder,
manazér IT bezpecnosti
Orange Slovensko

Zacal som pracovat v kyberbez-
pecnosti a stalo sa mi to skutoc-
nou zivotnou vyzvou. Kazdy den
je novou prilezitostou objavovat

a porozumiet Sirokej Skale bezpec-
nostnych aspektov. Vzdelavanie

a badanie po novych hrozbach ma
stale posuvaju vpred a kazdym
krokom som blizSie k skutoc¢nej
odbornosti vtomto dynamickom
prostredi. Je to povolanie, ktoré

Gtoku. Rozdiel spociva v tom, Ze
kedysi vam virus bral vykon a dis-
kovy priestor, dnes vas moZe stat
cenné data.

Stanislav Smolar,
manazér oddelenia bezpecnosti

technolégie
Fakulta managementu UK
v Bratislave

Zlom nastal, ked som zacal rozu-
miet, aké vazne sU hrozby v ky-
berpriestore a aky realny a priamy
dosah ma kyberbezpecnost na lu-
di, riadenie a stratégiu organizacii.
Zaujala ma tato multidisciplinarna
perspektiva a uvedomil som si,
aké je nevyhnutné efektivne riadit
rizika a zabezpedit ochranu dat

a informacii. Klucovy kariérny
moment si spajam s pochopenim,

Marek Zeman,

vedici oddelenia bezpecnosti
informacnych systémov

Tatra banka

Svojich Studentov vzdy ucim:
programatorov a technikov
Cochvila nahradia programy

a stroje. Ked' prinesiete akykol-
vek program do firmy, vzdy pridu
otazky: Je to bezpecné? Nepri-
deme o data? Z tohto pohladu
su informacna bezpecnost a risk
manazment skor prirodzeny vy-

taval s otazkou ich bezpecénosti. ma napifia zmyslom a vasfiou pre  Soitron
Otazka, ako sa proti nim efektivne  ochranu digitalneho sveta.

branit, ma zaujala natol’ko, Ze som
uz pri kybernetickej bezpecnosti
zostal. Kyberbezpecnost je sama
osebe velmi zaujimava téma a za-
govych sieti. Start mojej bez- roven sa Ciastocne prekryva s mo-
pecackej kariéry vSak vyvolala jim predchadzajlicim zameranim,
az novelizacia zakona o bankach takze volba bola jasna.

pred tridsiatimi rokmi. Ta dontila
banky zaviest procesy informacnej
bezpecnosti. Aj tato skisenost
podciarkuje, Ze regulacia je Stan-

centrum kybernetickej
bezpecnosti

Ze mbZem prispiet k bezpecnej- voj. Pred sedemdesiatimi rokmi
Sim a odolnejSim manazérskym sa stahovali [udia z vidieka do
Bud' ¢loveku nie¢o heknu a zobe-  pristupom. miest, do tovarni. Teraz st doma
rie to osobne, alebo sam najde a robia informacénl bezpeénost
zranitelnosti v produktoch, ktoré a riadia rizika.

vyuZziva, a zacne ich hladat vo
vSetkom, s ¢im pracuje.

Ako bankovy informatik som sa
s poziadavkou na ochranu dat
stretaval uz s rozvojom pocita-

Richard Kiskovac,
generalny riaditel

Katarina Krockova,

dardne dévodom, preco sa orga- Elkan odbornicka na ochranu osobnych

nizacie zaoberaju bezpecnostou. ) udajov

Skoda, 7e dévodom nie je uvedo- 4 Z mojich skisenosti je asi naj- Krocka & Partners Jilius Selecky,

menie si rizik. el L va&sim impulzom pre kariéru Diana Legdanova, senior technicky Specialista

v kybernetickej bezpecénosti riaditel'ka divizie pre bezpecnost  KedZe sa Specializujem na ochra- ESET

Ivan Kopacik, dobry projekt, ideélne ,ha zelenej Zapadoslovenska energetika nu osobnych Gdajov, kyberne-

bezpecnostny expert lUke*“. Aj spolupraca s inspira- ticka bezpecnost je prirodzenou Predstavte si, Ze zacnete dostavat
o Gordias tivnym lidrom &i s odbornikom Bude to zniet ¢udne, ale hlavnou sucastou mojej prace. Casto su dakovné e-maily za prezentacie,
] . s komplexnymi skisenostami pri¢inou toho, Ze som zmenila ka-  to prave osobné Gdaje, ktoré su ktoré ste nikdy nemali, na konfe-

Pred 30 rokmi, ked som popri StG- mo6ze znamenat vyrazny kariérny riérnu orientaciu zo softového HR  cennym cielom kybernetickych
diu zacinal v kyberbezpecnosti, to  posun a vzbudit v Specialistovi na tvrdd bezpecnost, bol navrat Gtokov. Zaroven, bez kyber-

renciach, na ktorych ste sa nikdy
nezlcastnili, v mestach, ktoré ste

bola moznost zazit sci-fi v realite.  potrebnli mieru nadSenia pre nie-  z materskej dovolenky. Potrebo- bezpecnosti st osobné Gdaje si museli vygooglit. Kradez identi-
Zistil som, Ze virtualny priestor ktor( oblast kyberbezpecénosti. vala som sa vratit do menej hek-  vystavené riziku Uniku a zneuzi- ty vas prave nominovala na Zivot-
Marian lllovsky, a kyber(toky nie st len na filmo- ~ Méze to byt taktiez nova pozicia tickej oblasti. Bol to omyl v slove  tia. Vzdjomné prepojenie tychto né ocenenie, ktoré viak nezijete.
auditor kybernetickej bezpecnosti  vom platne, ale aj v realite. Bol to  so silnou podporou vrcholového ,menej“. Inak je to najlepsie pro- dvoch oblasti je preto kli¢ové na  Po tomto vSetkom je ¢as uznat, Ze
Auditori.it novy svet a mohol som si vybrat, manazmentu. fesijné rozhodnutie, aké som uc¢i-  zachovanie dévernosti, integrity kyberbezpecnost je naozaj dolezi-
¢i budem na strane ,dobrych“ nila. Kyberbezpecnost je dynami-  a bezpecnosti v digitdlnom svete.  ta téma.

ka, neistota, novost, roznorodost,

adrenalin. VSetko, ¢o prava vasen
ma, a preto ma bavi.
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Vidim minimalne dve Zivotné situ-  alebo ,zlych“. Pre zacinajliceho
acie, ked sa kazdy Clovek zacne, systémového administratora to
teda mal by sa zacat vazne zaobe-  bolo, samozrejme, jasné.:)

rat kybernetickou bezpeénostou.
Po prvé, ked sa sam stane tercom
alebo obetou kybernetického Uto-
ku. Druhym vaznym dévodom je,
ked' ako rodi¢ zodpoveda za kyber-
netickl bezpecnost svojich deti.
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Roman Cupka,
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Dominik Prochazka,
riaditel odboru bezpecnosti
AGEL SK

Pre mna osobne je to nekonecna
zvedavost, tuzba pomdct a vzdela-
vat sa. Ako systémy funguji? Ako
spolu komunikuji? Ako moézem
ochranit cell siet a sledovat, ¢o
sa deje?

Miroslav Chlipala,
riadiaci partner
BCH Advokati Chlipala

Prelomovy moment nastal, ked’
som priamo zazil, ako kyberneticky
Utok spdsobil klientovi problémy

a Skody. Strata dat a poSkodenie
reputacie boli neprijemné a boles-
tivé. Staré stratégie uz nestacili na
ochranu v tomto dynamickom pro-
stredi. Zacal som sa obavat o bez-
pecnost viastnych aj klientskych
dat a uvedomil som si potrebu
konat proaktivne a chranit ich pred
kybernetickymi hrozbami.

hlavny konzultant
Progress a CSO Istrosec

Bod zlomu by som rozdelil na dve
Casti. Ta prva ma suvis so Zivot-
nou filozofiou a s holistickym pri-
stupom k bezpecnosti ako takej,
ktora je v niektorych jedincoch
silne evoluéne zakorenena a pri-
rodzene sa premietne z fyzického
priestoru do toho digitalneho. Dru-
héa uz savisi s pragmatickym pri-
stupom na zaistenie prostriedkov
na samotné preZitie - jednoducho
povedané, ide o velmi Ziadany
odbor, nadpriemerne financne
ohodnoteny, geograficky rozsireny,
s velkou perspektivou trvalej udr-
Zatelnosti do buddcnosti.
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Tomas Zatko,
eticky hacker
CEO Citadelo

U mna sa to zacalo eSte v det-
stve a ovela skor, ako som tusil

0 pojmoch, ako je hacking alebo
kyberneticka bezpecnost. Silnym
signalom je podla mna vasen pre
technologie a smad po poznani.
Ako to funguje? Ako sa to da po-
kazit? Preco sa to pokazilo prave
takto, ked' sa to minule pokazilo
inak? Akymi sposobmi sa to da
(u/o)pravit? Takéto otazky su dob-
rym Startérom.

Jaroslav Oster,
predseda spravnej rady
Preventista.sk

Je otazne, ¢i musi nastat nejaky
zasadny zlom. MozZno nahoda,
vdaka ktorej sa otdazkam bez-
pecnosti zacnete venovat hned'
po ukonceni vysokej Skoly, po-
stupne sa do problematiky vna-
rate viac a viac a tam uzZ to ide
samo. Pri tejto otazke je asi do-
lezité aj to, o ktorej dobe a kto-
rej generacii kyberbezpecakov
sa bavime. Objem motivaénych
nametov, ale i zdrojov, ktoré
nadchynaji a posuvaju vpred,
je naprie¢ generaciami neporov-
natelny.

Tomas Lovecek,

prodekan pre vedu a vyskum
Fakulta bezpecnostného
inZinierstva Zilinskej univerzity

Kybernetickou, respektive ako-
ukol'vek inou bezpecénostou sa
Clovek mo6ze zaoberat uZ pocas
Stddia na vysokej Skole. K roz-
hodnutiu vSak mozete dospiet aj
pocas kariérneho rastu, ked vas
k tomu privedie ndhoda, pozitiv-
ny ¢i negativny zazitok, apetit po
zvyseni Grovne poznania alebo
- Casto prikaz priameho nadria-
deného. Nech uz je impulzom
¢okolvek, v Gspesnom pribehu
sa z povolania stava poslanie.
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