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TEMA

Cakali na to tisicky
firiem a institucii.

Od januara 2025
bude uc¢inny novy
zakon o kybernetickej
bezpecnosti.

rvé, Co vas zarazi, je ma-
Psivny dosah kyberzakona

na Siroké podnikatelské
spektrum.

Pocet povinnych subjektov
stupne niekolkonasobne a vset-
ci potrebuju profesiondlov ky-
berbezpeénosti. Pribudnd po-
vinnosti. Pokuty narastt az na
desat miliénov eur alebo dve
percenta ro¢ného obratu.

Mantra roka

Smernica NIS2 je uz viac ako
rok dévodom na ¢lanky, skole-
nia, prezentacie a obc¢as aj bez-
dovodnt paniku v kyberbez-
pecnosti. Koniec teoretickych
odporucani, parlament schvalil
novelizaciu zakona, od zadiatku
roka sa oCakavaju vykonavacie
vyhlasky.

Podla slov kyberbezpecnost-
ného profesionala Maridna I1-
lovského zo skupiny Cyllium vi-
diet vo firmach aj institiciach
zvy$eny zaujem o to, ,,¢o to
vlastne t4 NIS2 je, ¢i je pre nich
povinna a ¢o musia urobit®.

Preco je regulacia
Advokat Miroslav Chlipala
prirovnava kybernetickt bez-
pecnost k prevencii a ochrane
pred prirodnymi zivlami.
V tomto pripade ide o preven-
ciu a ochranu pred ,,zivlami“
v kybernetickom priestore.
Reguldcia je kltucova na
ochranu infrastruktiry a sek-
torov dolezitych pre nas kazdo-
denny Zivot pred rasticimi ky-
bernetickymi hrozbami. Tym,
Ze sa stanovia harmonizované
a vynutitelné pravidla, v konec-
nom dosledku sa zabezpecuje
stabilné ochrana nés vsetkych.

Tahtini trhu

Ak hovorime o podnikoch,
ktoré sa dobre pripravuju

na novy kyberzdkon, prikla-
dom ide riadenie sluzieb IKT.
V tomto sektore si uz zakaznici
presadili nastavenie urcitého
bezpecnostného standardu cez
dodavatelské zmluvy, ak sa na
nich vztahoval kyberzakon.

V zdravotnictve potvrdzuje
posun k lepsiemu Dominik Pro-
chazka, riaditel odboru kyber-
netickej bezpecnosti v skupi-
ne Agel: ,Najm4 Statutari maju
zvySeny zaujem pocuvat a dis-
kutovat.”

Tiché rozjimanie

Marian Illovsky po desiatke
rokov skusenosti vidi posun na
slovenskom trhu minimélne

v uvedomeni. ,A postupne pride

ALISON —|

Podl'a nového kyberzakona pribudne od januara viacej ako devattisic subjektov, ktoré sa stani povinnymi osobami.

aj pocit zodpovednosti. Najvy-
raznejsi katalyzator je incident,
ale ozaj nechcem priat nikomu
nic¢ zI€.“ Zaroven tu vSak v stvis-
losti s novym kyberzakonom po-
ukazuje na rezistenciu sektorov,
ktoré neboli doteraz povinnymi,
napriklad segment vyroby alebo
vyroba, spracovanie a distribu-
cia potravin.

Princip rezistencie proti ky-
berbezpednostnym opatreniam
plati, aj pokial ide o pracov-
né pozicie. ,Ide tu skor o indi-
vidualny postoj, ked konkrétna
osoba potrebuje prijat zmenu
a uvedomit si zodpovednost,”
vysvetluje Dominik Prochazka.

Kto nam chyba

Na Slovensku pribudne podla
kyberzakona viac ako devittisic
povinnych subjektov, nehovo-
riac o tych existujucich. Preto
je cielom ziskat kvalifikovany
persondl na obsadenie aspon

v povinnych zdkonnych rolich
ako manazér a auditor kyber-
netickej bezpecnosti.

KedZe pocet auditovanych
subjektov sa zvysi az na dvojna-
sobok, nastane rovnaky prob-
1ém ako pred rokmi. Aktudlne
mame priblizne 50 aktivnych
auditorov kybernetickej bezpec-

nosti. Potreba trhu bude dvoj-
az trojnasobny pocet aktivnych
auditorov. ,Musime zintenziv-
nit hladanie, upskilling aj certi-
fikaciu odbornikov,” varuje To-
mas Hettych z Kompetenéného
a certifika¢ného centra kyber-
netickej bezpeénosti.

Mala pomocka

Aj ked kyberzakon dava vybra-
nym subjektom moznost samo-
hodnotenia kyberbezpecnosti, je

tu hacik. Samohodnotenie si sub-

jekty urobia kazdé dva roky, ale
po piatich rokoch si musia dat
urobit audit kyberbezpecnosti.

Podla novelizacie pribudne
takmer pattisic takych subjek-
tov, ktoré budii mat moznost sa-
mohodnotenia. Kvalifikovany
névod bude poskytovat webova
stranka Ndarodného bezpecnost-
ného uradu, ale pre malé obce,
mesta ¢i subjekty s outsourcin-
gom IT moZe byt aj tato tloha
naroc¢na.

A sme opit na zaciatku.

Plan mame

Persondlna téma je bolava vSade
a novelizdcia zakona ide este
dalej. Okrem certifikovaného
auditora a manazéra kyberbez-
pecnosti pribudne dalsich desat

ALITER

TECHNOLOGIES

KLUCOVE ZMENY
KYBERZAKONA 2025

RozSirenie poésobnosti
zakona na nové sektory
a subjekty

Identifikacia regulovaného
subjektu na zéklade jeho
zaradenia do sektora

Aplikacia bezpec¢nostnych
opatreni na zaklade analyzy
rizik

Uprava bezpeénosti
dodavatel'ského retazca

Uprava hlasenia incidentov

Koordinované
zverejiiovanie zranitel'nosti

Audit a samohodnotenie

Certifikacia bezpecnosti
IKT produktov a sluzieb

Zdroj: Narodné centrum kybernetickej
bezpecnosti

roli v tejto oblasti. Bezpecaci

a auditori kybernetickej bezpec-
nosti sa preto obzeraju, kde by
nasli kolegov. Tomas Hettych je
sam prikladom kariérnej zmeny,
a preto Casto a rad prezentuje
pristup, ze idedlne je ,,upskillo-

vat®IT Specialistov.

(’c=>\ cyllium

LEAD YOUR BUSINESS PROTECTED

®
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Specialnu prilohu podporuji

Najlepsi kandidati sa IT pro-
fesionali, administratori, in-
terni auditori, datovi analytici,
$pecialisti ochrany osobnych
udajov ¢i manazéri riadenia
procesov. Ak uz spiiiajii zna-
lostné a kompetenéné predpo-
klady, m6zu absolvovat certifi-
kac¢né kurzy a posuntt sa dalej.

Ulohy pokraéujt

Zatial ¢o v strednodobom
horizonte je najefektivnejsie
kontinualne vzdelavania vo
vzdelavacich instituciach, dlho-
dobo je tento problém rieSitelny
iba formou vysokoskolského
vzdelavania.

Informaénd a kyberneticka
bezpeénost sa vSak buduje nie-
kol'ko rokov. ,,Rovnako aj vzde-
lavanie a spdsob vychovy mla-
dych nie je zalezitostou jedného
roka,” pripomina Pavol Sokol
z Univerzity Pavla Jozefa Safé-
rika v Kosiciach. ,,K studentom
sa musia dostat aj iné poznatky
a zrucnosti, napriklad ako sa
zachovat v konkrétnych situa-
ciach, ¢o to znamena spravat sa
moréalne a podobne.”

Nova misia
Dodévatelia kyberbezpecnost-
nych sluzieb profesionalov

eVIDEN

Progress’
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hladajy, ,kde sa len d&“ Ci st
to platené staze, spoluprace

s univerzitami alebo ¢asto uva-
dzany prechod z IT do kyber-
bezpecénosti.

Tu je priznacny postreh ria-
ditela spolo¢nosti Aliter Tech-
nologies Jana Grujbara: ,,Kazda
generacia prindsa na trh pra-
ce Specifikd. Jednym z hlav-
nych trendov, ktory pozoruje-
me u mladych ludi, je tazba po
zmysluplnej praci. Mladi ne-
chct slepo vykonavat aktivi-
ty v duchu monkey see, mon-
key do. Naopak, hladaji pri-
lezitosti, kde mézu prispiet
k vdésiemu strategickému cie-
lu, ovplyvnit vysledky a zane-
chat stopu.”

Zakon a pokuty st jedna vec,
presvedcCenie sa vSak nedd vy-
nutit. ,Preto by som rad uprim-
ne zdbraznil nevyhnutnost
vzdelavania pre budovanie ky-
bernetickej odolnosti proti glo-
balnym hrozbam,“ uzatvara
Miroslav Chlipala.

ANKETA:

Koho a ¢oho sa vyvarovat
v kyberbezpeénosti
v roku 2025?

Q;CH ECK POINT
SOITRON"
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Zakladny
kybermanual

® Y Zoznam
od januara
novelizacie
zakona
o kybernetickej
2 O 2 5 bezpecnosti
PRAX
Novelizacia
kyberzakona je
vyznamnou e
legislativhou zmenou K ucove
SUb.lekty Ak sa nachadzate

z viacerych dévodov.

v uvedenom sektore

Zodpovednost Bankovnictvo '

S : Dodavka a distribucia a spliate dalsie
Statutara zav . pitnej vody vel'’kostné
kyberbezpecCnost nie je Doprava podmienky,
totiz mozné preniest na Energetika ste povinnou
manazeéra Infrastruktira osobou zo zakona.
kybernetickej finanénych trhov

bezpecnosti.

Odpadova voda
Riadenie sluzieb IT
Vesmir
RIADENIE || IDENTIFIKI'\CIA, |
AKTIV ZRANITELNOSTI
Riadenie . 1
kyberbezpeénosti \éentlflkac,'a

ako proces

ZLEPSOVANIE
ODOLNOSTI

PLANOVANIE PLANOVANIE
OBNOVY KONTINUITY

FORENZNA
ANALYZA

RIESENIE

INCIDENTOV MITIGACIA

REPORTING

Dolezité
subjekty
Digitalna infrastruktura

Elektronické
komunikacie

Posta
Priemysel

Voda a atmosféra

Odpadové hospodarstvo
Postové a kuriérske sluzby
Priemyselna vyroba

Vyroba a distribucia
chemickych latok

Vyroba dopravnych
prostriedkov

Vyroba elektrickych strojov
a zariadeni

Vyroba motorovych vozidiel

Vyroba pocéitacovych
elektronickych a optickych
vyrobkov

Vyroba, distribacia
a spracovanie potravin

Vyskum
RIADENIE VZDELAVANIE IMPLEMENTACIA
PRISTUPOV — AZVYSOVANIE - PREVENTIVNYCH
A PRAV POVEDOMIA OPATRENI
MONITORING ESKALACNE
UDALOSTI PROCEDURY

ZHRNUTIE

Novela zakona o kyberbezpecnosti nie je revolucia, ale evolicia

Slovensko uz pri transpozicii
Smernice NIS islo s poziadavka-
mi nad ramec smernice.

Viacsina vSeobecne zaviz-
nych préavnych predpisov vrata-
ne sektorovych opatreni je in-
$pirovana uznanymi technicky-
mi normami, prikladom je tak
¢asto zmieriovana EN ISO/IEC
27002:2022

Pri praktickej implementa-
cii opatreni nie je potrebné bez-
podmienecne sa riadit detailom
prévnych predpisov. Existuje
mnozstvo pouzitelnych technic-
kych noriem. Podstatny je uéi-
nok primeraného opatrenia.

Novelizaciu zakona treba vni-
mat v kontexte bezpeénostnych
opatreni. Novelou sa zdoraznu-

Odpocitavanie do januara sa zacina.
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ju Specifika odvetvi a zaroven
sa zlepSia procesy riadenia hro-
zieb a rizik.

Zavéadza sa koordinované zve-
rejilovanie zranitelnosti a cel-
kovo sa miera kooperacie a ko-
munikdcie tykajuica sa hrozieb
a rizik zvysuje.

Rozsirenim pbsobnosti za-
kona na dodévatel'ské retazce

sa zvysi celkova uroven odol-
nosti proti hrozbam. A v ne-
poslednom rade - zavadzaju sa
dlhoocakavané mechanizmy
bezpecnostnej certifikdcie vy-
robkov, procesov a sluzieb.
Ivan Makatura, generalny
riaditel, Kompetenéné
a certifikacné centrum
kybernetickej bezpeénosti
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Povinnosti a rozpocet suvisia

SKUSENOSTI

Investicie do
kybernetickej
bezpecnosti rastu
pod tlakom legislativy,
technologickych
trendov aj
geopolitického
napatia. Aktualne sa
pozerame na investicie
a povinnosti aj optikou
noveho zakona.

odla najnovsej spravy
PEurépskej agentury pre

kyberneticku bezpeénost
ENISA sa rozpocty na kyber-
bezpecénostné opatrenia vo
firmach v Unii medziroéne
zvysuju.

Prieskum v organizaciach
roznej velkosti ukazal, Ze infor-
macnda bezpecnost predstavu-
je v sucasnosti priemerne devét
percent objemu investicii do IT.

V porovnani s rokom 2022 je
to vyznamny nérast o 1,9 per-
centudlneho bodu. Ide o druhy
za sebou nasledujuci rok rastu
investicii do kybernetickej bez-
pecnosti po pandémii.

Aj stari, aj novi
Agentira ENISA hodnotila aj
vplyv smernice NIS 2 na in-
vesticie do kyberbezpecnosti
v organizaciach, pricom do
prieskumu zahrnula doterajsie
aj budice povinné subjekty.
Ak porovname nové sektory
zahrnuté pod NIS 2 s existujuci-
mi subjektmi podla predchéadza-
jucej smernice, objem investicii
je porovnatelny. Vydavky su za-
merané najmé na rozvoj a udr-
ziavanie zakladnych kapacit.

Ocakavany narast

V#ésina organizdcii v Unii oéa-
kava jednorazové alebo trvalé
zvy$enie rozpoctov na kyberne-
ticku bezpecnost, aby zabezpe-
¢ila sulad so smernicou NIS 2.

Nie je prekvapenim, Ze vy-
znamny pocet subjektov nebu-
de moct ratat s potrebnym zvy-
Senim rozpoctu. V segmente
malych a strednych podnikov
deklarovala az tretina respon-
dentov (34 percent), Ze im bu-
de chybat rozpocet na potrebné
opatrenia.

Takmer 90 percent eurdp-
skych organizacii hlasi, Ze bu-
de potrebovat viac zamestnan-
cov na zabezpecenie stuladu so
smernicou NIS 2, najmi v ob-

Investicie do bezpecnosti by mali reflektovat vysledky analyzy rizik a zakonnych povinnosti.

1

lasti architektury a inzinier-
stva kybernetickej bezpec¢nosti
a prevadzky.

Fakty nepustia

Aj ked v pripade Slovenska
novelizacia kyberzdkona nepri-
nasa revoluéné novinky, opat
zdOraznuje staré zname prav-
dy - kybernetickd bezpeénost
nie je jednorazovy projekt, ale
nepretrzity proces. Ak si orga-
nizécie nendjdu ¢as na pripravu
a opatrenia teraz, moézu celit
ovela vyssim ndkladom v bu-
ddcnosti.

Pre mnohé firmy to bude len
dalsie ,opakovanie znameho*,
no tentoraz so sprisnenymi pra-
vidlami a s va¢$imi dosledkami
za ich nedodrziavanie.

Druht skupinu tvoria organi-
zacie, ktoré vstupuju do regulo-
vaného prostredia v januari bu-
ddceho roku a ¢aké ich debata
o technolégiach a rozpoctoch.

AK S
ORGANIZACIE
NENAJDU CAS NA
PRIPRAVU

A OPATRENIA
TERAZ, MOZU
CELIT OVELA
VYSSIM
NAKLADOM

V BUDUCNOSTI.

Jozef Balint,
bezpecnostny Specialista
ALISON Slovakia

Pre zaciatoc¢nikov

Ak stale neméte zavedené po-
trebné procesy, zaCnite gap
analyzou alebo analyzou rizik,
ktoré odhalia, kde st vase sla-
biny. Tieto kroky st zakladom
na pochopenie aktualneho
stavu a napldnovanie dalsieho
postupu.

Pre mensie firmy

Ak nemate interné kapacity,
zvazte externé rieSenia, ako
napriklad sluzby Security
Operations Center (SOC). SOC
poskytuje 24/7 dohlad nad bez-
pecnostou, rychle riesenie in-
cidentov a minimalizdciu Skod,
a to vSetko bez potreby budova-
nia vlastného timu.

Pre vicsie organizacie
Velkych podnikov podla me-
dzinarodnej metodiky mame
na Slovensku iba niekolko,
takZe tu patri sikromna sféra
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medzi lidrov v hodnoteni ky-
berbezpedénostnych opatreni.
S prihliadnut{m na pocet za-
mestnancov su diskutabilné
velké zdravotnicke zariadenia
Vo verejnej sprave.

Pre vSetky velké organizécie
v budiicom roku je dolezité, ze
okrem technoldgii sa budd su-
stredovat na $kolenia zamest-
nancov, aktualizaciu planov re-
akcie na incidenty a pravidelné
penetracné testy.

Pre vSetkych

Kyberneticka bezpecnost je
dnes neoddelitelnou sucastou
fungovania kazdej organizacie.
Aj ked sa o nej hovori uz roky,
smernica NIS2 ¢i novela zakona
opét pripominajui povinnost
prijat adekvatne opatrenia.

V skratke? Zakladom je mat
silné hesl3, Sifrovat citlivé data,
pravidelne zalohovat a neustéle
monitorovat systémy.

KOMENTAR

Takto si tu

Jerozdiel v pristupe ku
kybernetickej bezpecnosti
v sukromnom a vo verejnom
sektore? Je to debata na
desiatky hodin, ale rozdiely
sa daju opisat.

Vzhladom na komplexnost

a prepojenost IT technolégii

s narastajucimi hrozbami v ky-
berpriestore dnes uz verime,

Ze nemusime obhajovat postoj,
ked sa kybernetickd bezpecénost
radi medzi zakladné potreby
fungovania spolocnosti tak vo
verejnom, ako aj v sikromnom
sektore.

Ako dodévatel kyberbez-
pecnostnych rieseni a sluzieb
mame skdsenosti s klientmi
z oboch prostredi, a hoci pocet
klientov nepredstavuje cely trh,
opakujuce sa vzorce v oboch
sférach nam poskytuju celkom

Vee

zZijeme.

uceleny obraz o ich pristupe ku
kybernetickej bezpecénosti.

Verejné tajomstvo
Verejny sektor si jednoznacéne
uvedomuje potrebu riesit ky-
berneticku bezpec¢nost. Jednym
z hlavnych hnacich motorov
tohto procesu je legislativny
tlak, ktory nuti organizdcie pri-
jimat bezpe¢nostné opatrenia.
Hoci institucie chapu vyz-
nam kybernetickej bezpeénos-
ti, respektive ochranu tdajov
¢i samotnych dat a systémov aj
ako sucast dobrej praxe, mno-
hé sa zameriavaju len na splne-
nie minimalnych legislativnych
poziadaviek, a to z ré6znych do-
vodov. Vyrazny problém pred-
stavuje technologicky dlh - za-
starané IT infrastruktury, ktoré
komplikuju zavadzanie moder-
nych bezpecnostnych rieseni.
Kyberneticka bezpecnost je
Casto vrstvend nad existujice

IT systémy, o znamena, Ze po-
kial nie st zdkladné systémy
aktualizované a zabezpecené,
pokrocilé technoldgie straca-
ju vyznam alebo ich efektivita
a celkovy vyznam velmi prud-
ko klesa.

Dalsia méta

Opakovane pripominam, zZe
¢asto je primarnym dévodom
rieSenia kybernetickej bez-
pecnosti vo verejnom sektore
legislativa. T4 vytvara tlak na
splnenie aspoil minimalnych
poziadaviek.

Napriek tomu, Ze legislativa
je dolezita, ide len o jednu Cast
sirsieho ramca GRC - Gover-
nance, Risk Management, Com-
pliance.

Kyberneticka bezpecnost by
vSak mala byt o proaktivnom
riadeni rizik a systematickom
rieSeni, nie iba o reakcii na
préavne predpisy. Tu vSak pri-

marne zohravaju rolu pridelené
finanéné prostriedky.

Pestrofarebna skala

Pristup v sukromnom sektore
je rozmanitejsi. Niektoré firmy,
ba dokonca celé sektory, inves-
tuju do Spickovych technolégii
a buduju profesionalne timy,
ktoré sa bezpecénosti venuju na
velmi vysokej tirovni - typic-
kym predstavitelom je napri-
klad finanény sektor.

Na druhej strane existuju od-
vetvia, kde sa tejto oblasti venu-
je len minimalna pozornost.

Flexibilita sukromného sek-
tora umoznuje rozmanité riese-
nia bezpeénostnych problémov.
Hlavnou motivéciou pre firmy
je tu vSak hospodarsky vysle-
dok. Kyberneticktl bezpecnost
vnimaju ako néstroj na ochra-
nu svojho podnikania a aktiv.

Hoci legislativa hrd dolezitu
ulohu, pre firmy, ktoré uz bez-

Bezpecnost je jedna, pristupy rozne

pecnost riesia, je prioritou nie-
len splnenie si litery zdkona,
ale hlavne ochrana svojho pod-
nikania. Nové legislativne po-
ziadavky vSak mo6zu byt pre fir-
my, ktoré sa doteraz tejto téme
vyhybali, délezitym impulzom
na zmenu pristupu.

Rozne cesty, jeden ciel
Diskusia o tom, ¢i by mala byt
hlavnym motorom legislativa
alebo trhové mechanizmy, je
opravnend, avSak v kontexte
rastucich kybernetickych hro-
zieb je podstatné, Ze sa tato té-
ma riesi na oboch frontoch.

Nech uz je motivaciou zakon
alebo ochrana podnikania, kro-
ky na posilnenie kybernetickej
bezpeclnosti prispievaju k cel-
kovej odolnosti spolo¢nosti pro-
ti digitdlnym hrozbam.

Autorsky tim Aliter
Technologies

PORADNA

Aké opatrenia
potrebujete?

Nova legislativa
kladie vacsi déraz na
systematické riadenie
kybernetickych rizik.

Organizacie musia zaviest
bezpecénostné opatrenia, kto-
ré zohladnuju aktualny stav
technoldgii a si primerané
rizikdm ohrozujucim ich in-
formacné systémy.

Tieto opatrenia zahria-
ju napriklad spravu zranitel-
nosti a kybernetickych hro-
zieb, Sifrovanie, ochranu
pred skodlivym softvérom ¢i
riadenie kybernetickych bez-
pecnostnych incidentov.

Zvlastny doraz sa kladie na
hldsenie kybernetickych inci-
dentov, ktoré musi byt vyko-
nané promptne - uz do 24 ho-
din od ich zistenia.

Kyberzakon zaroven vy-
zaduje, aby organizdcie pra-
videlne testovali a hodnoti-

li efektivnost svojich bezpec-
nostnych opatreni, ¢im sa
zabezpecuje ich aktudlnost
vo¢i novym hrozbam.

Nepretrzita aktualizacia
ochrannych systémov a kon-
trola dodrziavania bezpec-
nostnych Standardov st zak-
ladnymi piliermi prevencie
pred kybernetickymi Gtokmi.

Dodrziavanie zdkona po-
maha organizaciam nielen
napliiat zdkonné poziadavky,
ale aj vyrazne znizovat prav-
depodobnost uspesného ky-
bernetického utoku.

Implementécia takych-
to opatreni vSak moéze byt
pre mnohé organizacie vy-
zvou, a prave tu vstupuju do
hry pokrocilé riesenia, ako je
ESET PROTECT MDR.

Tento sluzbovo-produktovy
balik je navrhnuty tak, aby
organizaciadm pomohol splnit
velku Cast povinnosti vyply-
vajucich zo zakona o kyber-
netickej bezpeénosti.

Kyberbezpeénostnu detekciu a reak-

ciu podporuje Al. FOTO: DREAMSTIME

Vdaka $pickovej techno-
16gii riadenej detekcie a re-
akcie (MDR), podporovanej
umelou inteligenciou, umoz-
fluje organizdcidm zavadzat
a udrziavat opatrenia, ako je
sprava zranitelnosti, identi-
fikacia bezpeénostnych in-
cidentov v redlnom case ¢i
ochrana pred $kodlivym soft-
vérom.

Neustala dostupnost tejto
sluzby 24 hodin denne, 7 dni
v tyzdni znamend, Ze bezpec-
nost organizacii je monitoro-
vand bez prerusenia, ¢o vy-
razne posilnuje ich schopnost
reagovat na hrozby okamzite.

ESET PROTECT MDR pred-
stavuje ochranu spravovanu
odbornikmi zo spolo¢nosti
ESET, ¢o umozni $pickové za-
bezpecenie aj pre firmy bez
vlastnych $pecialistov na IT
bezpecnost.

Julius Selecky,

senior technicky $pecialista
ESET, odborny asistent
Fakulta managementu UK
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Koho a ¢oho sa vyvarovat v roku 20257

ANKETA

365 novych kalendarnych dni pred nami !
a kyberneticky Utok kazdych 38 sekund. Kazdy . 1

zamestnanec ma minimalne jedno zariadenie '\-35_, @
A > Pl

_— A

s pripojenim do internetu. Coraz viac
povinnosti. Takze vyberte si aspof jednu radu,

ako to vietko prezit. Toméé !-Iettych, Andrej MiSura, Iu.uci'a !-Ialésové, o Ivan rflaka'tu!'a,l
viceprezident, partner, Specialistka IT bezpeénosti, generalny riaditel,
ISACA Cyllium Direct Parcel Distribution SK Kompetenéné a certifikaéné
Oceneny Asociaciou centrum kybernetickej
3 Vyvarujte sa uspokojenia z do- kybernetickej bezpe&nosti Je dblezité nespoliehat sa na bezpecnosti

siahnutého stavu. Stale je ¢o ako ManaZzér kybernetickej automaticku kyberhygienu

-

L3 ey - zlepsSovat, tak nezaspite na bezpecnostiroka 2024 ostatnych. Neustale vzdelavaj Chrante sa pred samozvanymi
= . vavrinoch po audite. Prichadzaju vSetkych okolo seba a budim odbornikmi, takzvanymi NIS2
P nové a sofistikovanejsie hrozby, ~ Zabudnite na skratky a rychle rie- prikladom. Utoky cez dodava- fantémami. Kyberneticka bezpec-
. {‘Y- je potrebné pripravit saasprav- Senia. Kamvas posunulvas ma-  telov budu castejSie, preto by nost je rychlo sa rozvijajuci odbor
ne reagovat. Zabrante prie- nazér kybernetickej bezpecnosti  mala byt analyza rizik d6lezitou a podobne ako pred ¢asom GDPR,
. mernosti, Ziadajte si najlepsie s mandatom dve hodiny do me- sUcastou kazdej organizacie. aj kyberbezpecnost pritahuje ludi,
Jaroslav Durovka, Jaroslav Oster, rieSenia a expertov. Overujtesi  siaca alebo kamo$ko vasho do- Al je dvojseénéa zbraf, naud sa ktori vidia iba prileZitost zisku. Po
riaditel, predseda Spravnej rady, referencie, kontrolujte. Aneza-  davatelalT? Nikam. USetriliste,  ju vyuzivat na obranu pred ¢o- novele zakona sa s takymi roztrh-
Narodné centrum kybernetickej  Preventista.sk budnite vzdelavat seba a svojich  ale nikam ste sa nepohli. Hladajte raz sofistikovanejsimi Gtokmi ne vrece. Overujte si kvalifikaciu
bezpecénosti zamestnancov. profesionalneho zodpovedného a hrozbami. A nezabudni nacit-  areferencie dodavatelov.

Vyhybajte sa zbyto¢nej panike lekara, nie najlacnejsieho. livd minu - spravne chran a zélo-

Vyvarujte sa ne¢innosti. No achiméram o instantnych, rych- . huj data! K
a prevadzkovatelia zakladnych lych a efektivnych rieSeniach. ﬁ %q T
sluzieb by nemali zabudat na Jednoducho - aj v roku 2025 I [ )
povinné hlasenia kybernetickych bude dostupné krabicové mlieko .ﬁ_ M'* £ 1
bezpecnostnych incidentov a kyberneticka bezpecnost stale =t -~ q | 4 Fomuh |
ainych udalosti podla novelizo-  ostane procesom, ktorému bude % T '1 d - ? =N
vaného zakona o kybernetickej nutné savenovat. ‘ o iy T A
bezpeé&nosti. ‘h S g
Jaroslav Usiak, A‘, Jozef Zoricak,
prodekan pre vedu a vyskum, Tomas Valenta, veduci oddelenia informatiky,
Fakulta politickych vied riaditel, Maros Trnka, Narodny astav plucnych choréb

veduci odborulT,
Vodohospodarska vystavba

amedzinarodnych vztahovUMB  Check Point Software
Banska Bystrica Technologies Slovakia

Vysné Hagy

Rychle a unahlené rozhodnutia
pri ochrane spravovaného ky-

Je potrebné vyvarovat sa dezin- V kazdom roku bude dblezité Cez tretie strany vedie cesta

formacii a deepfake obsahu, ked” rozmyslat nad svojim konanim kvam, a preto pokladam za d6-  berpriestoru ¢asto znamenaju
. Stanislav Smolar, sa rozni §tatni aj nedtatni aktéri v online priestore. Primarne by lezité vyhnut sa dodavatelom, dlhu a tfnistu cestu k cielu. Za-
Andrej Zucha, manazér oddelenia bezpeénosti, snazia s nami manipulovatatym som odporucal nedéverovat ktori nedbaju na dostato¢né ¢nime vzdy doslednou analyzou
generalny riaditel, Soitron podkopavaju demokratické anepodcenovat. Neklikat na bezpectnostné opatrenia. problému. Spolupracujme pri
ALISON Slovakia principy. Pokrocilé Al nastroje nezname odkazy a neotvéarat Starostlivo vyberajte partne- hladani najlepSieho rieSenia.

Strante sa kazdého, kto vam
Ak sa pytate, koho sa vyvarovat, tvrdi, Ze pozna,zarucenu” te-

umoziuju manipulacie nanovej  prilohy zneznamych zdrojov.
urovni. Preto je princip ,zero Vyvarovat sa tiez priliSného

rov, ktori skuto¢ne disponuju
potrebnymi vedomostami

Nezanedbavajme a nepodcefiuj-
me bezpecnostné Skolenia Stan-

tak diletantov, ktori sa tvaria, mu dalsieho roka. Ci to bude Al trust - never trust, always veri-  zdielania citlivych Udajov aigno- askuUsenostami. Vyhnite sa dardnych pouzivatelov. Priestor
Ze vSetkému rozumeju a vSet- (2024), Zero Trust(2023) alebo fy” klucovy. Overujte siinforma- rovania aktualizacii pouzivaného tomu, aby ste sa stali teréom. medzi klavesnicou a stolickou je
ko vedia, ale ako prvisadnu na postkvantové Sifrovanie (2025?),  cie, vyhnite sa nezabezpecenym softvéru. Proste si ozaj uvedomte, Zze uz dlhodobo vel'mi zranitelny, ¢asto
lep utocnikovi. A vyvarovat sa nepbjde o zasadnl zmenu v sme- zariadeniam, aktualizujte syste- ter¢om ste. s pocitom nenahraditelnosti.
¢oho? Nerozvaznych reakcii, ak  rovani kyberbezpec¢nosti, ale my a vzdelavajte sa v digitalnej —
nie¢o nefunguje azda satoako  skor o dalSicyklusinovacii, ktoré  gramotnosti. ( \
problém. postupne prejdu do pouzivania. | — -1

.

-

i A Scd

Michal Srnec,

veduci oddelenia informaénej
bezpeénosti,

Aliter Technologies

Phishingové a ransomvérové
utoky, slabé hesla ¢i deepfake
technoldgie? Ani tieto hrozby
urcite nezmiznud v roku 2025.
Kazdy rok vsak prinasa svoje
Specifika a predpovedat hlavnu
hrozbu je tazké, najma vzhladom
na fenomén ciernych labuti, kto-
ré maju ¢asto najvacsi dosah.

Michal Rampasek,
AK Peterka Partners

Nezostarite ticho - pytajte sa

a otvorene diskutujte o rizikach
na v§etkych urovniach firmy,
zapojte vrcholové vedenie, ale aj
svojich dodavatelov. Neignorujte
nové requlacie, predovsetkym
transpoziciu smernice NIS2 do
zakona a jeho vyhlasok, ktoré
budu mat zasadny vplyv najma
na subjekty v doteraz neregu-

N Juraj Konik,
“. P bezpe&nostny manazér,

Benjamin Wiirfl,
obchodny manazér,
Eviden Slovakia

V kontexte rastuceho mnozstva
ransomveérovych utokov by

sme ani v buddcom roku nemali
podcenovat edukaciu beznych
pouzivatelov, ktori predstavuju
najzranitelnejsie miesto pri hac-
kerskych utokoch.

Allianz Slovakia

Kyberbezpecnost je neustaly boj.
Aby sme sa ochranili a drzali krok
so zlo¢incami, musime byt ne-
ustale ostraziti, vzdelavat sa a byt
ochotni prijimat - prispésobit sa
novym vyzvam, i ked'akceptéacia
zmeny je niekedy pre nas ta naj-
vacsia vyzva. Pre mnia su tu top
tri vyzvy: umela inteligencia ako
dvojsecny mec, socialne inzinier-
stvo na novej Urovni - deep fake
vided a audionahravky, cloud a je-
ho bezpecénost.

Tomas Lovecek,

prodekan pre vedu a vyskum,
Fakulta bezpe¢nostného
inZinierstva, Zilinska univerzita

ShaZte sa vyvarovat vSetkych
hrozieb a nech vas risk appetite
je adekvatny vasim moznostiam.
Nezabudajte, ze bezpe€nostna
dokumentacia nie je ciel, ale
cesta. Bezpe€nostné opatrenia
prijimajte pre seba, a nie pre
auditora alebo regulatora. No ak
sa vas bude niekto snazit pre-
sved¢it, ze NIS2 ma dosah aj na
vasich doméacich milacikov, tak
sa mu snazte oblukom vyhnut.

Ivan Kopacik,
bezpecénostny expert,
Gordias

Novela zdkona o kybernetickej
bezpetnosti spdsobila nastup
pseudoodbornikov. Takych, ¢o po-
tencialnych klientov v prvom rade
vystrasia hroziacimi sankciami.
Aby im nasledne doslova a dopis-
mena fuSerskymi postupmi ,im-
plementovali poziadavky zakona”.
V praxi za takymito ,odbornikmi”
ostanu zvacsa iba papiere s ne-
pouzitelnym, nezmyselnym obsa-
hom a kopa zisteni v najbliz§om
audite kybernetickej bezpecénosti.

Preto je klu¢ové snazit sa byt lovanych sektoroch. Pristup
krok pred uto¢nikmi, dodrzia- ~.pockame a uvidime”sa v kyber-
vat bezpecnostne Standardy, bezpecnosti nevyplaca.

Nedajte sa nachytat.

osved&ené postupy a nezaspat | : AKky nazor ma Al?
na vavrinoch - aj ked'sa zda, ze ¢ = &
je vSetko pod kontrolou. 1 ChatGPT

Jakub Berthoty,
advokat,
Dagital Legal

Bezna obchodna spolo¢nost by
sav prvom rade mala zaoberat
otazkou, ¢i sa na fiu kyberzakon
vztahuje. To nemusi byt v kaz-
dom pripade uplne jednoduché
zodpovedat. Vyvaroval by som
sa preto toho, aby sa tato uvod-
na analyza podcenila.

Martin Orem,

Binary House

V roku 2025 sa treba vyvarovat
predavacov, ktori slUbia a preda-
ju desat deka instantnej bezpec-
nosti v podobe akejkolvek sluz-
by, hadi olej ako neprekonatelny
Al-driven produkt, a taktiez stra-
Siakov v NIS2 poli. Ransomvér,
socialne inzinierstvo a cloudova
bezpecnost pravdepodobne zo-
stand horucimi témami aj v na-
sledujucom roku.

Marcela Macova,
lektorka,
DAPRO Consulting

Kyberbezpecnost sa ¢asto
prelina s ochranou osobnych
Udajov a my budeme celit
vyzvam spojenym s technolo-
gickym rozvojom. Je potrebné
sledovat zmeny a spravne

ich implementovat. V zaujme
efektivneho plnenia povinnosti
azvySenia déveryhodnosti

je nevyhnutny spravny vyber
zamestnancov ¢i dodavatelov.
Investujte do vzdelavania za-
mestnancov, overujte sirefe-
rencie aj povest dodavatelov.
Vyvarujme sa toho, Ze nebude-
me stat za radami manazérov
kybernetickej bezpecnosti i
zodpovednych osob.

Julius Selecky,
senior technicky Specialista,
ESET

V roku 2025 si treba davat pozor
najma na utoky posilnené ume-
lou inteligenciou. Odpovedou
moze byt vyuzivanie pokrocilych
detek&nych a reakénych syste-
mov a vyuzivanie patch mana-
gementu. Rok bude do znacnej
miery ovplyvneny novelou
kyberzakona. Spolo¢nosti budu
v ovela vacsej miere vyhodno-
covat rizika dodavatelského
retazca a prisnejsie ich hodnotit.
Skolenia zamestnancov sa budu
pre kvalitnejsie phishingové
kampane este viac posilfiovat.

Roman Cupka,
hlavny konzultant,
Progress a CSO Istrosec

Chrante sa pred podvodnikmi,

a to navsetkych Urovniach! Bu-
duci rok si musime vsetci drzat
klobuky a strazit pefiazenky.
Oficialne ¢isla trhu s kyberkri-
minalitou pomaly atakuju osem
miliard eur. Okrem toho nas ¢aka
urcite aj vacsitlak na odolnost
kritickej infrastruktury. Preven-
tivne opatrenia su sice fajn, ale
pokial ma akykolvek protivnik
dostatok prostriedkov a ¢as, je-
ho snaha dospeje vzdy k Uspe$-
nému vysledku.

V roku 2025 na Slovensku bu-
de kltucove vyvarovat sa lax-
ného pristupu k ochrane dat.
Pozor na phishing, falosné
e-maily a weby, ktoré cielia na
citlivé udaje. Zanedbanie ak-
tualizacii softvéru otvara dve-
re kyberutokom. Tiez pozor
na nezabezpecené cloudové
sluzby a podozrivych doda-
vatelov IT rieseni, ktori mézu
predstavovat skryté rizika.

Gemini

Za najvacsie vyzvy povazu-
jem kombinaciu phishingo-
vych utokov a zranitelnosti
softvéru. Ak sa k tomu prida
eSte nedostatocné zaloho-
vanie, moze to mat pre firmu
katastrofalne nasledky.
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