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COMTANET

IKT moduly pre nasaditelné
a mobilné vojenske jednotky

5 Y X 3
Combat Odolnost podla Flexibilita 'lahka
proven MIL-STD a modularita inStalacia

COMTANET® je komunikacny systém poskytujuci IP hlasoveé sluzby, datove sluzby a sluzby
videotelekonferencie na vojenskych taktickych miestach velenia, ako aj do¢asnych operaénych
strediskach civilnej ochrany obyvatel'stva. Do svojej Struktury zapaja tiez vojenske alebo civilné radia,
vysokorychlostné MANET réadia, satelitné zariadenia a metalické Ci optické vedenia, vdaka Comu vytvara

komplexnu takticki komunikaénu siet.

Communication Tactical Network
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COMTANET?® je otvoreny stavebnicovy system, ktory je mozné rozSirovat a konfigurovat na mieru podla poZiadaviek
pouzivatela. Jednotlivé komponenty su navrhnuté tak, aby boli idealne pre vysokomobilné systémy,
ktoré su kompaktné, lahké a energeticky nenaro¢né. Pritom vSak nerobia kompromisy s najvyssimi Standardmi -
su postavené na Spickovych technoldgiach otestovanych armadami po celom svete a ponukaju vSetky potrebné

rozhrania a prisluSenstvo v zodolnenej forme, ktora zvladne aj tie najtazsie podmienky.
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Klacové vyhody
COMTANET® je modularny a flexibilny systém s komponentmi osadenymi v 19-palcovych prepravnych skriniach.

Je Skalovatel'ny podla potrieb zakaznika a je otvoreny pre integraciu s inymi systémami. Nizka hmotnost a rozmery

modulov umoznuju l'ahka prepravu a manipulaciu.

Systém je autonémny, poskytuje hlasové i datové sluzby a videosluzby nezavisle od lokality. Jeho obsluha
aadministracia su jednoduchég, zatial o manazment je bud'lokalny, alebo pripojitel'ny na externé prostriedky.

V&etky moduly st odolné a spifiaju normy pre pracu v extrémnych podmienkach.

Flexibilny systém pre kazdu situaciu

COMTANET® sa da jednoducho rozsirit o pridavné moduly, ktoré splnia poziadavky kazdého zakaznika.

Vyber modulov je na vas - systém méze byt jednoduchy alebo robustny, tak ako vase aplikacie vyzaduju.



Hlavna charakteristika systému

Modularnost

Komponenty su jednotného rozmeru zakladnej jednotky
v polovi¢nej Sirke 19" a s namontované v typizovanych
prepravnych skriniach. Jedna takto osadena skrifa
predstavuje modul.

Flexibilnost

Z ponukanych komponentov a modulov sa vytvori
prostredie len so sluzbami, ktoré su Ziadané. V pripade
Specifickych potrieb sa modul méze modifikovat

alebo navrhnut a zostavit modul s novou funkcionalitou.

Skalovatelnost

Zostava systému je pri dodavke prisposobovana
poziadavke zakaznika na kapacitu sluzieb. Kedykolvek
neskor pri raste poziadaviek sa doplnenim celych
modulov alebo komponentov méze zvacSovat kapacita

avykon sluzieb.

Otvorenost

Architektura COMTANET® so zameranim na otvorené
vSeobecné Standardy je vyhodou pri implementacii
novych sluzieb alebo pri

poziadavke integrovat

COMTANET® so systémom tretej strany.

Prepravitel'nost

Malé rozmery amala hmotnost modulov su kl'tiCovy faktor
pri preprave a manipulacii v miestach s obmedzenymi

logistickymi moznostami.

Autonomnost

Systém dokaze v mieste nasadenia poskytovat
plnohodnotné hlasové, datové a video sluzby nezavisle
od miesta nasadenia a od stavu IKT infrastruktury

na tomto mieste.

Jednoduchost

Zostavenie a uvedenie systému do prevadzky ani jeho
obsluha nevyzaduje od pouZivatela Specialne znalosti.
Administracia systému pri jeho adaptovani na nové
podmienky alebo pri vykonavani beznych cinnosti
je zjednodus$ena na maximalnu moznu mieru.

Manazovatel'nost

Standardnou sugastou systému COMTANET® je vlastny
lokalny manazment pre spravu a monitorovanie jeho
jednotlivych komponentov a poskytovanych sluZieb.
Ak je to pozadovang, cely systém je zaroven pripojitelny

na prostriedky externého dohladu a spravy.

Odolnost

VSetky moduly su zlozené s komponentov, ktoré spifiaju
prisne normy na pracu v extrémnych podmienkach.
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Sluzby systému

Pocet poskytovanych sluzieb zavisi na tom aké jednotlivé druhy modulov a komponentov su zaradené v zostave.
Zostava moéze byt vyskladana z nasledujucich modulov:

« modul sietovych sluzieb (NET) - modul datovych terminalov(D20)

« modul datovych a hlasovych sluzieb (DVS) « modul hlasovych terminalov (V20)

- modul pristupu do dial’kovej siete (WAN) - modul V/UKV taktického radiového spojenia (VUHFR)
 Sirokopasmovy komunika¢ny modul (DBCM) « modul KV radiového spojenia (HFR)

« modul video telekonferencie (VTC) - modul generatora elektrického napajania (PWG)

- modul radioreléového spojenia(LOS)

V pripade ak typické zlozenie nevyhovuje, moduly sa mézu navrhnut s inym vybavenim pripadne sa doplnia o novu

funkénost.

Minimalna zostava COMTANET®, ktoru tvori jeden modul NET a jeden modul DVS poskytuje Siroku skalu sluzieb:
telekomunikacné sluzby, informacné a integracné sluzby, sluzby informacnej bezpec€nosti, sluzby manaZzmentu

ariadenia a sluzby technickej podpory a ochrany.

| Hiasové a datové slusby

Funkéne su hlasové a datoveé sluzby nosnym jadrom celého systému. Tvoria ho sietové komponenty ako prepinace,
smerovace, firewally, servery, diskové polia spolu so softvérom telefonneho IP systému, serverove operacné systémy

a aplika¢né baliky. Typickymi sluzbami su napriklad:

- |Ptelefonia « kancelarske nastroje, skupinové zdielanie

- pripojenia analégovych telefénov a faxu a sprava dokumentov (SharePoint)

- pripojenie do LAN aj s napajanim PoE - komunika¢né nastroje (chat a messenger)

«  WiFibezdrotovy pristup do siete « sUborovy systém a bezpecné ukladanie dat

- automaticky hlasovy prechod do radiovych sieti (zrkadlenie diskov)
s moznostou ovladania parametrov (kanal, « video-telekonferencia na Specializovanom zariadeni
prevadzka, selektivna vol'baapod.) « virtualizacia systémov

- elektronicka posta(e-mail) - aplikacie Specifickych informacnych systémov

« portélové a webove sluzby



<1° Prenosové sluzby

Ulohou tychto sluzieb je stabilné pripojenie COMTANET® infrastruktiry k vonkaj$iemu prostrediu. V zaklade
je podporované Siroké mnozstvo Standardnych rozhrani a niektoré vynimocéné proprietarne radiové komunikacné

prostriedky:

- pripojenie do WAN cez metalické (Ethernet, SHDSL)

prechod do 26, 3G sieti

a optickeé rozhranie « pripojenie do WAN cez uzkopasmove a

- interoperabilita s inymi hlasovymi systémami sirokopasmoveé radiové systémy (Mesh WiFi, Mesh
a terminalmi cez rozhrania 1x E1, 1x ISDN BRI, MANET B2R, LOS, Satcom, K/V/UKV CNR, ...)
2xXFXS,2xFX0,2xMB - radiova komunikacia podla Specifickych poziadaviek

Sluzby informacnej bezpeénosti

Zabezpecenie proti zneuzitiu prostriedkov systému a ochrana prenasanych dat je zakladnou suc¢astou modulov

so sluzbami:

« virtualne privatne siete VPN - moznost Sifrovania komunikacie Specialnym

« ochrana proti prienikom - firewall modulom (NBU, NATO, EU)

- systém detekcie narusenia v sieti IDS - autentifikacia a autorizacia pristupu adresarovymi
» antivirove sluzby sluZzbami, overovacim serverom
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Q Sluzby manazmentu a riadenia

Urcenim tychto sluzieb je sledovanie prevadzkovych parametrov systému v realnom ¢ase, generovanie alarmov

a zaznamov pre kontrolu.

- dohlad nad dostupnostou sluzieb a infrastruktury - moznost vzdialeného manazmentu
(SNMP) - reporting, prehlady a auditovanie
« sprava aktiv

@§ Sluzby technickej podpory a ochrany

Su to zabezpecovacie funkcie pre ochranu komponentov pred poskodenim a ochranu zdravia obsluhy a pouzivatel'ov
pri poruchach.

- zalohovanie elektrického napajania « zvySenaochrana uzivatela pred urazom elektrickym
« prepatova ochrana fyzickych rozhrani prudom pri poruche

g g S,
VolP VolP
A

COMTANET 9
TAKTICKE MIESTO
= VELENIA
COMTANET
; ()
& HHH :
_\H ‘ 44444444444444444444444444444444444444444444
| HH -
e
‘ mm
f“‘ggz““g%-\\r\ >
Al N
CNR 36LTE SATCOM DSL/OPT/ETH/ANALOG
COMTANET 9 COMTANET"
Q ZALOZNE MIESTO
HLAVNE MIESTO VELENIA

VELENIA

COMTANET

COMTANET

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, =@ @
M = @ @ HE

COMTANET'

Q

HLAVNE MIESTO
VELENIA - TYLO

COMTANET




Vsetky komponenty su navrhnuté a vyrabané zo zvySenou
odolnostou a spliaju prislusné normy.

Prevadzkova teplota
-30°C - +50°C
MIL-STD 810F(G), pre kolesové a pasové vozidla

Skladovacia teplota
-50°C -+70°C
MIL-STD 810F(G), pre kolesové a pasové vozidla

Klimaticka odolnost:
Vihkost 98 %/25 °C, krytie od IP54 do IP 67
MIL-STD 810C, STANAG 2895, ed. 1. kat. A3, C1

Mechanicka odolnost
Vibracie/razy
MIL-STD 810F(G), pre kolesové a pasové vozidla

EMC

VlyZarovanie/odolnost
MIL-STD 4671E
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Udaje uvedené o tomto produkte st véeobecné. Aliter Technologies, a.s. si vyhradzuje pravo na zmenu $pecifikacie tohto produktu.



