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/mierte sastym-
bezpecnost nie je
projekt, ale proces.
Overte si, ako mate
v digitalnej dobe
zvladnutu fyzicku
bezpecnost, ochranu
informacii a svoj
pristup k téme.

\/ stokrat ste poculi, Ze
digitalizdcia zmenila
svet, v ktorom Zijeme.

Bezpecnost firiem sa presunu-
la do digitdlneho sveta a roky
platné bezpecnostné pravidla
majui novy format. Pozrime sa
na to helikoptérovym pohla-
dom.

Najlepsie zaklady
Fyzicka ochrana a zabezpece-
nie priestorov je o komplexom
opatreni. Zac¢ina sa to stavbou,
¢ize vybudovanim priestorov
a pouzitim materialov, pokra-
¢ujeme pristupovymi systéma-
mi, zabezpecenim priestorov az
po elektronické zabezpecovacie
systémy a kamerové systémy.
Ako vysvetluje technologicky
konzultant Radoslav Masnica zo
spolocnosti Aliter Technologies,
dnes su elektronické zabezpeco-
vacie systémy spolu s kontrolou
vstupu zakladnym pilierom ob-
jektovej bezpeénosti. Umoznuju
vstup do citlivych alebo obme-
dzenych priestorov len oprav-
nenym osobam na zaklade ¢ipo-
vych kariet alebo biometrickych
udajov, ako su odtlacky prstov ¢i
rozpoznavanie tvare.

Od bondoviek k praxi
Technoldgie ako viacfaktorova
autentifikacia a biometria st
v sukromnom sektore masovo
vyuzivané takmer desatrodie,
¢ipové karty aj dlhsie. Plosné
a strategické uplatnenie nasta-
lo zac¢iatkom tohto desatrocia
a v sucasnosti ide o Standard
najmé v regulovanych a tech-
nicky zrelych firméch.
Elektronické zabezpecova-
cie systémy su Casto prepoje-
né s kamerovym dohladom, so
zdznamom vstupov a vystupov
a s automatickymi zdmkami.
Znizuju tak riziko neopravne-
ného fyzického pristupu k za-
riadeniam alebo datam.

Nieco ako pancier

Pri spracuvani délezitych a cit-
livych informaécii je potrebna
aj ochrana proti Uniku elektro-
magnetického Ziarenia. Pouzi-
vaju sa takzvané tempestované
zariadenia, ¢ize Specialne upra-
veny hardvér. Takdato konstruk-
cia minimalizuje neimyselné
vyZarovanie signalov, ktoré by
mohli byt zachytené a zneuzité
na odpoctvanie ¢i reverzné in-
Zinierstvo.

ALISON =1

Vsetci a bez vynimky. Kyberneticka odolnost je taka silna ako jej najslab§{e ohnivko.

Ochrana informacii sa v tom-
to kontexte neopiera len o Sifro-
vanie dat pocas prenosu alebo
uloZenia, ale aj o fyzické a tech-
nické zabezpecenie zariadeni,
ktoré s nimi pracuja.

Ochrana informacii
Sifrovanie uz dévno nie je

téma iba pre policiu, armadu

a Finanénu spravu. Potrebu
bezpecného zaobchddzania

s informaciami vyzaduje aj stuk-
romny sektor, odborné profesie
¢i dokonca bezni pouzivatelia
digitalnych sluzieb.

V suicasnosti sa Sifrovanie po-
uziva pri e-mailovej komunika-
cii, pri ¢etoch alebo videokon-
ferenciach, pri ukladani uda-
jov na diskoch, serveroch alebo
USB zariadeniach. Vyuziva sa aj
pri vytvarani bezpe¢nostnych
kandlov, pre vas zndmych ako
VPN, v mobilnej a radiove;j ko-
munikacii, v cloude aj pri au-
tentifikacii pouzivatelov do sys-
témov a sluzieb.

0d Sifrovania ku
kryptografii
Vyrobcovia softvéru a hardvéru
uz bezne ponukaju Sifrovacie
programy. Omnoho vyssie né-
roky na ochranu informdcii st
v pripade, ak su klasifikované
zo zakona o ochrane utajova-
nych skutoénosti alebo z kyber-
zakona.

Na ochranu klasifikovanych
informdcii kryptografickymi
metédami st urcené prostried-

ky Sifrovej ochrany informacii.
V praxi st to hardvérové zaria-
denia, napriklad Sifrovacie mo-
duly alebo kryptografické pro-
cesory a aplikacie na Sifrovanie
udajov ¢i elektronickej komu-
nikacie. ,V ostatnych troch ro-
koch sa extrémne zvysil dopyt
po zariadeniach Sifrovej ochra-
ny informadcii. Suvisi to s geo-
politickou situdaciou a regula-
ciami,” hodnoti trend Andrej
Zucha zo spoloénosti Alison
Slovakia.

Extrémne prisna kontrola
Profesiondlne bezpec¢nostné
rieSenia podliehaju prisnym
testom. ,Certifikacia je proces,
kde dochédza v renomovanych

organizaciach a akreditova-
nych laboratériach k dokladné-
mu overeniu bezpeénostnych
vlastnosti zariadeni na zaklade
Standardizovanych metodik

a kritérii,“ potvrdzuje Bibiana
Magathova z Kompetenéného

a certifikaéného centra kyber-
netickej bezpecnosti.

Certifikacia zabezpecuje,

%e zariadenie spifia poziadav-
ky, ktoré deklaruje vyrobca. Je-
ho implementécia nevykazuje
zndme zranitelnosti alebo chy-
by, ktoré by mohli byt zneuzité
uto¢nikom.

Preto je pochopitelné, ze po-
ziadavky na certifikaciu v bez-
pecnosti rastd. Eurépska agen-
tira pre kybernetickd bezpec-

AKA JE KYBERNETICKA BEZPECNOST?

Poziadali sme popredné osobnosti slovenského
kyberbezpe¢nostného prostredia, aby na jednoduchu otazku
odpovedali sloganom. Citajte pravidelnu anketu.

davera wapreh]

ik :echnolc}g}e

0 priestori_ téma:’
"K berbezpecnos

2nsdYnamicko
we reaktivnazg
g

D
:2Q)

':Ur-l'.

. m" Feozn 'm'n' I 2d5S
L ﬂ D. E E
i:' "a'r

urwar ﬁ : Ch}fbﬂ

évo 1Ucno P,

ALITER

TECHNOLOGIES

polste

EH
—FD

|."||l.|.

®

(es[:1)

Specialnu prilohu podporuji

nost ENISA pripravuje viacero
schém certifikacie kyberbez-
pecnostnych sluzieb. Dlho oca-
kavané st certifikacie cloudo-
vych sluzieb a 5G sieti a bude
nasledovat certifikicia mana-
zovanych bezpecnostnych slu-
Zieb.

Menia sa hrozby

Ak firmu kedysi chrénila fyzic-
ka SBS-ka, dnes potrebujeme
firewally, antivirusy, systémy
na ochranu koncovych zariade-
ni EDR ¢i strediska bezpeénost-
nych operacii SOC. Monitoruju
dianie v sieti, zaznamendvaju
podozrivé spravanie a upo-
zoriuju na mozné incidenty.
Rozdiel je v rychlosti. V kyber-
priestore sa utok moze rozsirit
v priebehu mint.

Tradi¢ne sa klddol déraz na
skolenie o bezpeénosti pri pra-
ci, poziarnych predpisoch ¢i
ochrane zdravia. Dnes je nevy-
hnutné, aby kazdé skolenie za-
hinalo aj kybernetickt bezpec-
nost od rozpoznavania phishin-
govych e-mailov az po spravu
hesiel.

Skladacka zapadla do seba
Premena klasickej bezpec¢nosti
na kybernetickd nie je len o na-
hrade zdmku heslom ¢i trezoru
cloudom. Manazéri, majitelia
aj prevadzkovi riaditelia by
mali chépat, Ze kyberneticka
bezpeclnost nie je iba tloha IT
oddelenia - je to timova zodpo-
vednost.
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Co firma, to digitalna pevnost
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»Kybernetickd bezpeénost
v spektre bezpecnosti dnes
predstavuje jeden z najdyna-
mickejsich rastucich pilierov,”
konStatuje Roman Varga, ma-
nazér kybernetickej bezpec-
nosti v zdravotnej poistovni D6-
vera.

Tento rast vyznamu kyber-
bezpecénosti akceleruje za-
vadzanie novych produktov,
adaptacie umelej inteligencie
a technologicky rozvoj. Z p6-
vodne technickej discipliny sa
kyberbezpecnost stdva strate-
gickym prvkom riadenia rizik
a odolnosti. Jej vyznam rastie
umerne s digitalizaciou pro-
cesov, prepojenim systémov
a rasticim poctom hrozieb.

Kyberkapitola a podkapitoly
Roman Varga posobi v kyberko-
munite v sektore zdravotnictva
viac ako dve dekady. Za ten Cas
mal moznost riesit incidenty,
nastavovat politiky, zavadzat
technoldgie a najmi ucit sa

z praxe, inSpirovat sa od kole-
gov a kyberkomunity.

Jeho presvedcenie je ne-
ochvejné: , Komplexita ky-
berbezpecnosti podla mojho
vnimania spociva v prepoje-
ni Styroch hlavnych pilierov -
technoldgie, procesov, ludské-
ho kapitdlu a legislativy. Nesta-
¢i mat len technické rieSenia.
Dolezité je, ako st nastavené
procesy, ako su vyskoleni lu-
dia a ¢i st vSetky kroky v sula-
de s regulaciami.”
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Strucne. Podla moznosti aj originalne

ANKETA

Zijeme v dobe meme a TikToku. Chceme
funkcné a kratke informacie. Aj o tazkych
témach. Poziadali sme profesionalov, aby
napisali nieco ako slogan. Aka je kyberneticka

bezpectnost?

c

Julius Selecky,
architekt bezpeénostnych
rieSeni,

ESET

2

Kyberneticka bezpecnost je ako
poistenie - nechces ju platit,
kym sa ni¢ nedeje, ale ked'pride
problém, zachrani ti firmu. Preto

lvan Makatura,

Asociacia kybernetickej

Kyberneticka bezpecénost je NE-
JASNA. Vyhodnotenie sprav au-
ditu nie je Statisticky relevant-
nym ukazovatelom skuto¢ného

Michal Srnec,

veduci oddelenia informacnej
bezpeénosti,

Aliter Technologies

Kyberneticka bezpecénost je
komplexna disciplina. Zoriento-
vat sa v nejaspravne ju uchopit
neznamena len hiboké porozu-
menie mnozstvu technologii,
ale aj vediet, ako tieto techno-
|6gie implementovat, nastavit
adlhodobo udrziavat a rozvijat.
A to vSetko takym spdsobom,
aby biznis podporovali a nedusi-
li v neustale sa meniacom a dy-
namickom prostredi. Uto&nici
nikdy nespia, a tak nesmieme
ani my. Co ma privadza k druhé-

Tibor Szabo,

veduci oddelenia auditu IT,
Vseobecna uverova banka

Kyberneticka bezpecnost je

v kone¢nom désledku umenim
udrzat rovnovahu medzi otvore-
nostou a ochranou. Je o najdeni
harmonie medzi jednoduchym
pristupom k informaciam a mur-
mi, ktoré chrania sukromie a do-
vernost. Je to neviditelna nit,
ktora drzi pohromade av bez-
pecidigitalne srdce modernej
civilizacie. Je to nas priatel

a strazca, ktory nas chrani pred
burkami v kyberpriestore. V¢era
to bola drahd vymozenost, dnes
je to potreba a zajtra to bude ne-
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Jaroslav Oster,
predseda spravnej rady,
Preventista.sk

Kyberneticka bezpecnost je ako
multizanrovy televizny serial.
Najdeme v iom sci-fi pribehy

o dodavatel'skych zazrakoch
bezpecnostnych rieseni, detek-
tivne a investigativne pribehy pri
vySetrovani, tragické okamihy
pririeSeni dosahov incidentu,
prvky reality show z okamihov
presvedcovania zodpovednych
v téme ,ano, tyka sa vas to".

A mnoho dalSich. Miestami i ko-
medialne a satirické diely.

|
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Andrej Zucha,
generalny riaditel,
ALISON Slovakia

Kyberneticka bezpecnost je
nekonecny pribeh. Ked'uz mate
pocit, Ze ste aspof na chvilu ,vy-
hrali”, tak sa objavi nieCo nove,
¢o musite riesit, aby ste mali
¢isté svedomie, Ze ste urobili
maximum na ochranu svojho
alebo zakaznikovho IT prostre-
dia.

to nie je zbyto¢ny vydavok, ale stavu a vyvoja kybernetickej mu atribdtu kybernetickej bez- vyhnutnost.
investicia, ktord ta moze udrzat  bezpecnosti na Slovensku. To pec¢nosti, atym je nepochybne e jk i
pri Zivote. by sa vSak ¢oskoro malo zmenit  dbélezitost, ktoru, ako pevne ve-

b "
prijatim metodiky tvorby indexu  rim, vo svetle neustalych utokov (“ ) "% 7 Jan Andrasko,
KB. Index kyberbezpe€nostima uznetreba velmipripominat. | = 5, w SOC manazér,
zatial merany len EU prostred- ¥ Mﬁ. ,/]L Binary Confidence
nictvom agentury ENISA - aj to

Dominik Prochazka,
riaditel odboru bezpeénosti,
AGEL

Kyberneticka bezpe€nost je pre-
hliadana - az do prvého inciden-
tu. Je to dlhodoby proces, ktory
si vyzaduje systematicku pracu
a schopnost adaptacie. Uto&nik
nespi, a preto ani my. Je to vyzva
aj prilezitost narast.

Viktoria Blazickova,
veduca oddelenia riadenia
informacénej a kyberneticke;j
bezpecénosti,

Narodna dial'niéna spoloénost

Henrich Snajder,
manazér IT bezpeénosti,
Orange Slovensko

Kyberneticka bezpecénost je
poslanie chréanit to, na ¢om za-
lezi. V digitdlnom svete to nie
jelen o datach, ale aj o dévere,
slobode a buducnosti. Verim, ze

,.‘\rh_

Benjamin Wiirfl,
obchodny zastupca,
Eviden Slovakia

Kyberneticka bezpecénost je
istota a nevyhnutnost v digi-
talnom svete. Dnes online vy-
bavujeme takmer vSetko - od
prace po nakupy. Keby som sa
nemohol spolahnut na to, Zze su
moje Udaje v bezpedi, necitil by
som sa ani zdaleka komfortne.
Vnimam ju preto ako nie¢o ne-
vyhnutné, napriklad ako zdmok

Jan Adamovsky,
riaditel' bezpecnosti,
Slovenska sporitelia

Kyberneticka bezpecénost je
vyzva, ktora si nikdy neberie
dovolenku. Utoénici nepresta-
vaju hladat nové sposoby, ako
obist nase obranné linie, a prave
preto je praca v kybernetickej
bezpeénosti taka fascinujuca.
Nuti nas neustale sa zlepSovat
ainovovat.

Kyberneticka bezpec€nost je

ako timovy Sport. Kazdy musi
vediet, kde ma stat a ¢o robit,
inak vznikne diera v obrane. Aj
mala nepozornost jedného ¢lena
moze znamenat velky problém
pre cely tim.

Miroslav Chlipala,

Kyberneticka bezpecnost je kazdy ma pravo citit sabezpe¢- nadverach.
digitalna empatia. Nie je len ne - ¢iuzide o firmu, Skolu alebo
o technologiach - je aj o ludoch,  jednotlivca.

ich chybach, navykoch a potrebe

ochrany. Aj preto ju budujme d6-

advokat,
Advokati Chlipala

Kyberneticka bezpecnost je
poznanie, ktoré chrani. Sku-

Lenka Gondova,
prezidentka,
ISACA

Kyberneticka bezpe€nost je ako
dbvera - tazko sa buduje, lahko
strati, a bez nej je kazdy biznis
zranitelny.

sledne kazdy den.

Richard KiSkovaé¢,
generalny riaditel,

Jaroslav Durovka,

riaditel,

Narodné centrum kybernetickej
bezpeénosti

Kyberneticka bezpecnost je

Peter Dufek,
manazér kybernetickej
bezpeénosti,

Penta Hospitals

Kyberneticka bezpecnost je
neviditelny §tit, ¢o chrani digi-
talne svety pred hrozbami zla,
a aj tichy strazca, bdejuci nad

Zaneta Steklova,
konzultantka kybernetickej
bezpecénosti,

Cyllium

Kyberneticka bezpecénost je

ako vzduch - neviditel'na, kym
nechyba. Zvy¢ajne si ju ne-
uvedomujeme, no v momente
naru$enia jej hodnotu okamzite
pocitime. Chrani nase data,
identitu, déveru. Preto by nema-
la byt len reakciou na hrozby, ale
trvalou sucastou nasej digitalnej

toCna bezpecnost sa nezacina
technoldgiou, ale porozume-
nim. Prevencia sa zacina vzde-
lanim - o hrozbach, rieSeniach
aj pravnych pravidlach. Vzde-
|avanie a porozumenie prava
premiena kyberneticku bez-
pecnost z reakcie na proaktiv-
ny nastroj ochrany. Znalost je
najlepSou obranou v digitalnom
priestore.

zgsadna témav kontexte su¢as- kazdym pocCitacom, siefouain-  kultury. sggl;l\?EDDNEOIII
Kyberneticka bezpecénost je ného geopolitického priestoru ternetom. Neustale vedie svoj APLIKACIA?

komplexna a dynamicka. Kom- ama mat popredné miesto me-  boj s temnymi silami tam vonku.
plexné preto, ze zahfna velmi dzi dalSimi prioritami kazdej kra- A hoci ju nevidno, je ako vietor
vela aspektov od [udského fak-  jiny. Posilnenie si¢asnej Urovne - citit ju vZdy, ked'sa zdvihne
toru, hardveéru, softvéruaz po kybernetickej bezpe¢nosti musi  burka. Je to naro¢na a vel'ka vy-

PoZiadali sme popredné
osobnosti slovenského ky-
berbezpecnostného prostre-
dia, aby na jednoduchu otaz-

geopolitiku. Dynamicka preto, byt vnimané ako strategicka zva, ktora spaja oddanost, tech- -
Tomas Valenta Ze je spojena so stale novymi otazka, bez ktorej nebude dobre  nologie, pravo, ludské spravanie D oefpeEr ENS ST,
o ! J€ spojena y . L ] . [ogte, pravo, P Vysledkom je pestra mozaika
riaditel, a vyvijajucimi sa hrozbami, ktoré  fungovat jednotny trh EU. ariadenie rizik. metafor, vyziev aj postrehov

Check Point Software
Technologies

priamo koreSponduju s vyvojom
a so zmenami v technologickych

z praxe.
Odbornici prirovnavaju ky-

prostrediach. Tomu v§etkému £ Jakub Berthoty, berbezpecnost k poisteniu,
Kyberneticka bezpe€nost je ako  zodpovedaju aj naroky na zdroje, X advokat, imunitnému systému, déve-
Rokfort. Chrani tvoje digitalne & uz finanéné, alebo fudské. Je g —_ = Dagital Legal re, statike budovy Ci dokonca
tajomstva pred smrtozratmi vSak velmi dblezité a klucové, Elloricl. & pilfal I vl et -

no: vedomie, Ze nejde

internetu. Silné heslo je tvoj Kyberneticka bezpe€nost je ako

Patronus, multifaktorova au-
tentifikacia ako Fénix Fawkes
a antivirus ako Auror. Neklikaj
na podvodné sovy a zalohuj ako
Hermiona - vzdy pripraveny!

ar
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Tomas Zatko,
eticky hacker, CEO,
Citadelo

Kyberneticka bezpecnost je ne-
konec¢na Sachova partia, v ktorej
maju utocnici vzdy vyhodu prvé-
ho tahu.

| !
A ; k
Tomas Hettych,
¢len predstavenstva,

Kompetenéné a certifikaéné
centrum kybernetickej

Kyberneticka bezpecnost je
subjektivne vnimanie stavu
pripravenosti organizacie na
noveé hrozby a legislativne po-

ako efektivne su tieto zdroje E I 3
A

Peter Ko€ik,
manazér systémovych
inZinierov,

Fortinet

Kyberneticka bezpecénost je
komplexna digitalna imunita.
Hrozby mo6zu prichadzat zvonka
aj zvnutra. Ak sa o fiu nestaras,
raz tvoje telo skolabuje. Procesy,
[udia a technoldgie musia spo-
lupracovat ako zivy ekosystém.
Treba ju neustale zlepSovat - ak
juvnimas ako stav, prehravas.
Ak ju beries$ ako vyvoj, méas San-
cu. Prevencia, detekcia a reak-
cia musia byt vrovnovahe. A mu-
si byt 24/7, ani imunitny systém
nema dovolenku.

Tibor Paulen,

manazér informacne;j
bezpecénosti,
Stredoslovenska distribuéna

Kyberneticka bezpecnost zna-
mena akceptovat skuto¢nost,
Ze sme vo vojnovej zéne, a tomu
zodpovedajucim spdsobom
prispésobit svoje spravanie.
Znamena to, Ze musime byt ne-
ustale v strehu, pripraveni celit
hrozbam a Utokom, ktoré mézu
prist kedykolvek a akokolvek. Je
to boj proti neviditelnym nepria-
telom, ktori sa snazia prekonat
nase obranné linie. Podobne ako
v skuto¢nej vojnovej zéne, aj

tu kazdy chybny krok moéze byt
fatalny.

statika budovy. Mdze to dlho stat
aj bez nej, ale raz to spadne. Ro-
bit ju potom uz bude neskoro.

Ivan Kopacik,
bezpeénostny expert,
Gordias

Kyberneticka bezpecnost je
dynamicko-komplexne-evolu¢-
no-reaktivna. A ani to ju Uplne
nevystihuje. Ma mnoho podob.
Je skratka taka, aka je doba,

v ktorej Zijeme.

o technicku rutinu, ale zivy

a neustale sa meniaci pro-
ces, ktory musi reflektovat
rizika dnesného digitalneho
sveta.

Z odpovedi citit volanie po
prevencii, vzdelani, zodpo-
vednosti a déraze na ludsky
faktor. Opakovane zaznieva
myslienka, Zze utocnici ne-
spia, a preto ani obrancovia
nemozu. Niektori zaroven
upozornuju na potrebu syste-
matického merania stavu ky-
berbezpecnosti a silnejsieho
strategického ukotvenia tej-
to témy na Urovni Statu.

Hoci sa nazory lisia Stylom aj
dbrazmi, jedno je isté: kyber-
bezpecnost je nds kazdoden-
ny zapas, vyzva i kultdrna
hodnota. A ako viaceri pripo-
menuli - je lepSie ju budovat
vopred, nez po Utoku narych-
lo opravovat skody.
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