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Odhalujua svoje sukromné tajomstva

ANKETA

Juniori a seniori. Pytame sa: preco vas bavi
kyberneticka bezpecnost?

Juniori, vek od 16 do 25 rokov,
Sirsi vyber Slovak Cyber Team.
V satazi European Cyber
Security Challenge bude

tim v oktobri reprezentovat
Slovensko.

Samuel Novak,

Student pocitacového
inZinierstva,

Delft University of Technology

Na kybernetickej bezpecnosti
ma bavi Sifrovanie, lebo je to
¢ista matematika, a to ma bavilo
odmali¢ka. Sifrovanie mi dava
moznost riesit matematickeé
ulohy, kde sutazime protiinym
timom, a vlastne robi to mate-
matiku zabavnou. Ak vyriesis
Sifru, tak sa dostane$ k vlajke
alebo dovnutra systému. Cez
matematiku viem vyriesit ulohy
zo Sifrovania a eSte ma tu bavi aj
matematika v kone¢nom poli cez
prvocisla a modularna aritme-
tika. Maju zaujimavé vlastnosti,
ktoré este stale nie su Uplne ob-
javené, Cize je to dost zabava.

Dusan Kolenc¢ik,

$tudent informacénych

a sietovych technologii,
Fakulta riadenia a informatiky
UNIZA

Kyberbezpecnost ma bavi, lebo
je to kategoria technického sve-
ta, ktora sa musi neustale posu-
vat a dorovnavat sa so vSetkymi
novinkami v réznorodych odvet-
viach informacnych technoldgii.
Ak by sa tento posun nerealizo-
val a neodhalovali sa nové zra-
nitelnosti a taktiez ich ,patche”,
svet a hlavne ten internetovy

by bol velmi ohrozené miesto,
priam nevyuzitelné. Vzdy sarad
priu¢im novym veciam, ¢i uz for-
mou réznych blogov, alebo este
lepS§im variantom je rozhovor

s osobou, ktorad rozumie hibsie
danej kategorii.
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Samuel Varga,
Student,

Gymnazium Jana Hollého
Trnava

Fascinuje ma dynamika medzi
uto€nikom a obrancom - je to
ako neustala operacia v kyber-
netickom priestore. Jedna stra-
na planuje Utoky a snazi sa pre-
konat obranu, druha musirychlo
reagovat, analyzovat a branit.
Pripomina mi to strategicku hru,
kde rozhoduje rychlost, kreativi-
ta a detailna znalost prostredia.
Najviac ma vSak bavirieSenie
komplexnych tloh do hibky - &i
uz ide o analyzu Skodlivého ko-
du, hladanie skrytych zranitel-
nosti alebo modelovanie celého
utoku krok za krokom, vzdy je to
kombinacia detailného vyskumu
a strategického myslenia.

Marek Geleta,

Student kyberbezpeénosti,
Masarykova univerzita Brno,
kapitan Slovak Cyber Team

Je pre mia zabava rozumiet, ako
veci funguju. Napriklad z hladiska
ofenzivnej bezpecnosti chcem
rozumiet, ako program funguje,
bavi ma stavat ho, vymysliet,

ale takisto ma bavi rozobrat ho
arozburat a potom ho postavit
lepsie. A, samozrejme, bavi ma
svet robit lepSim miestom, aj ked’
je to asi také obycajna odpoved.
No je pre mna délezité vediet, ze
robim nie¢o, €o méze niekomu
pombct.

Matus Mandzak,
$tudent kyberbezpeénosti,
Technicka univerzita KoSice

Kyberbezpecnost ma fascinuje
svojou dynamikou a nutnostou
neustale sa vzdelavat. Kazdy
den prinasa noveé vyzvy a vy-
Zaduje od ¢loveka, aby sa ne-
ustéale vzdelaval, Co robi tento
odbor zaujimavym a zdbavnym.
Najvacsie ¢aro méa vSak praca

v time. Nikto neméze byt odbor-
nikom na vSetko a prave preto je
dolezité spolupracovat a navza-
jom sa dopifat.
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Jakub Jan Zuber,
junior SOC analytik,
Binary confidence

Mna najviac bavi to, ze vidim
vysledok svojej roboty. A nielen
kratkodobo, ale aj dlhodobo, ked’
napriklad pomaham s nie¢im
aniekomu zabezpecit si systé-
my. Pripadne vidim, ako to odra-
Za potencialnych uto¢nikov. Pra-
cujem v bezpeénostnom centre,
kde pomaham s monitoringom
klientov a klientskych systémov.
Aktivne prechadzam tieto systé-
my, snazim sa najst potencialne
chyby a napravat ich. Je to cel-
kom dobry pocit.

Adam Hadar,

Student odboru programovania,
Fakulta informatiky
Masarykova univerzita Brno

Kyberneticka bezpecénost je pre
mna jednym z odvetvi techno-
|6gii a programovania, ktora sa
najrychlejSie vyvija. Nuti ma to
ucit sa ¢o najviac novych veci.
R&d vidim, ako sa rozvija celé
odvetvie bezpecnosti, asom
rad, ked'to vidim aj na sebe.
Studujem programovaci odbor
informatiky

Kristian Zetocha,
SOC operator,
Gamo

Kyberneticka bezpecnost je

v tejto dobe relevantna, kedze
kazdy pouziva technologie a je
potrebné chranit ich pred hroz-
bami a zabezpecit sukromie.

Venoval som sa jej uz na strednej

Skole, takze mam akoby ,head-
start”. Fascinuje ma, Ze prinasa
neustale nové vyzvy - ttocnici
sa zdokonaluju a s rastucim na-
sadzovanim umelej inteligencie
vznikaju Uplne nové zranitel-
nosti. Najviac ma vS§ak motivuje,
Ze moja praca ma priamy dosah
- kazdy den vidim, ako pomaham
chranit ludi aj firmy.

Oliver Lichvar,

Student odboru napajacie
systémy a automatizacia,
Fakulta elektrotechniky

a komunikaénych technolégii
VUT v Brne

Na kybernetickej bezpec¢nosti
ma bavi hlavne jej verzatilita, ze
je velmi Siroka a méa velmi vela
aspektov. Niekoho bavi webova
¢ast, niekoho infrastruktura

a kazdy si najde vlastnu oblast.
Mna konkrétne baviinfrastruk-
tura a nieco na nizsich vrstvach,
¢o nevidi vela ludi. Tato ,diagno-
za" sa zaCala uZ okolo druhého
rocnika na strednej Skole.
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Viadimir Andras,

$tudent odboru bioinformatika,
Fakulta matematiky, fyziky
ainformatiky UK

Urcite je tam aspekt toho, ze
sarozvijam réznymi sposobmi.
Uc¢im sa mysliet objektivne, lebo
keby som myslel subjektivne, tak
by som sa velmi rychlo zasekol
anevedel by som riesit ulohy

a anirealne problémy v praxi.
D&ava mi to novy pohlad na svet,
pomaha mi to rozvijat kritické
myslenie a dost mi to zlepSuje
sebareflexiu. A vnimam cely svet
Uplne inak, pretoze viem, ako
veci funguju na hibSej drovni nez
len ,ano, mam pocitac”.

Tomas Kozacek,
softvérovy vyvojar,
QueueUp

Zaujimam sa hlavne o ofenzivnu
bezpecnost, ale aj o bug boun-
ty, ¢ize hladanie bugov v kdde.
Vyrastal som okolo pocitacov,
ale az ked'som sa o to zacal
zaujimat a pochopil som, ako to
vSetko funguje, tak sa mi zda
fascinujuce, Ze jeden ¢lovek do-
kaze najst chybu, ktora dokaze
sposobit miliony §kod, aj ked sa
na ten kod uz pozrelo tisic ludi
pred nim.
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Ivan Lepies,

Student kyberbezpeénosti,
Fakulta informatiky
Masarykova univerzita Brno

Na kybernetickej bezpecnosti
ma najviac bavi to, Ze sa neusta-
le u¢im nie¢o noveé a postupne
sa dostavam vedomostami

aj na uroven sofistikovanych
utocnikov. A tak dokazem lepsie
mysliet a predpovedat dalSie
fazy utoku. Taktiez to ma za
nasledok, ze dokazem lepSie
zabezpecit siet proti takymto
Utokom. Zaujima ma ofenzivna
bezpecnost a chcem sa dostat
na uroven tych najlepSich stra-
tégov v tejto oblasti a vyuzit to
na ochranu.

Tomas Proks,

Student odboru
profesionalny pilot,

Fakulta strojného inZinierstva
VUT v Brne

Kyberneticka bezpec€nost je vy-
borné spojenie informatiky, logi-
Ky a zdravého sutazného zmyslu.
Rozsah toho, ¢o sa da robit

v kybernetickej bezpec¢nosti, je
neuveritelne vel'ky. 0d webo-
vych aplikacii, kryptografie az
po hardvérové dosky, procesory
a nizku uroven programovania.
Vo vSetkom sa daju najst chyby,
vo vSetkom sa da nie¢o objavit,
vyleps§it a hladat zranitelnosti.
Myslim si, ze je to velmi zauji-
mave.

Livia Samolejova,
Studentka odboru
kyberbezpecénost,

1. stkromné banskobystrické
gymnazium

S kazdou vyzvou sa nie¢o nau-
¢im. Vzdy je zaujimavé, ze naj-
dem nové veci, pridem na nové
spbsoby, ako sa nie¢o da spravit,
a nikdy to nie je rovnaké. Takze
vzdy je sa na ¢o tesit. Na kyber-
neticku bezpecnost som sa do-
stala na $kole, ale nakoniec ma
to tak chytilo, takZze som v tom
pokracovala dalej.

Seniorné pozicie,
vysokospecializované pozicie
v kybernetickej bezpeénosti,
vzdelanim informatici aj
ekonomovia, riaditelia aj
hackeri. Prax a skisenosti
maju v réznych oblastiach

a rataju sa na desiatky rokov.
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Tomas Zatko,
eticky hacker,
CEO Citadelo

Bavi ma byt superhrdina. Vyuzivat
schopnosti a nastroje zlych na
ochranu dobrych. Ako Batman.

Andrej Zucha,
generalny riaditel,
ALISON Slovakia

Kyberneticka bezpecnost je
principialne nadro¢na techno-
logicka oblast. A pritom jej
najslabsim ¢lankom su ludské
vlastnosti staré ako ludstvo
samo. Tento paradox v se-

be prinasa stale nové ulohy
anetradi¢né rieSenia. M6zete
robit v tejto oblasti akokolvek
dlho a ziadny stereotyp vas
nedostihne.
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Benjamin Wiirfl,

obchodny zastupca,
Eviden Slovakia

Na kybernetickej bezpecnosti
ma bavi, ze je neuveritelne dy-
namicka. Hrozby aj technologie
sa menia kazdy den, takze sa
neustale u¢ime a musime byt
kreativni. Fascinuje ma oblast
vzdeldvania a osvety, ked'moze-
me [udom zrozumitelne ukazat,
ako sa chranit v praxi.

Michal Srnec,

veduci oddelenia informacnej
bezpecénosti,

Aliter Technologies

Najskor si ¢lovek mysli, ze staci
nastavit silny algoritmus Sifro-
vania a vSetko je zabezpecene.
Casom véak pride na to, Ze to
Sifrovanie musi niekto nastavit,
niekto ho musi dlhodobo spra-
vovat a ze samotné Sifrovanie
je len kvapka v morivtom, ¢o
vSetko je nutné dodrzat, aby
bol systém &i organizacia za-
bezpecena. Napokon vSak pri-
de nato, ze samotna bezpec-
nost musi prestupovat celou
organizaciou, musi byt spravne
vhimana kultdra bezpec¢nosti
od najvyssich Statutarov az

po juniornych technikov ¢i
recepéné. Clovek vie ist v tejto
zajacej nore takmer nekonec-
ne hlboko a prave tato rozma-
nitost a komplexnost vo svetle
hesla ,nezaspat na vavrinoch”
je to, ¢o ma na kyberbezpec-
nosti tak bavi.

Tomas Valenta,
riaditel,

Check Point Software
Technologies

Bavi ma aktualne najmé pre
omnoho vacsi zaujem ako pred
C¢asom. Stale sa okolo nej nieco
deje auzto nie je len neustale
presvied¢anie a nutné zlo. Dnes
je to pre mnohych zaujimava té-
ma s obrovskou prioritou. A tato
zmena vo vnimani ma bavi.

Marian lllovsky,
partner,
Cyllium

Bavi ma, ako sa da vysvetlit

a naplnit réznymi spésobmi
zmojho pohladu jednoducha
ajasna bezpecnostna pozia-
davka. Kazda organizacia,
kazdy bezpe¢nostny manazér,
kazdy prvok bezpecnosti su
vSak jedine€¢né a maju svoje
Specifika. A teda aj kazdé plne-
nie bezpecnostnej poziadavky
je jedine¢né, ¢o ma ako audito-
ra udrzuje v strehu a rozsiruje
mi znalosti.

Marek Madzo,
technicky riaditel,
void SOC

Bavi ma komplexnost a dynami-
ka prostredia, kde je potrebné
kombinovat technické znalosti,
threat intel, znalost uto¢nych
technik a spravne sarozhodo-
vat. Fascinuje ma schopnost
detegovat, analyzovat a miti-
govat rézne typy hrozieb v real-
nom &ase. Zaroved ma napifia
byt sucastou bezpecnostnej
komunity a Sirit bezpe¢nostné
povedomie.

Julius Selecky,
kyberbezpeénostny architekt,
ESET

Na kybernetickej bezpecnosti
ma bavi to, Ze ta praca mareélny
prinos pre l'udi. Pomahame ich
chranit pred kybernetickymi
zlo€incami a zaroven pracujem
pre firmu, ktorej samotny biznis
je postaveny na ochrane pouzi-
vatelov. NavySe mam od detstva
blizko k poc¢itatom a hrém -
vnimam to trochu ako hru, kde
bojujem proti zloduchom, len
vrealnom svete.

Adam Gajdosik,
kyberbezpeénostny
Specialista,

NCKB Narodny bezpeénostny
urad, technicky kou¢ Slovak
Cyber Team

Na kybernetickej bezpecnos-

ti ma bavi to, ze vyZzaduje od
¢loveka hiboké porozumenie
samotnej informatike a aj kon-
krétnej oblasti, ktorej sa venuje.
Aj informatika ma zacala bavit
poriadne, az ked'som pochopil,
ako vecireéalne funguju, a nebol
som uz iba bezny pouzivatel
technolodgie. A to vlastne viedlo
k tomu, Ze som sa zacal zaujimat
aj o bezpecnost.
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Vsetko pekné, veselé a zrazu utok

HROZBY

ESte kedysi to bolo
jednoduché. Spam
bolo nevyziadané
obchodné oznamenie,
phishing bol utok.
Dnes sa vSak deliaca
Ciara straca.

pam uz nie je iba o rekla-
S mach, ale coraz viac je

previazany s malvérovymi
kampanami, kradezami pristu-
povych opravneni a aj ransom-
vérovymi utokmi.

Podla dlhodobych reportov
tvori spam 45 - 60 percent glo-
balnej e-mailovej prevadzky.

Stredna firma, CiZe stovka az
tisic pouzivatelov, dostane den-
ne radovo tisice az desattisice
spamov. Malu firmu do patde-
siat pouzivatelov ohrozuju den-
ne desiatky az stovky spamov,
najmi ak nemd dobre nastave-
ny filtering.

Moderné antispamové brany
dokazu zablokovat 95 - 99 per-
cent spamu eSte pred doruce-
nim. ZvySok ide do karantény
alebo spamového priecinka.

Redlne sa do inboxu dostane
menej ako percento spamu, ale
aj to je rizikové, lebo ide ¢asto
o lepsie maskované phishingo-
vé spravy, ktoré uz mézu byt aj
cielené.

Ak podcenime spam, riskuje-
me, Ze prehliadneme moment,
ked sa z reklamného Sumu sta-
ne incident so stratou dat, repu-
tacie alebo financii.

A to sme eSte neskondili. Je
tu umela inteligencia a ta dnes
umoziuje, aby aj jednoduchy
e-mail bol velmi trefne for-
mulovany. Popripade aj jedno-
duchy phish méze nakupovat
e-mailové Sablény a databazy
na darkwebe.
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Blokovanie
e-mailov

na perimetri
Pri spravne na-
stavenej vrstvenej
bezpecnosti su

e-mailov zablo-
kované uz na

1
Priprava utoku
Utoénik vyuzije
kompromitované servery
alebo e-mailové schranky,
nastavi adresatov a Sablénu.
Sabléna byva v tomto scenari
vel'mi jednoducha, pomerne
I'ahko rozoznatel'na a ¢asto
obsahuje formalne chyby
v nazve spolocénosti Ci
chybné loga.

Spravne nastavena
infrastruktura a emailové
ochrany blokuju vaésinu
phishingovych mailov

samotnom peri-
metri organizacie.

J
ezpecrostis (]
niektoré z tychto D

0

CJ

Pokrocilé next-gen DDDDD

firewally pouzivaju
rozsiahle databazy
hrozieb a tie Casto
vedia zablokovat
takyto e-mail len na
zaklade IP adresy.

6.
Koncovy

pouzivatel dostal
phishingovi spravu
Ano, to ¢o pouzivatel vidi ako

phishingovu spravu, je len zZlomok toho,
kolko takych sprav organizacia realne

dostava a riesi. Pouzivatel ma pocit,

ze dostane par phisingovych sprav
tyzdenne, ale v skuto¢nosti

systém denne Riziko
odfllérUJe'tl.s[ce az tohto typu
esattisice utoku nie je v kvalite,
pokusov.

Zdroj: Spracoval Michal Srnec veduci oddelenia
informacnej bezpeénosti Aliter Technologies

ale v kvantite. Aj ked'sa
k zamestnancom dostane

len niekol'ko spamov
mesacne, jeden uspesny
phishing moze
sposobit vazny
incident.

Kompromitované
schranky, servery,
vlastné schranky

v
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Kontrola
pomocou

e-mailovej brany

Organizacie pouZzivaju
na posielanie a na
kontrolu prichadzaj-
Ucej posty e-mailové
brany. Tento Specia-
lizovany typ zariadeni
sa zameriava prvotne
na kontrolu tech-
nickych parametrov
prichadzajucej posty.
Samozrejmostou su
dnes uz pokrocilé

kontroly na urovni URL

linkov, sandboxy a an-
tispamova ochrana.

“E

2.

e-mailov

SKOLA
oooo

Posielanie

Na zaklade definovanych
prijemcov sa za¢ne posielanie
e-mailovych podvodnych sprav.
Distribucia nie je nijako cielena
a spravidla ide o vel'ké uniknuté
databazy e-mailovych adries,
velakrat uz aj neplatné
alebo neexistujuce.

5.
Kontrola

na e-mailovom
serveri

Aj samotny e-mai-
lovy server ¢asto
pouziva antispamo-
vu ¢i antimalvérovu
ochranu. Prave
kombinacia spo-
menutych ochran
zabezpecuje, ze len
malé percento takto
definovanych SPAM
sprav sa dostane ku
koncovému pouziva-
telovi.

Utok ,,spray and
prayll

Jednoduchy phishingovy
Utok sarealizuje spdsobom,
ktory sa nazyva ,spray and
pray”. Metafora pochadza

z vojenského prostredia

a opisuje strielanie naslepo
z automatickej zbrane, bez
presného mierenia, s uréitou
pravdepodobnostou, ze
nieco zasiahne.
Kyberneticki utoc¢nici ,rozo-
sielaju” obrovské mnozstvo
jednoduchych phisingovych
e-mailov a,modlia sa”, ze
niektory zasiahne ciel. Tato
taktika sa spolieha na pocet,
lepSie povedané kvantum
poslanych e-mailov.
Samozrejme, pravdepodob-
nost Uspechu je mala, no pri
velkom pocte nie nulova.
Vzhladom na jednoduchost
su tieto plosné utoky pre
niektoré hackerské skupiny
esSte zaujimave.

Spam je v tomto pripade
kanal, ,spray and pray” je
stratégia. Spolu vytvaraju
kombinaciu, ktora je lacna,
masova a efektivna.




	HN_KB_08_anketa.pdf
	HN_KB_08_dvojka.pdf

