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Odhaľujú svoje súkromné tajomstvá

Samuel Novák, 
študent počítačového 
inžinierstva,
Delft University of Technology

Na kybernetickej bezpečnosti 
ma baví šifrovanie, lebo je to 
čistá matematika, a to ma bavilo 
odmalička. Šifrovanie mi dáva 
možnosť riešiť matematické 
úlohy, kde súťažíme proti iným 
tímom, a vlastne robí to mate-
matiku zábavnou. Ak vyriešiš 
šifru, tak sa dostaneš k vlajke 
alebo dovnútra systému. Cez 
matematiku viem vyriešiť úlohy 
zo šifrovania a ešte ma tu baví aj 
matematika v konečnom poli cez 
prvočísla a modulárna aritme-
tika. Majú zaujímavé vlastnosti, 
ktoré ešte stále nie sú úplne ob-
javené, čiže je to dosť zábava.

Dušan Kolenčík, 
študent informačných 
a sieťových technológií,
Fakulta riadenia a informatiky 
UNIZA

Kyberbezpečnosť ma baví, lebo 
je to kategória technického sve-
ta, ktorá sa musí neustále posú-
vať a dorovnávať sa so všetkými 
novinkami v rôznorodých odvet-
viach informačných technológií. 
Ak by sa tento posun nerealizo-
val a neodhaľovali sa nové zra-
niteľnosti a taktiež ich „patche“, 
svet a hlavne ten internetový 
by bol veľmi ohrozené miesto, 
priam nevyužiteľné. Vždy sa rád 
priučím novým veciam, či už for-
mou rôznych blogov, alebo ešte 
lepším variantom je rozhovor 
s osobou, ktorá rozumie hlbšie 
danej kategórii.

Samuel Varga, 
študent,
Gymnázium Jána Hollého 
Trnava

Fascinuje ma dynamika medzi 
útočníkom a obrancom – je to 
ako neustála operácia v kyber-
netickom priestore. Jedna stra-
na plánuje útoky a snaží sa pre-
konať obranu, druhá musí rýchlo 
reagovať, analyzovať a brániť. 
Pripomína mi to strategickú hru, 
kde rozhoduje rýchlosť, kreativi-
ta a detailná znalosť prostredia. 
Najviac ma však baví riešenie 
komplexných úloh do hĺbky – či 
už ide o analýzu škodlivého kó-
du, hľadanie skrytých zraniteľ-
ností alebo modelovanie celého 
útoku krok za krokom, vždy je to 
kombinácia detailného výskumu 
a strategického myslenia.

Marek Geleta, 
študent kyberbezpečnosti,
Masarykova univerzita Brno, 
kapitán Slovak Cyber Team

Je pre mňa zábava rozumieť, ako 
veci fungujú. Napríklad z hľadiska 
ofenzívnej bezpečnosti chcem 
rozumieť, ako program funguje, 
baví ma stavať ho, vymyslieť, 
ale takisto ma baví rozobrať ho 
a rozbúrať a potom ho postaviť 
lepšie. A, samozrejme, baví ma 
svet robiť lepším miestom, aj keď 
je to asi taká obyčajná odpoveď. 
No je pre mňa dôležité vedieť, že 
robím niečo, čo môže niekomu 
pomôcť.

Matúš Mandzák, 
študent kyberbezpečnosti,
Technická univerzita Košice

Kyberbezpečnosť ma fascinuje 
svojou dynamikou a nutnosťou 
neustále sa vzdelávať. Každý 
deň prináša nové výzvy a vy-
žaduje od človeka, aby sa ne-
ustále vzdelával, čo robí tento 
odbor zaujímavým a zábavným. 
Najväčšie čaro má však práca 
v tíme. Nikto nemôže byť odbor-
níkom na všetko a práve preto je 
dôležité spolupracovať a navzá-
jom sa dopĺňať.

Jakub Ján Zuber, 
junior SOC analytik,
Binary confidence

Mňa najviac baví to, že vidím 
výsledok svojej roboty. A nielen 
krátkodobo, ale aj dlhodobo, keď 
napríklad pomáham s niečím 
a niekomu zabezpečiť si systé-
my. Prípadne vidím, ako to odrá-
ža potenciálnych útočníkov. Pra-
cujem v bezpečnostnom centre, 
kde pomáham s monitoringom 
klientov a klientskych systémov. 
Aktívne prechádzam tieto systé-
my, snažím sa nájsť potenciálne 
chyby a naprávať ich. Je to cel-
kom dobrý pocit.

Adam Hadar, 
študent odboru programovania,
Fakulta informatiky  
Masarykova univerzita Brno

Kybernetická bezpečnosť je pre 
mňa jedným z odvetví techno-
lógií a programovania, ktorá sa 
najrýchlejšie vyvíja. Núti ma to 
učiť sa čo najviac nových vecí. 
Rád vidím, ako sa rozvíja celé 
odvetvie bezpečnosti, a som 
rád, keď to vidím aj na sebe. 
Študujem programovací odbor 
informatiky

Kristián Zetocha, 
SOC operátor,
Gamo

Kybernetická bezpečnosť je 
v tejto dobe relevantná, keďže 
každý používa technológie a je 
potrebné chrániť ich pred hroz-
bami a zabezpečiť súkromie. 
Venoval som sa jej už na strednej 
škole, takže mám akoby „head-
start“. Fascinuje ma, že prináša 
neustále nové výzvy – útočníci 
sa zdokonaľujú a s rastúcim na-
sadzovaním umelej inteligencie 
vznikajú úplne nové zraniteľ-
nosti. Najviac ma však motivuje, 
že moja práca má priamy dosah 
– každý deň vidím, ako pomáham 
chrániť ľudí aj firmy.

Oliver Lichvár, 
študent odboru napájacie 
systémy a automatizácia,
Fakulta elektrotechniky 
a komunikačných technológií 
VUT v Brne

Na kybernetickej bezpečnosti 
ma baví hlavne jej verzatilita, že 
je veľmi široká a má veľmi veľa 
aspektov. Niekoho baví webová 
časť, niekoho infraštruktúra 
a každý si nájde vlastnú oblasť. 
Mňa konkrétne baví infraštruk-
túra a niečo na nižších vrstvách, 
čo nevidí veľa ľudí. Táto „diagnó-
za“ sa začala už okolo druhého 
ročníka na strednej škole.

Vladimír Andráš, 
študent odboru bioinformatika,
Fakulta matematiky, fyziky 
a informatiky UK

Určite je tam aspekt toho, že 
sa rozvíjam rôznymi spôsobmi. 
Učím sa myslieť objektívne, lebo 
keby som myslel subjektívne, tak 
by som sa veľmi rýchlo zasekol 
a nevedel by som riešiť úlohy 
a ani reálne problémy v praxi. 
Dáva mi to nový pohľad na svet, 
pomáha mi to rozvíjať kritické 
myslenie a dosť mi to zlepšuje 
sebareflexiu. A vnímam celý svet 
úplne inak, pretože viem, ako 
veci fungujú na hlbšej úrovni než 
len „áno, mám počítač“.

Tomáš Kozáček, 
softvérový vývojár,
QueueUp

Zaujímam sa hlavne o ofenzívnu 
bezpečnosť, ale aj o bug boun-
ty, čiže hľadanie bugov v kóde. 
Vyrastal som okolo počítačov, 
ale až keď som sa o to začal 
zaujímať a pochopil som, ako to 
všetko funguje, tak sa mi zdá 
fascinujúce, že jeden človek do-
káže nájsť chybu, ktorá dokáže 
spôsobiť milióny škôd, aj keď sa 
na ten kód už pozrelo tisíc ľudí 
pred ním.

Ivan Lepieš, 
študent kyberbezpečnosti,
Fakulta informatiky  
Masarykova univerzita Brno

Na kybernetickej bezpečnosti 
ma najviac baví to, že sa neustá-
le učím niečo nové a postupne 
sa dostávam vedomosťami 
aj na úroveň sofistikovaných 
útočníkov. A tak dokážem lepšie 
myslieť a predpovedať ďalšie 
fázy útoku. Taktiež to má za 
následok, že dokážem lepšie 
zabezpečiť sieť proti takýmto 
útokom. Zaujíma ma ofenzívna 
bezpečnosť a chcem sa dostať 
na úroveň tých najlepších stra-
tégov v tejto oblasti a využiť to 
na ochranu.

.

Tomáš Proks, 
študent odboru  
profesionálny pilot,
Fakulta strojného inžinierstva 
VUT v Brne

Kybernetická bezpečnosť je vý-
borné spojenie informatiky, logi-
ky a zdravého súťažného zmyslu. 
Rozsah toho, čo sa dá robiť 
v kybernetickej bezpečnosti, je 
neuveriteľne veľký. Od webo-
vých aplikácií, kryptografie až 
po hardvérové dosky, procesory 
a nízku úroveň programovania. 
Vo všetkom sa dajú nájsť chyby, 
vo všetkom sa dá niečo objaviť, 
vylepšiť a hľadať zraniteľnosti. 
Myslím si, že je to veľmi zaují-
mavé.

Lívia Samolejová, 
študentka odboru 
kyberbezpečnosť,
1. súkromné banskobystrické 
gymnázium

S každou výzvou sa niečo nau-
čím. Vždy je zaujímavé, že náj-
dem nové veci, prídem na nové 
spôsoby, ako sa niečo dá spraviť, 
a nikdy to nie je rovnaké. Takže 
vždy je sa na čo tešiť. Na kyber-
netickú bezpečnosť som sa do-
stala na škole, ale nakoniec ma 
to tak chytilo, takže som v tom 
pokračovala ďalej.

Seniorné pozície, 
vysokošpecializované pozície 
v kybernetickej bezpečnosti, 
vzdelaním informatici aj 
ekonómovia, riaditelia aj 
hackeri. Prax a skúsenosti 
majú v rôznych oblastiach 
a rátajú sa na desiatky rokov.

Tomáš Zaťko, 
etický hacker, 
CEO Citadelo

Baví ma byť superhrdina. Využívať 
schopnosti a nástroje zlých na 
ochranu dobrých. Ako Batman.

Andrej Žucha, 
generálny riaditeľ,
ALISON Slovakia

Kybernetická bezpečnosť je 
principiálne náročná techno-
logická oblasť. A pritom jej 
najslabším článkom sú ľudské 
vlastnosti staré ako ľudstvo 
samo. Tento paradox v se-
be prináša stále nové úlohy 
a netradičné riešenia. Môžete 
robiť v tejto oblasti akokoľvek 
dlho a žiadny stereotyp vás 
nedostihne.

Benjamin Würfl, 
obchodný zástupca,
Eviden Slovakia

Na kybernetickej bezpečnosti 
ma baví, že je neuveriteľne dy-
namická. Hrozby aj technológie 
sa menia každý deň, takže sa 
neustále učíme a musíme byť 
kreatívni. Fascinuje ma oblasť 
vzdelávania a osvety, keď môže-
me ľuďom zrozumiteľne ukázať, 
ako sa chrániť v praxi.

Michal Srnec, 
vedúci oddelenia informačnej 
bezpečnosti,
Aliter Technologies

Najskôr si človek myslí, že stačí 
nastaviť silný algoritmus šifro-
vania a všetko je zabezpečené. 
Časom však príde na to, že to 
šifrovanie musí niekto nastaviť, 
niekto ho musí dlhodobo spra-
vovať a že samotné šifrovanie 
je len kvapka v mori v tom, čo 
všetko je nutné dodržať, aby 
bol systém či organizácia za-
bezpečená. Napokon však prí-
de na to, že samotná bezpeč-
nosť musí prestupovať celou 
organizáciou, musí byť správne 
vnímaná kultúra bezpečnosti 
od najvyšších štatutárov až 
po juniorných technikov či 
recepčné. Človek vie ísť v tejto 
zajačej nore takmer nekoneč-
ne hlboko a práve táto rozma-
nitosť a komplexnosť vo svetle 
hesla „nezaspať na vavrínoch“ 
je to, čo ma na kyberbezpeč-
nosti tak baví.

Tomáš Valenta, 
riaditeľ,
Check Point Software 
Technologies

Baví ma aktuálne najmä pre 
omnoho väčší záujem ako pred 
časom. Stále sa okolo nej niečo 
deje a už to nie je len neustále 
presviedčanie a nutné zlo. Dnes 
je to pre mnohých zaujímavá té-
ma s obrovskou prioritou. A táto 
zmena vo vnímaní ma baví.

Marián Illovský, 
partner,
Cyllium

Baví ma, ako sa dá vysvetliť 
a naplniť rôznymi spôsobmi 
z môjho pohľadu jednoduchá 
a jasná bezpečnostná požia-
davka. Každá organizácia, 
každý bezpečnostný manažér, 
každý prvok bezpečnosti sú 
však jedinečné a majú svoje 
špecifiká. A teda aj každé plne-
nie bezpečnostnej požiadavky 
je jedinečné, čo ma ako audíto-
ra udržuje v strehu a rozširuje 
mi znalosti.

Marek Madžo, 
technický riaditeľ, 
void SOC

Baví ma komplexnosť a dynami-
ka prostredia, kde je potrebné 
kombinovať technické znalosti, 
threat intel, znalosť útočných 
techník a správne sa rozhodo-
vať. Fascinuje ma schopnosť 
detegovať, analyzovať a miti-
govať rôzne typy hrozieb v reál-
nom čase. Zároveň ma napĺňa 
byť súčasťou bezpečnostnej 
komunity a šíriť bezpečnostné 
povedomie.

Július Selecký, 
kyberbezpečnostný architekt,
ESET

Na kybernetickej bezpečnosti 
ma baví to, že tá práca má reálny 
prínos pre ľudí. Pomáhame ich 
chrániť pred kybernetickými 
zločincami a zároveň pracujem 
pre firmu, ktorej samotný biznis 
je postavený na ochrane použí-
vateľov. Navyše mám od detstva 
blízko k počítačom a hrám – 
vnímam to trochu ako hru, kde 
bojujem proti zloduchom, len 
v reálnom svete.

Adam Gajdošík, 
kyberbezpečnostný  
špecialista,
NCKB Národný bezpečnostný 
úrad, technický kouč Slovak 
Cyber Team

Na kybernetickej bezpečnos-
ti ma baví to, že vyžaduje od 
človeka hlboké porozumenie 
samotnej informatike a aj kon-
krétnej oblasti, ktorej sa venuje. 
Aj informatika ma začala baviť 
poriadne, až keď som pochopil, 
ako veci reálne fungujú, a nebol 
som už iba bežný používateľ 
technológie. A to vlastne viedlo 
k tomu, že som sa začal zaujímať 
aj o bezpečnosť.

Anketa
Juniori a seniori. Pýtame sa: prečo vás baví 
kybernetická bezpečnosť?

Juniori, vek od 16 do 25 rokov, 
širší výber Slovak Cyber Team. 
V súťaži European Cyber 
Security Challenge bude 
tím v októbri reprezentovať 
Slovensko.
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Všetko pekné, veselé a zrazu útok

Útok „spray and 
pray“
Jednoduchý phishingový 
útok sa realizuje spôsobom, 
ktorý sa nazýva „spray and 
pray“. Metafora pochádza 
z vojenského prostredia 
a opisuje strieľanie naslepo 
z automatickej zbrane, bez 
presného mierenia, s určitou 
pravdepodobnosťou, že 
niečo zasiahne.
Kybernetickí útočníci „rozo-
sielajú” obrovské množstvo 
jednoduchých phisingových 
e-mailov a „modlia sa“, že 
niektorý zasiahne cieľ. Táto 
taktika sa spolieha na počet, 
lepšie povedané kvantum 
poslaných e-mailov.
Samozrejme, pravdepodob-
nosť úspechu je malá, no pri 
veľkom počte nie nulová. 
Vzhľadom na jednoduchosť 
sú tieto plošné útoky pre 
niektoré hackerské skupiny 
ešte zaujímavé.
Spam je v tomto prípade 
kanál, „spray and pray“ je 
stratégia. Spolu vytvárajú 
kombináciu, ktorá je lacná, 
masová a efektívna.

3.  
Blokovanie 
e-mailov  
na perimetri
Pri správne na-
stavenej vrstvenej 
bezpečnosti sú 
niektoré z týchto  
e-mailov zablo-
kované už na 
samotnom peri-
metri organizácie. 
Pokročilé next-gen 
firewally používajú 
rozsiahle databázy 
hrozieb a tie často 
vedia zablokovať 
takýto e-mail len na 
základe IP adresy.

Správne nastavená 
infraštruktúra a emailové 
ochrany blokujú väčšinu 
phishingových mailov

Kompromitované 
schránky, servery, 
vlastné schranky

4.  
Kontrola 
pomocou 
e-mailovej brány
Organizácie používajú 
na posielanie a na 
kontrolu prichádzaj-
úcej pošty e-mailové 
brány. Tento špecia-
lizovaný typ zariadení 
sa zameriava prvotne 
na kontrolu tech-
nických parametrov 
prichádzajúcej pošty. 
Samozrejmosťou sú 
dnes už pokročilé 
kontroly na úrovni URL 
linkov, sandboxy a an-
tispamová ochrana.

5.  
Kontrola  
na e-mailovom 
serveri
Aj samotný e-mai-
lový server často 
používa antispamo-
vú či antimalvérovú 
ochranu. Práve 
kombinácia spo-
menutých ochrán 
zabezpečuje, že len 
malé percento takto 
definovaných SPAM 
správ sa dostane ku 
koncovému používa-
teľovi.

6.  
Koncový 

používateľ dostal 
phishingovú správu

Áno, to čo používateľ vidí ako 
phishingovú správu, je len zlomok toho, 
koľko takých správ organizácia reálne 
dostáva a rieši. Používateľ má pocit, 
že dostane pár phisingových správ 

týždenne, ale v skutočnosti 
systém denne 

odfiltruje tisíce až 
desaťtisíce 

pokusov.

1. 
Príprava útoku

Útočník využije 
kompromitované servery 

alebo e-mailové schránky, 
nastaví adresátov a šablónu. 
Šablóna býva v tomto scenári 
veľmi jednoduchá, pomerne 
ľahko rozoznateľná a často 

obsahuje formálne chyby 
v názve spoločnosti či 

chybné logá.

Riziko 
tohto typu 

útoku nie je v kvalite, 
ale v kvantite. Aj keď sa 

k zamestnancom dostane 
len niekoľko spamov 

mesačne, jeden úspešný 
phishing môže 
spôsobiť vážny 

incident.

2. 
Posielanie 
e-mailov

Na základe definovaných 
príjemcov sa začne posielanie 

e-mailových podvodných správ. 
Distribúcia nie je nijako cielená 
a spravidla ide o veľké uniknuté 

databázy e-mailových adries, 
veľakrát už aj neplatné 

alebo neexistujúce.

HROZBY
Ešte kedysi to bolo 
jednoduché. Spam 
bolo nevyžiadané 
obchodné oznámenie, 
phishing bol útok. 
Dnes sa však deliaca 
čiara stráca.

Spam už nie je iba o rekla-
mách, ale čoraz viac je 
previazaný s malvérovými 

kampaňami, krádežami prístu-
pových oprávnení a aj ransom-
vérovými útokmi.

Podľa dlhodobých reportov 
tvorí spam 45 – 60 percent glo-
bálnej e-mailovej prevádzky.

Stredná firma, čiže stovka až 
tisíc používateľov, dostane den-
ne rádovo tisíce až desaťtisíce 
spamov. Malú firmu do päťde-
siat používateľov ohrozujú den-
ne desiatky až stovky spamov, 
najmä ak nemá dobre nastave-
ný filtering.

Moderné antispamové brány 
dokážu zablokovať 95 – 99 per-
cent spamu ešte pred doruče-
ním. Zvyšok ide do karantény 
alebo spamového priečinka.

Reálne sa do inboxu dostane 
menej ako percento spamu, ale 
aj to je rizikové, lebo ide často 
o lepšie maskované phishingo-
vé správy, ktoré už môžu byť aj 
cielené.

Ak podceníme spam, riskuje-
me, že prehliadneme moment, 
keď sa z reklamného šumu sta-
ne incident so stratou dát, repu-
tácie alebo financií.

A to sme ešte neskončili. Je 
tu umelá inteligencia a tá dnes 
umožňuje, aby aj jednoduchý 
e-mail bol veľmi trefne for-
mulovaný. Poprípade aj jedno-
duchý phish môže nakupovať 
e-mailové šablóny a databázy 
na darkwebe.

Zdroj: Spracoval Michal Srnec vedúci oddelenia 
informačnej bezpečnosti Aliter Technologies


	HN_KB_08_anketa.pdf
	HN_KB_08_dvojka.pdf

