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PREVENCIA OCHRANA REAKCIA
Ako sa pripravit a priebezne Aké Utoky hrozia firmam Co robif ak uz k Gtoku

kontrolovat stav ochrany a ako sa pred nimi chranit doslo, ako reagovat



RANSOMVER JENEUTICHAJUCA
HROZBA. AKO SA BRANIT?

ansomvér je typ Skodlivého softvéru (malware —

malicious software), ktory po napadnuti pocita-
Cového systému zabrani pouzivatelovi pristupovat
k datam tym, zZe ich zasifruje. Doterajsia prax Utoc-
nikov spocivala zvacsa v poziadavke na zaplatenie
financnej sumy za navratenie tohto pristupu. Takéto
Utoky mozu sposobit znacné skody prerusenim firem-
nych procesov a viest aj k trvalej strate dat.

Za posledné dva roky mozno sledovat znacny narast
poctu ransomvérovych Utokov. Podla tdajov Temple
University* sa zvysil pocet nahlasenych ransomvéro-
vych Gtokov na kritickd infrastruktdru medzi rokmi
2018 a 2019 takmer trojnasobne a medzi rokmi 2019
a 2020 skoro dvojnasobne. V roku 2021 bolo do po-
lovice maja nahlasenych 97 ransomvérovych Gtokov
na kriticky infrastruktaru.

Vo vseobecnosti sme doposial vidali dve kategorie

ransomvérovych utokov:

1. kategoria — Utocnik zasifruje pevné disky a Ziada vy-
kupné za spristupnenie dat

2. kategoria — Utocnik zasifruje subory a Ziada vy-
kupné za poskytnutie desifrovacieho kltica

V poslednom Case sa zacina viac a viac objavovat
tretia kategoria ransomvérovych Gtokov, ked  Utocnik
ukradne velké mnozstvo dat a potom hrozi ich zverej-
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nenim, ak mu nezaplatia vykupné. Jeden z dovodoy,
preco to tak je, tkvie v skutocnosti, Ze sa objavuju nové
nastroje, ktoré sa zameriavaju na Utoky prvej a druhej
kategorie a vedia ich blokovat. Napriklad Microsoft
ma nastroje schopné monitorovat adresare a dete-
govat a nasledne zablokovat neautorizované procesy
(aplikacie), napriklad Sifrovanie. Alebo mozeme pouzit
nastroj s nazvom Raccine, ktory vie Uspesne zabranit
ransomvéru, ktory zneuziva vssadmin.exe, aby zmazal
Ltienové” kdpie (shadow copies) ulozené na napad-
nutom pocitaci, a potom zablokuje proces, ktory tuto
poziadavku spustil. Takisto pravidelné zalohovanie
s testovanim zaloh a ich bezpecné ulozenie dopomaha
k zmenSovaniu dosledkov na firemné procesy suvisiace
s tymito kategdriami ransomvérovych Utokov.

Tretia kategodria ransomvérovych Utokov sa po-
stupne stava dominantnou a je pravdepodobné, Ze to
takto este nejaky Cas aj zostane. Preco to tak je? Ako
sme uz spomenuli, nové nastroje robia ransomvé-
rové Utoky prvej a druhej kategorie ¢oraz zlozitejsimi.
Preto skupiny, ktoré sa zaoberaju takouto protipravnou

* Rege, A. (2021). “Critical Infrastructure Ransomware
Incident Dataset”. Version 11. Temple University. Online
at https.//sites.temple.edu/care/resources/. Funded by
National Science Foundation CAREER Award #1453040

= &l

KYBERNETICKA BEZPECNOST PRE FIRMY 21



TECHNOLOGIE

aktivitou, smeruju svoje Usilie do oblasti, kde z pohladu
ich ,obchodného modelu” maju vyssiu Sancu na zisk. Ak
utocnik poutzije taktiky a techniky, ktoré udrzia jeho pro-
fil pod Urovnou detekcie v napadnutom systéme, mozno
predpokladat, Ze sa bude pohybovat v napadnutom
systéme dlhodobo (podla SANS 2019 Incident Response
Survey je v pripade 42 % organizacii ¢as potrebny na od-
halenie Utocnika v napadnutom systéme v rozsahu dni
az mesiacov; podla Specidlnej spravy M-Trends 2021 je
globéalny median casu potrebného na odhalenie Gtocnika
v systéme 24 dni) a zhromazdovat velké objemy firem-
nych dat bez toho, aby sme o tom vedeli.

Tu sa do popredia dostava aktivne vyhladavanie hrozieb
v pocitacovej infrastruktire. Perspektivna a vysoko ucinna
technika je vytvaranie falosnych nastrazenych dokumentov
—honeydocs, ktoré st zaujimavé z hladiska potencidlneho
Utocnika. Napriklad méZe ist o subor xlIsx s podstréenym
zoznamom hesiel. Rovnako zaujimavé z pohladu Gtocnika
sU aj nastrazené administratorské Ucty, tzv. honeyaccounts.
Obe metddy su v pripade neopravnenej manipulacie alebo
pouzitia schopné poslat hlasenie v redlnom ¢ase a upriamit’
tak pozornost SOC (Security Operation Center) operatora
a vzapati iniciovat reakciu na danu udalost. TUto stratégiu
mozno implementovat za velmi kratke obdobie a takisto
s rozumnym rozpoctom.

Daléia perspektivna stratégia aktivneho odhalovania
utocnika v sieti je inSpekcia/monitoring komunikéacie
so vzdialenym riadiacim pocitacom (command and con-
trol alebo C2) — v anglictine sa tento druh komunikacie
oznacuje beacon. Samozrejme, tento druh komunikacie
pouzivaju aj legitimne a autorizované aplikacie, preto je
dolezité vediet, na ¢o sa zamerat. Tento pristup vyzaduje,
aby sme sa nepozerali na individualne relacie TCP, ale
na komunikaciu ako celok z pohladu vacsieho ¢asového
Useku. Toto nam pomoze identifikovat anomalie, ktoré
vedu k odhaleniu neautorizovanej komunikacie. Na pod-
poru tejto stratégie existuje bezplatny nastroj RITA (Real
Intelligence Threat Analytics), ktory v sicasnosti okrem de-
tekcie C2 komunikacie vyuziva aj dalSie moznosti kontroly.

Do buducnosti sa da predpokladat jednoznacne
stUpajuci trend ransomvérovych Gtokov tretej kate-
gobrie a tomuto trendu treba prisposobit aj obranné
stratégie pocitacovej infrastruktdry.

DANIEL SUCHY, $pecialista na kybernetickt bezpecnost,
Aliter Technologies, a. s.
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ZERO TRUST

Zero trust nie je ni¢ nové. Tento koncept bol
predstaveny uz v roku 2010 a jeho hlavné za-
meranie je ochrana dat. Odvtedy uplynulo uz viac
ako 10 rokov, ale rozsiahlejSie implementacie bolo
mozné zaznamenat az minuly rok, ked"museli malé
firmy aj velké korporécie prejst z prace v kancela-
riach (konvencny model) na pracu z domu pri vel-
kej vacsine zamestnancov. Ten, kto by si myslel, ze
ide o nieco jednoduché, sa myli. Rovnako ako ten,
kto by si myslel, Ze zaobstaranim a implementéaciou
novej technologie, ktora je hrdo oznacCena zero
trust, je Gloha spinena. Standardne sa takyto proces
planuje na dva a viac rokov. No minuly rok prinie-
sol aj naozajstné vynimky, ked niektoré spolo¢nosti
implementovali architektdru zero trust takpovediac
cez noc. Co je teda zero trust?

V skratke mozno zero trust vyjadrit ako ,nicomu
nedoveruj a vsetko preveruj”. Neexistuje jednotna
definicia, no vo vseobecnosti sa da povedat, Ze
zero trust je neustale sa vyvijajlca stratégia kyber-
netickej bezpecnosti s cielom opustit zastarany
konvencny staticky model, zalozeny na ochrane
perimetra, a zamerat sa na dynamickejsi pristup
cez pouzivatelov, zariadenia a zdroje.

Konvencny model mé viac-menej dve kritéria.
Vsetko, ¢o je mimo firemnej siete (internet), po-
klada za nedoveryhodné a vsetko v ramci firemnej
siete (LAN) za déveryhodné. Rovnaky pristup je aj
na zéklade vlastnictva zariadenia — firemné je dove-
ryhodné, sikromné zariadenie je nedéveryhodné.
Toto vsak uz davno neplati.

Architektura zero trust je iba odpoved na trendy
v ramci firemnej (korporatnej) infrastruktury vra-
tane vzdialeného pristupu (napr. praca z domu),
pouzivania sukromnych zariadeni na pracovné
Ucely (BYOD) a, samozrejme, firemnych aktiv
umiestnenych v cloude. M6zeme povedat, ze ani
v jednom z tychto pripadov nemame kontrolu
nad tym, kde sa takéto aktivum nachadza. S urci-
tostou vsak vieme, ze nie je v uzavretej firemnej sieti
(v konvencnom ponimani) s pevne definovanymi
hranicami. Preto sa stratégia zero trust zameriava



na ochranu zdrojov (firemné aktiva, sluzby, sietové
Ucty, workflow atd’), a nie na sietové segmenty, pre-
toze lokalita v sieti uz nie je primarnym komponentom
bezpelnostného statusu zdroja. Stratégia zero trust sa
liSi od konvenéného pristupu tym, Ze automaticky ne-
povazuje pouzivatelov a zariadenia za déveryhodné
iba na zaklade fyzickej polohy alebo ,polohy” v sieti,
resp. vlastnictva zariadenia.

Zhrinme si teda zakladné principy
architekttry zero trust:

1. Vzdy pristupujte k vasej internej/externej sieti,
akoby bola napadnuta

2. To, Ze je siet interna, nie je dostatocny
argument na to, aby sme jej déverovali

3. Kazdé zariadenie, pouzivatel a komunikacia
v sieti musia byt preukazatelné

4. Nepretrzity hibkovy monitoring siete

Nepretrzity monitoring siete je zakladny prvok,
ktory umoznuje identifikaciu a klasifikaciu dat, ma-
povanie pohybu citlivych dat, porozumenie vlastnej
sieti, zariadeniam a aplikaciam. Je potrebné, aby rie-
Senie na monitorovanie siete bolo nepretrzité a jeho
nastavenie umoznovalo aj monitorovanie komuni-
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kacie v ramci internej siete, medzi internymi zariade-
niami. Nasledne je idedlne prepojenie na SIEM (nastroj
na monitorovanie a odhalovanie kybernetickych hro-
zieb). Ten zhromazd'uje zdznamy, ktoré nas zaujimaju,
a pomaha zachytit potencialnu pritomnost Utocnika/
hrozby v sieti. Takisto vie vykonat' preddefinovanu
akciu na zaklade nastavenych algoritmov.

A ako zacat? Ak pouzivate hlavne prostredie Win-
dows, na to, aby ste zacali uplatiovat stratégiu zero
trust, pravdepodobne nepotrebujete ni¢ extra okrem
toho, o uz mate vo svojej infrastrukture. Naprik-
lad namiesto jednostrannej autentifikacie zo strany
servera zacnite uplatinovat vzajomnu autentifikaciu
na komunikaciu medzi serverom a klientom s vyuzi-
tim internej PKI (Public Key Infrastructure — systém
na tvorbu a distribuciu digitalnych certifikatov). Dru-
hym prikladom méze byt izolacia domén a vynutenie
IPsec (Internet Protocol security — autentifikacny a Sif-
rovaci protokol) atd.

Pre tych, ktori by sa chceli dozvediet viac o kon-
cepte zero trust, odporicam knihu Zero Trust Ne-
tworks: Building Secure Systems in Untrusted Networks

od Evana Gilmana a Douga Bartha.
DANIEL SUCHY,

Specialista na kyberneticku bezpecnost, Aliter Technologies, a. s.

'W.'f ,' i
.".'-“.’.;";ff if "i' ,,. .:Ji"
. l.'f




	KB pre firmy 2021+inz 1.pdf
	KB pre firmy 2021+inz 23.pdf
	KB pre firmy 2021+inz 24.pdf
	KB pre firmy 2021+inz 25.pdf



